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RESUMEN

E! presente trabajo de investigacién tiene como objetivo desarrollar y proponer un
disefio segun los requerimientos de la institucién. Una red de cableado estructurado
que posibilite de manera eficiente y segura el intercambio de informacién entre los 2
locales (PALACIO MUNICIPAL — DEPOSITO MUNICIPAL) de la Municipalidad distrital
de bafios del inca (MBDI), entre los cuales se considera el despliegue de una fibra

6ptica cuya capacidad pueda interconectar y transferir la data generada entre ambos
locales.

Es por ello que el presente informe consta de los siguientes capitulos que se
estructuran de la siguiente manera:

Capitulo |: Este capitulo contendrd una introduccion, antecedentes, asi como el
planteamiento del problema, los objetivos, justificacidon y alcances de la investigacion

Capitulo II: Se realiza un diagnéstico de la infraestructura actual de comunicaciones
con la que cuenta la MDBI, asi como los problemas de seguridad en la municipalidad la
municipalidad distrital de bafios del inca

Capitulo lil: El marco teérico, hace mencién a la descripcién de las bases teéricas que
lo sustentan.

Capitulo IV: Se hara un dimensionamiento de la red a instalar, en la Municipalidad
Distrital De Bafios Del Inca.

Capitulo V: Se hara una disposicion y distribucion de cada uno de los equipos
considerado en el dimensionamiento, luego se disefiara un prototipo de red utilizando el
Gns3 (simulador de redes)

Capitulo VI: Se presenta el marco final, en donde se documentara los resultados de la
investigacion, también daremos a conocer las conclusiones y recomendaciones del
proyecto realizado.
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CAPITULO|
1. INTRODUCCION Y ANTECEDENTE

1.1.INTRODUCCION

Durante las uitimas dos décadas ha habido un enorme crecimiento en la
cantidad y tamafio de las redes. Muchas de ellas sin embargo, se
desarrollaron utilizando implementaciones de hardware y software
diferentes. Como resultado, muchas de las redes eran incompatibles y se
volvié muy dificil, para las redes que utilizaban especificaciones distintas,
poder comunicarse entre si. Para solucionar este problema {a Organizacién
Internacionat para la Normalizacién (ISO) realizo varias investigaciones
acerca de los esquemas de la red. La ISO reconocié que era necesario
crear un modelo de red que pudiera ayudar a los disefiadores de red a
implementar redes que pudieran comunicarse y trabajar en conjunto
(interoperabilidad) y por lo tanto, elaboraron el modelo de referencia OSI,
basados en estos modelos se disefiara y analizara una red de area local
categoria 6a con enlace de fibra monomodo para data, voip y video con
politicas de seguridad que mejore la interconectividad de la red Lan en la
MUNICIPALIDAD DISTRITAL DE BANOS DEL INCA .

Mediante esta actuacion se crea una red de area local (LAN) que pemite ia
interconexion de puestos de trabajo y periféricos en las diferentes areas de
la municipalidad distrital de barios del inca. Esta red permite la comparticién
de recursos (bases de datos, programas) a través de una comunicacion
segura y flexible entre los usuarios de la municipalidad, ofrecimiento
servicios de voz, video e internet de alta velocidad.

Estableciendo politicas que garanticen el funcionamiento adecuado de la
red (LAN) propuesta. Evitando intrusiones de personal no autorizado o de
usuarios que realicen operaciones involuntarias que pueden dafiar el
sistema.

Esta red permitira racionalizar el gasto y dotara a la Municipalidad de la
flexibilidad y la seguridad necesaria para llevar a cabo una evolucién en sus
comunicaciones con €l fin de responder a las necesidades y requerimientos
de sus trabajadores y de los ciudadanos.
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1.2. ANTECEDENTES

La evolucion de las redes de computadoras ha sido un gran avance en la
historia ya que es dificil poder mantener a todos y a todo comunicado, pero
esto no fue imposible para el ser humano y con el paso de los afos las
computadoras han pasado a ser de gran ayuda y nos han facilitado a llevar
a cabo muchas tareas y aplicaciones, pero nosotros no satisfechos con esto
resultados fuimos buscando mas progreso y asi se logré implantar la
comunicacién entre computadoras lo que vienen siendo las redes de
computadoras. El internet que es la red de computadoras mas grande, nos
permite comunicarnos a cualquier parte del mundo, compartir informacioéon y
realizar transacciones en segundos y todo esto gracias a las redes.

Hoy en dia las redes de computadoras son de suma importancia en nuestra
vida, ya sea en el ambito laboral, estudiantil, social, etc. y asi se podria
seguir mencionando una enorme cantidad de areas en las que las redes de
computadoras estan involucradas.

En este sentido las redes se han extendido y hay muchos proyectos de
implementacién de las mismas Entre los casos de éxito de cableado
estructurado tenemos los realizados para:

1.2.1. AYUNTAMIENTO DE ALHMA DE MURCIA (BELDA, 2010)

Este proyecto de cableado estructurado categoria 6 fue realizado por
Maria del pilar Carmona Belda (Ingeniero de telecomunicacion) para el
Ayuntamiento de Alhama de Murcia

El objeto de este proyecto es el disefio e implementacion de las
infraestructuras de area local (LAN) que permitan la interconexion de
puestos de ftrabajo y periféricos en las dependencias de la sede
principal del Ayuntamiento De Alhma De Murcia.

La red LAN pemmitira la comparticion de recursos (base de datos,
aplicaciones y periféricos) proporcionando una comunicacion segura,
flexible y de alta velocidad entre los usuarios a los que presta servicio
de comunicaciones de dato, voz e internet.

Asi mismo pemmitira racionalizar el gasto y dotara al ayuntamiento de la
capacidad necesaria para flevar a cabo una evolucibn en sus
comunicaciones con el fin de responder a las necesidades y
requerimientos de sus trabajadores y de los ciudadanos.
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La arquitectura y topologia de la red de datos se disefi6 siguiendo el
esquema jerarquico en arbol que describe la norma UNE-EN 50173 y
se configura en tres subredes:

e Red de interconexién
¢ Red troncaf
¢ Red horizontal

El Ayuntamiento De Alhma De Murcia tiene proyectada una red de
interconexién que esta dotada de un switch principal (SP) al que se
conectara la red trocal que da servicio a las sub redes horizontales.

La red troncal de fibra optica se conectara mediante switchs
secundarios (SS) situados en las plantas del edificio a {a red horizontal
de cada planta.

La red horizontal de cada planta distribuye las sefiales hasta las tomas
terminales (TT) de los usuarios.

1.2.2. MUNICIPALIDAD DEL CANTON DE SUCUA (PAOLA, 2010)

Este proyecto de cableado estructurado y propuesta de implantacion
fue realizado por CARABAJO SIMBANA GRACE PAOLA (ingeniero de
sistemas) en la Municipalidad del cantén Sucta

En este proyecto se ha previsto la implementacion de mejores equipos
en lo que respecta a servidores de base de datos y servidores de web
para un mejor desempeiio de las actividades ya que se ha venido
trabajando y dando soluciones temporales a cada uno de los
problemas y necesidades que ha presentado, tomando en cuenta la
automatizacidbn de procesos como {os contables, urbanisticos,
ordenamiento territorial, avalios y catastros, manejo de activos fijos,
inventarios, etc.; se estan dando constantemente y cada uno de ellos
tiene como prioridad el uso del computador con una interconexion
entre ellos para garantizar, eficacia, eficiencia, seguridad y calidad de
servicio se ve en la urgencia la implementacién a corto plazo.

Las instalaciones en {a Municipalidad del Cantén Sucta estara
divididas en fres secciones o plantas en donde se encuentran ubicados
diferentes equipos de computo, a estas plantas las denominaron de la
siguiente manera:
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Planta Baja.

Se encuentran instalados un total de 39 equipos entre los
diferentes departamentos que son: Direccibn de Desarrollo
Social y Turismo, Interna, Direccion de Avalios y Catastros,
Direccion de Urbanismo, Direccion de Planificacion, Jefatura de
Personal, Comisaria, Sistemas de Informacién Local, Direccién
Administrativa Financiera.

Planta Baja Externa.

En esta planta se encuentran ubicados un total de trece equipos
todos estos distribuidos entre los departamentos de Obras
Publicas Municipales y el de Bodega.

Primer Planta.

En la primera planta se encuentra un total de siete equipos
distribuidos entre los de Alcaldia, Relaciones Publicas,
Secretaria General, Direccion de Asesoria Juridica, y la Sala de
Concejales.

Segunda Planta

En esta (ltima planta se encuentra el departamento de Gestion
Ambiental y Desarrollo Productivo con un total de seis
computadoras.

1.2.3. ANALISIS, DISENO E IMPLEMENTACION DEL SISTEMAS DE
CABLEADO ESTRUCTURADO DE DATOS Y TELEFONIA 1P PARA
LA CLINICA SANTIAGO (VALENCIA LLANGARI, 2009)

Proyecto realizado por VALENCIA LLANGARI, ANGELA GABRIELA y
CUNAS MURCIA, JUAN FRANCISCO.

Este proyecto se realizé con el fin de implementar un sistema de
cableado estructurado categoria 6 para datos y telefonia en la clinica
Santiago para que pueda convertirse en una clinica privada con
tecnologia de punta.

Este proyecto parte haciendo un analisis de los requerimientos de fa
clinica y visitando sus instalaciones para poder realizar un disefio que

- |
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satisfaga las necesidades y nos permita inmediatamente implementar
el sistema e cableado estructurado para datos y telefonia IP.

Se realiz6 la implementacion del Sistema de Cableado Estructurado de
Categoria 6, siguiendo el estandar EIA/TIA 568B con una Topologia en
Estrella, quedando cerlificado, y para finalizar se realiz6 la
configuracion basica de los equipos activos tales como: switches y
central telefonica IP.

1.3.PLANTEAMIENTO DEL PROBLEMA
1.3.1. DESCRIPCION DE LA SITUACION PROBLEMATICA

Hoy en dia cada vez es mayor la cantidad de informacion que hay que
recibir, procesar y enviar de manera rapida y confiable en las grandes
empresas de todo el mundo. Pero las instituciones publicas no pueden
quedarse aisladas de este fenémeno, ya que €l surgimiento de nuevas
tecnologias sumadas al constante crecimiento del consumo humano,
traen consigo que se procese cada vez una mayor cantidad de datos.

Por estas razones se realizé un estudio en la Municipalidad Distrital De
Baiios Del inca encontrando que actualmente carece en su sede de un
adecuado Cableado estructurado de la red de datos, carece de
servidores originando una administraciéon inadecuada, como también
un flujo bajo en la transferencia de la informacioén; pues el volumen de
equipos con la que cuenta esta municipalidad es elevado, y ademas se
utilizan sistemas de informacion importantes como es el caso del SIAF,
Sistema PVL, SIAF - GL, SIGMUN RENTAS, Cobranza de Servicio de
Agua (SEAPABI), Planillas, PDT y Sistema Electronico de
Adquisiciones y Contrataciones con el Estado (SEACE) y el sistema
SNIP; los cuales necesitan estar centralizados en un servidor de datos
para una mayor productividad de labor en las oficinas.

Por otro lado el limitado ancho de banda de linea dedicada con el que
cuenta es insuficiente para el gran volumen de equipos que estan
conectados a Internet produciendo fallas y retrasos en la
comunicacion.

Esta situacion negativa es atribuida a la informalidad en la gestion de
los medios y servicios de comunicacion de la MDBl y a la evidente
necesidad de contar con tecnologias de informacién y comunicacién

- _ - _________ |
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sofisticadas, que no reduzcan el nivel de productividad en las
diferentes areas.

También observamos que la actual red de datos, presenta muchas
deficiencias en su estructura, no cumpliendo con los requisitos
minimos de cableado estructurado que esta establecido por el
organismo de telecomunicaciones de EEUU; ya que muchos de los
equipos se encuentran ubicados en lugares que no reunen las
condiciones minimas establecidas.

Todas estas limitaciones no permiten brindar un adecuado servicio de
atencién a los pobladores del distrito, pues no permite contar con
sistemas basados en red que agilicen los diferentes tramites y el
servicio de Internet es deficiente y limitado; esto amerita dar énfasis a
las necesidades de fluidez en la comunicacion interna y externa.

1.4. FORMULACION DEL PROBLEMA

¢ El disefio de una red con cableado estructurado con politicas de seguridad
para data voip y video, mejorara la interconectividad en ia municipalidad
distrital de bafios del inca?

-
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1.5.0BJETIVOS

ANALIZAR Y DISENAR UNA RED DE AREA LOCAL CON POLITICAS DE
SEGURIDAD PARA DATA VOIP Y VIDEO QUE MEJOREN LA
INTERCONECTIVIDAD EN LA MUNICIPALIDAD DISTRITAL DE BANOS
DEL INCA.

1.5.1. Objetivo especifico

1. Analisis de la infraestructura de red y comunicaciones actual, en la
Municipalidad Distrital Bafios Del Inca.

2. Determinar las teorias que soportan a los despliegues de
infraestructuras de redes para entornos corporativos.

3. ldentificar las ventajas y beneficios de que fa MDBI cuente con una
infraestructura de red con politicas de seguridad.

4. Diseifiar la infraestructura de red de la MDBI.

5. Proponer politicas que aseguren la transmisién de datos, eviten
perdidas de informacion y alteracién de 1a infraestructura de red en la
Municipalidad Distrital De Bafios Del inca.
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1.6.JUSTIFICACION

El estudio es importante porque brindara a la MDBI, contar con una red de
cableado estructurado basada en estandares. Este proveera tecnologia de
comunicaciones futuras, y medios fisicos de trasmisién duraderos y espacio
para expansiones y desarrollo futuro, una disminucién de cable redundante
o semi activo en las vias de paso y la integracién y consolidacion de los
sistemas existentes de-la MDBI.

Por estas razones se propone un disefio de red de area local para compartir
recursos informaticos entre el palacio municipal y el depdsito municipal que
permita establecer una comunicacién segura y flexible que soporte todos
los servicios de datos, voz y video utilizando tecnologias, dispositivos,
equipos y software que ofrezcan beneficios como los siguientes:

o Un mayor control y acceso distribuido de la informacion entre
los dos edificios.

e Mayor velocidad de transmision de datos y seguridad en el
cual se pretende minimizar los problemas que se dan
actualmente. :

e Un enlace de fibra dptica para una mejor transmision de la
informacién entre los dos edificios

o Facilita la transferencia de archivos entre miembros de un
grupo de trabajo.

o Facilitar la copia y respaldo de datos

e Mantener versiones actualizadas y coherentes del software.

e Acceso a Internet.
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1.7.ESTUDIO DE VIABILIDAD

Se analizaran algunos componentes para profundizar la investigacion y
recopilar datos relevantes sobre el desarrollo del proyecto.

1.7.1. ANALISIS TECNICO (VALENCIA, 2008)

Involucrados

Problemas
Percibidos

Intereses

Recursos
Mandatos

Deficiente calidad
enla gestién
administrativa
interna y externa.

Baja productividad
en la gestién, para
el logro de las

Contribuir con el
mejoramiento de la
gestion impartida
por municipalidad.

Fuente de

Municipalidad metas. financiamiento:
Distritalde | |nadecuada Canon y Sobre
Los Bafios | racionalizacién de | Brindar las Canon, segin ley
del Inca. los recursos condiciones organica de

humanos, suficientes y municipalidades N°

materiales y necesarias de 27972

economicos. sistemas de

comunicacion

Insuficiente servicio

de atencién a la

poblacién

Barosina.
Empleados Deficiente Contar con wunajley organica de
Pdblicos de | comunicacion en | amplia coordinacién | municipalidades
la los procesos | eficaz con las areas | N°27972, Art. N°
Municipalidad | administrativos. internas y externas | administracion
Distrital de . afines. municipal y Art. N°37
Los Bafios Inco'moc_ildad en la . régimen laboral y
del Inca realizacion de sus | Contribuir al

tareas diarias. mejoramiento de

. o calidad de vida de la
Bajo rendimiento

. ]
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laboral.

poblacién Bafosina.

Poca coordinacion

Fortalecer

las | organizacién

Ley organica de
municipalidades  N°

Eptidad organizaciones de|la mejor toma de|27972Art. N° 9

Ejecutora. base y ofras | decisiones. planificacion local.
instituciones.

Operadores | Inadecuada e | Mejorar la calidad | Ley N° 27332 - Ley

de Sistemas | insuficiente del servicio para| Marco De Los

de
Informacién y

instalacibn de Ila | obtener
de | eficiente y eficaz

Organismos
Reguladores de Ila

de telefonia comunicacion. comunicacion. Inversién Privada en
los Servicios
Pdblicos. Art N° 228
del Reglamento
General de la Ley de
Telecomunicaciones.
Tabla 01: Analisis Técnico
ANALISIS FINANCIERO (VALENCIA, 2008)
TEM DESCRIPCION UNID CANT  |P.PARC.$ P.Privados P.Soclales
\. INVERSION TANGIBLE , ,
1 |Cableado estructurado en los edificios Ay B GLOB. 1 128375.00 374287 50 175849.69
2 |InferconexIGn de Tos edflicios fibra opfica _ ~ GLOB. 1 36864.00 10890560  |59833.76
3 |Equipamiento en lared de datos y segundad GLOB. 1 J4996200  ]146889.80 11680248
4 [Red de Telefonla — "~ GLOB. 1 40370.00 11907300  [34053.70
5 {Recableado y suministrode Energia Eléctrica GLOB. | 1 J30987.00 10186230 [4566069
COSTO DIRECTO 28655800  [84101820  |432200.32
GASTOS GENERALES 500%  |1432780 4205081 62669.05
UTILIDAD 500% [1432780 4205091 |62669.05
|SUBTOTAL 31521380 92512002 (55753641
3. INVERSION INTANGBLE  Jossear [arase0 48505.84
Tb. Gastos de Expediente Técnico (1.5%) ©150%  [472821 371180 [425292
¢. Supervision y Liquidacion (1.5%) 150%  [4728.21 Taris0  fames2
COSTO TOTAL . 324670 95254362 [606044.25

Tabla 02: Analisis Financiero
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1.8.COSTOS PRIVADOS Y SOCIALES (VALENCIA, 2008)
De acuerdo al analisis técnico y financiero se puede determinar lo siguiente:

La unidad Ejecutora del Proyecto (Sub Gerencia de Planificacion Local. de
la Municipalidad Distrital de Los Bafios del Inca), dispone de capacidad
instalada tanto financiera, técnica como administrativa; que garantizan la
ejecucion del proyecto.

El mantenimiento y operacién del sistema integrai de cableado estructurado
estara a cargo de la Gerencia Municipal (Unidad de Informatica). '

Dado que la ejecucion del proyecto hard posible que el servicio de
comunicacion sea mas seguro, eficiente y eficaz; se incrementara el nivel
de gestion de los procesos administrativos internos y externos; reduciendo
costos y tiempo.

Cubrira la demanda requerida de 477 empleados publicos en el periodo del
horizonte del proyecto.

Mantendra a la poblacion incentivada y motivada para acceder a los
servicios que la municipalidad Distrital de Los Barios del Inca brinda.

En las diferentes fases que comprende la ejecucion del proyecto, no se
originaran efectos negativos en el medio ambiente que atenten el normal
desarrollo de las diferentes actividades econdmicas y sociales de la
poblacién beneficiada.

Existe el compromiso de la Sub Gerencia de Planificaron Local durante ia
etapa de mantenimiento del proyecto, en razén del compromiso asumido
para la etapa de Operacion y mantenimiento del sistema integral de
cableado estructurado.

El monto de la inversion del proyecto asciende a S/. 952543.62

Por estas razones el proyecto tiene una viabilidad favorable para su
desarroilo ademas de contar con un cédigo SNiP! para inversiones publicas
namero: 98977 el cual se puede apreciar en los anexos.
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1.9.FORMULACION DE HIPOTESIS

El andlisis y disefio de una red de area local con politicas de seguridad,

mejora la interconectividad y transmision de datos

reduccion de riesgos.

1.9.1.

» VARIABLES INDEPENDIENTES

Andlisis Y Disefio Red LAN con politicas de seguridad
> VARIABLES DEPENDIENTES

Mejora de Interconectividad

1.8.2.

OPERATIVIZACION DE VARIABLES

Estas variables se agruparon de la siguiente manera

posibilitando la

IDENTIFICACION Y OPERATIVIZACION DE VARIABLES

VARIABLES | DEFINICION INDICADOR INDICE
Conjunto de procesos usados | Caracteristicas Buenas
para tratar la complejidad de un | fisicas de la red
problema. (materiales y

Analisis y equipos) Malas
Disefio de | El analisis y disefio se llevara a Con
Red LAN cabo en cuatro pasos: Estandares  de | estandares
Investigacién preliminar cableado
Recoleccion de datos estructurado Sin
Andlisis de datos estandares
Diseno
Disciplina cuyo objetivo es el | Impacto Critico
estudio de los métodos y medios
de proteccion frente a Serio
revelaciones, modificaciones o
Seguridad | destrucciones de la informacion, Medio
o ante fallos de proceso,
almacenamiento o transmisién Minimo

de dicha informacion.

Tabla 03: Analisis de las variables dependientes (V.D)
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VARIABLES DEFINICION INDICADOR INDICE
Interconectividad (Internetworking) | Certificacion de la | Si Certifica
puede ser definida | instalacién

como:
"Proceso de No certifica

comunicacion el
cual ocurre entre
dos 0 mas redes
que estan
conectadas entre
si de alguna
manera".

Tabla 04: Analisis de las variables independientes (V.l)

1.10. METODOLOGIA DE LA INVESTIGACION
La metodologia utilizada consiste en los siguientes apartados:

1.10.1. DIAGNOSTICO DE LA SITUACION ACTUAL

Se realizara un andlisis completo e integral del estado actual de la
infraestructura de red y comunicaciones para esto se tendra en cuenta
lo siguiente:
> Planos de distribucién de las instalaciones de red y eféctricas.
» Planos de distribucién de equipos.
> Encuestas a los trabajadores y/o usuarios de los servicios que
brinda la MDBI. |
> Entrevistas al personal.

1.10.2. REVISION DE LAS TEORIAS EXISTENTES

Aqui se realizara una investigacioén de los fundamentos teéricos acerca
de las Redes Corporativas, los estandares de cableado estructurado,
Fundamentos de Networking (Enrutamiento, Switcheo, Vians, VTP,
entre otros), Seguridad de Red, Seguridad Perimetral. Por otro lado se
buscaran casos de éxitos de redes corporativas en organizaciones
similares que nos serviran como-antecedentes y para el fortalecimiento
de la investigacion.
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1.10.3. DIMENSIONAMIENTO DE LA RED _
Se estableceran las cantidades de equipos, cable, fibra Optica,
ducteria, y otros elementos necesarios para la instalacién de la red en
la MDBI, para lo cual debemos contar con los planos de distribucion de
oficinas, planos eléctricos de la MDBI y se trabajara en coordinacion
con la oficina de informatica y los requerimientos de operacién que se
necesiten.

1.10.4. DISENO Y SIMULACION DE LA RED

En esta parte se disefiara las disposicién y distribucion de cada uno de
los equipos considerados en el dimensionamiento, aqui se elegiran las
rutas mas adecuadas del cableado estructurado, tanto para la red de
transporte como para la red de acceso. Se trabajara en base a los
planos, a la distribucion y funcién de las oficinas de la MDB! y a los
requerimientos de la instituciéon siempre en coordinacién directa con el
area de informaética.

En la segunda parte de este punto se trabajara con el GNS3, donde
se simulara toda la red de la MDBI, se analizaran los protocolos de red
de capas 2 y 3, su performance y se ajustaran los parametros para un
optimo rendimiento.

1.10.5. DOCUMENTACION

Se documentara todos los resultados de la investigacidon desde el
diagndstico hasta las conclusiones y recomendaciones, pasando por el
dimensionamiento, disefio y simulacién de la infraestructura de la red
de la MDBI.

1.11. TIPO Y DISENO DE LA INVESTIGACION

La investigacion es de caracter descriptivo donde examinaremos las
caracteristicas del problema escogido, definiremos y formularemos
las hipétesis correspondientes, enunciaremos los supuestos en que
se basan las hipétesis y utilizaremos diversas técnicas para la
recoleccion de datos para poder describir, analizar e interpretan los
datos obtenidos, en témminos claros y precisos. Para el buen
desarrollo del trabajo presente.
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1.12. EQUIPOS E INSTRUMENTOS DE MEDICION

> NESSUS: Programa de escaneo de vulnerabilidades en diversos
sistemas operativos. Consiste en un daemon, nessusd, que realiza el
escaneo en el sistema objetivo, y nessus, el cliente (basado en consola
o grafico) que muestra el avance e informa sobre el estado de los
escaneos.

En operacion normal, nessus comienza escaneando los puertos con
nmap o con su propio escaneador de puertos para buscar puertos
abiertos y después intentar varios exploits para atacarlo. Las pruebas de
vulnerabilidad, disponibles como una larga lista de plugins, son escritos
en NASL (Nessus Attack Scripting Language, Lenguaje de Scripting de
Ataque Nessus por sus siglas en inglés), un lenguaje scripting
optimizado para interacciones personalizadas en redes.

Opcionaimente, los resultados del escaneo pueden ser exportados como
informes en varios formatos, como texto plano, XML, HTML, y LaTeX.
Los resultados fambién pueden ser guardados en una base de
conocimiento para referencia en futuros escaneos de vulnerabilidades.

Algunas de las pruebas de vulnerabilidades de Nessus pueden causar
que los servicios o sistemas operativos se corrompan y caigan. El
usuario puede evitar esto desactivando "unsafe test’" (pruebas no
seguras) antes de escanear.

> lperi: Herramienta que se utiliza para hacer pruebas en redes
informaticas. E| funcionamiento habitual es crear flujos de datos TCP y
UDP y medir el rendimiento de la red. lperf fue desarrollado por el
Distributed Applications Support Team (DAST) en el National Laboratory
for Applied Network Research (NLANR) y esta escrito en C++.

Iperf permite al usuario ajustar varios parametros que pueden ser
usados para hacer pruebas en una red, o para optimizar y ajustar la red.
lperf puede funcionar como cliente 0 como servidor y puede medir el
rendimiento entre los dos extremos de la comunicacién, unidireccional o
bidireccionalmente. Es software de codigo abierto y puede ejecutarse en
varias plataformas incluyendo Linux, Unix y Windows.

o UDP: Cuando se utiliza el protocolo UDP, Iperf permite al usuario
especificar el tamafio de los datagramas y proporciona resuitados
del rendimiento y de los paquetes perdidos.

- ]
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o TCP: Cuando se utiliza TCP, Iperf mide el rendimiento de la carga
atil. Un detalle a tener en cuenta es que Iperf usa 1024*1024 para
medidas en megabytes y 1000*1000 para megabits.

» Gns3: GNS3 es un simulador grafico de red que te permite disefiar
topologias de red complejas y poner en marcha simuiaciones sobre
ellos.

Para permitir completar simulaciones, GNS3 esta estrechamente
vinculada con:

o Dynamips, un emuiador de I0OS que permite a los usuarios
ejecutar binarios imagenes 10S de Cisco Systems.

o Dynagen, un front-end basado en texto para Dynamips

o Qemu, un emulador de PIX.GNS3 es una excelente herramienta
complementaria a los verdaderos Ilaboratorios para los
administradores de redes de Cisco o las personas que quieren
pasar sus CCNA, CCNP, CCIE DAC o certificaciones

» Encuestas: Una encuesta es un estudio observacional en el cual el
investigador busca recaudar datos por medio de un cuestionario
predisefiado, y no modifica el entorno ni controla el proceso que esta en
observacion (como si lo hace en un experimento). Los datos se obtienen
a partir de realizar un conjunto de preguntas normalizadas dirigidas a
una muestra representativa o al conjunto total de la poblacion estadistica
en estudio, formada a menudo por personas, empresas o entes
institucionales, con el fin de conocer estados de opinion, caracteristicas
o hechos especificos. El investigador debe seleccionar las preguntas
mas convenientes, de acuerdo con la naturaleza de la investigacion.
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CAPITULO I
1. ANALISIS DE LA INFRAESTRUCTURA DE RED DE LA MUNICIPALIDAD
DISTRITAL DE BANOS DEL INCA

1.1.ASPECTO GENERAL

Ubicacion:

Regién . Cajamarca
Provincia : Cajamarca
Distrito . Los Barios del Inca
Localidad . Los Barios del Inca
Direccién . Jr. Atahualpa s/n
Regién natural : Sierra

1.2.DIAGNOSTICO DE LA SITUACION ACTUAL

1.2.1. ANTECEDENTES DE LA SITUACION DE LA MUNICIPALIDAD
DISTRITAL DE BANOS DEL INCA (VALENCIA, 2008)

La poblacion General del distrito de Bafios del Inca, en los Uitimos
afios ha crecido y ha generado nuevas necesidades propias de un
distrito, como servicios publicos que necesariamente conciernen a los
gobiernos locales en su ambito; es decir la municipalidad (empleados
administrativos) demanda el poder contar con una eficiente red
comunicacién de voz y datos; para lograr calidad en la gestion
administrativa interna y externa.

La municipalidad actualmente carece en su sede de un adecuado
Cableado estructurado de la red de datos, telefonia y eléctrica. Cabe
mencionar que es un objetivo de gran envergadura la cual se vera
reflejada en el beneficio y mejoramiento de la transmision de datos y
comunicacién dentro de los diferentes equipos de esta municipalidad.

Por ofra parte vemos que carece de servidores originando una
administracion inadecuada, como también un flujo bajo en la
transferencia de la informacion; pues como veremos el volumen de
equipos con la que cuenta esta municipalidad es elevado, y ademas se
utilizan sistemas de informacion importantes como es el caso del SIAF,
Sistema PVL, SIAF — GL, SIGMUN RENTAS, Cobranza de Servicio de
Agua (SEAPABI), Planillas, PDT y Sistema Electrénico de
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Adquisiciones y Contrataciones con el Estado (SEACE) y el sistema
SNIP; los cuales necesitan estar centralizados en un servidor de datos
para una mayor productividad de labor en las oficinas. Cabe mencionar
también que no cuenta con almacenadores de energia (UPS), por lo
que las continuas interrupciones del fluido eléctrico ocasionan pérdida
de informacién; asi como también el uso de equipos inadecuados
ocasionan esta pérdida.

Por otro lado el limitado ancho de banda de linea dedicada con el que
cuenta no es insuficiente para el gran volumen de equipos que estan
conectados a Internet produciendo fallas y retrasos en la
comunicacion; por lo que es necesario incrementar el ancho de banda.
Ademas agregamos a esto la falta de capacitacion continua al personal
idoneo (Unidad Informatica) en: redes LAN, WAN, MAN,
INALAMBRICA, FIBRA OPTICA (instalacion, configuracién vy
seguridad), sistemas de vanguardia, innovacion a nuevas tecnologias,
Instalacién, configuracién y administracion de servidores con software
libre y licenciado; y el de contar con el personal necesario en esta area
que permita realizar una labor efectiva en el beneficio de la
municipalidad.

Por este Motivo la Municipalidad Distrital de Bafios del Inca ha
planteado la solucién de este problema, con la implementacién de un
sistema integral de cableado estructurado y equipamiento para la
trasmision de datos y voz en la municipalidad del distrito de los bafios
del inca — Cajamarca — Cajamarca.

1.2.2. DESCRIPCION DE LA INFRAESTRUCTURA DE LOS AMBIENTES
LABORALES

Los ambientes donde vienen funcionando las oficinas de la
Municipalidad Distrital de Los Bafios del Inca, actualmente no son los
adecuados pues la infraestructura con la que cuentan es ineficiente
para albergar a todos los trabajadores de la institucion, esto genera
incomodidad para los trabajadores y da una mala imagen para la
institucion.

L ________
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1.3.DESCRIPCION DE LAS TIC’S ACTUALES (VALENCIA, 2008)

La municipalidad Distrital de Los Bafios del Inca en su manual de
organizacién y funciones, esta constituido por:

» El consejo Municipal.

> Alcalde.

» Gerencia Municipal.

> Las diferentes Subgerencias.
La Municipalidad Distrital de los Bafios del Inca cuenta con una red Hibrida
(UTP categoria 5e/Radiofrecuencia) para la comunicacién entre Oficinas y
para el acceso al Internet, a través de la cual se intercambia informacién
con otras entidades externas del Estado.

La red esta dividida en zonas, algunas de ellas unidas mediante un enlace
inalambrico (WI-FI), bajo estandar 802.11b; y cuentan con una linea de
speedy independiente. La configuracién de la red en estos sectores es en
base a una topologia estrella, con interconexiones de Switch en cascada,
cableado no estructurado con canaletas SATRA en algunos de los sectores;
la configuracion de la Red WI —Fl es Punto — Multipunto, en el caso de la
zona Base y Punto a Punto en las zonas clientes.

1.4. DE§CRIPCI6N DE LA RED DE LA MUNICIPALIDAD DISTRITAL DE
BANOS DEL INCA

Para hacer un a analisis y eficiente de la red se tomara en consideracion las
normas ANSUTIA/EIA-568-A, "Norma para construccion comercial de
cableado de telecomunicaciones". Esta norma fue desarrollada y aprobada
por comités del Instituto Nacional Americano de Normas (ANSI), la
Asociacion de la Industria de Telecomunicaciones (TIA), y la Asociacién de
la Industria Electrénica, (EIA) La norma establece criterios técnicos y de
rendimiento para diversos componentes y configuraciones de sistemas. Se
utilizaran las normas establecidas por ANSI, EIA y TIA para medir el estado
de la red actual de la MUNICIPALIDAD DISTRITAL DE BANOS DEL INCA
dichas normas incluyen:

ANSIVEIA/TIA-569, "Norma de construccion comercial para vias y espacios
de telecomunicaciones”, que proporciona directrices para conformar
ubicaciones, areas, y vias a través de las cuales se instalan los equipos y
medios de telecomunicaciones.

ANSI/TIA/EIA-606, "Norma de administracion para la infraestructura de

telecomunicaciones en edificios comerciales”. Proporciona normas para la
____
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codificacion de colores, etiquetado, y documentacién de un sistema de
cableado instalado. Seguir esta norma, permite una mejor administraciéon de
una red, creando un método de seguimiento de los traslados, cambios y
adiciones. Facilita ademas la localizacion de fallas, detallando cada cable
tendido por caracteristicas

ANSI/TIA/EIA-607, "Requisitos de aterrizado y proteccion para
telecomunicaciones en edificios comerciales”, que dicta practicas para
instalar sistemas de aterrizado que aseguren un nivel confiable de
referencia a tierra eléctrica, para todos los equipos.

Para un mejor estudio toda la estructura de red se dividira en palacio
municipal (Edificio A) y depésito municipal (edificio B).

ZONA 01 PALACIO MUNICIPAL

Oficinas (Piso 01)

UNIDAD DE ESTUDIOS

SUB GERENCIA DE PLANIFICACION DE LOCAL

LA SUBGERENCIA DE SERVICIOS PUBLICOS

EXTENCION DE IMAGEN INSTITUCIONAL

SUB GERENCIA DE LOGISTICA

CAJA

OPERACION TECNICA

UNIDAD FORMULADORA

SUB GERENCIA DE ADMINISTRACION TRIBUTARIA

Oficinas (Piso 02)

COORDINACION DE ADQUISICIONES Y CONTRATACIONES

SALA DE REGIDORES

TRAMITE DOCUMENTARIO

PROCURADORIA PUBLICA MUNICIPAL

SUB GERENCIA DE ASESORIA LEGAL MBDI

GERENCIA MUNICIPAL

SALA MULTIUSOS

FOYER DE LA SALA USOS MULPLES

CONTROL DE PERSONAL

Oficinas (Piso 03)

OFICINA DE IMAGEN INSTITUCIONAL

SECRETARIA GENERAL

OPI

ALCALDIA

Tabla 05: Zona01 palacio municipal (edificio A)
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Denominado como base de emisién, debido a que es el lugar donde se
encuentran los equipos de emisién de sefial tanto para las zonas de la
Isla y zona de la OPl; asi como para brindar Internet a la poblacién. En
esta zona se encuentra los puntos de acceso (antenas de emision), que
proveen de Internet a la poblacion y a las demas oficinas de la
Municipalidad, asi como albergan a los servidores que trabajan con el
Ministerio de economia y Finanzas. El estado de la estructura de red en
relacibn al cableado vertical, horizontal y cuarto de comunicaciones
que se encuentran en la zona 01 es:

» Cableado horizontal

La norma EIA/TIA 568A define el cableado horizontal de la siguiente
forma: El sistema de cableado horizontal es la porcion del sistema de
cableado de telecomunicaciones que se extiende del area de trabajo
al cuarto de telecomunicaciones o viceversa.

Cableado horizontal de la municipalidad distrital de bafios del inca

o — 7 e

Fig01: Foto 01 cableado horizontal
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Fig02: Foto 02 cableado horizontal
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Fig03: Foto 03 cableado horizontal
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Fig04: Foto 04 cableado horizontal

Fig05: Foto 05 cableado horizontal
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Fig06: Foto 06 cableado horizontal
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Fig08: Foto 08 cableado horizontal

> Cableado vertical
El cableado vertical (backbone) debe soportar todos los dispositivos
que estan dentro del Rack y a menudo todas las impresoras,
terminales y servidores de archivo de un piso de un edificio. Si mas
clientes o servidores son agregados a un piso, ellos compiten por el
ancho de banda disponible en el cableado vertical.

Cableado vertical de la municipalidad distrital de bafios del inca

pa—— e S T f—aces
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Fig09: Foto 09 cableado vertical
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Fig10: Foto 10 cableado vertical
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Fig11: Foto 11 cableado vertical
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Fig12: Foto 12 cableado vertical

> Cuarto de comunicaciones

Como podemos apreciar en las imagenes anteriores vemos que el
cableado del palfacio municipal no cumple con las nommas
ANSI/EIA/TIA las cuales proporcionan una guia que puede ser
utilizada para la ejecuciébn y administracién de los sistemas de
cableado y asi asegurara el buen funcionamiento de la red estas
normas contemplan:

o Ubicacibn de ‘los gabinetes de telecomunicaciones
(ANSI/EIA/TIA-569)

o Ubicacion de ductos a utilizar para cableado vertical
(ANSI/EIA/TIA-569)

o Ubicacién de {os tableros eléctricos en caso de ser requeridos
(ANSIHTIA/EIA-607)

o Ubicacion de piso ductos si existen y pueden ser utilizados
ANSI/TIA/EIA-607

M
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Zona 02 DEPOSITO MUNICIPAL

Oficinas (Piso 01)
CATASTRO Y CONTROL
ALAMACEN GENERAL
PROGRAMA DEL VASO DE LECHE
Oficinas (Piso 02)
SERVICIO AGUA POTABLE BANOS DEL INCA
DIVISION DE TRANSPORTE Y DEFENSA CIVIL
AREA ADMINISTRATIVA DE ALMACEN
Oficinas (Piso 03)
SUBGERENCIA DE INFRAESTRUCTURA
UNIDAD DE SUPERVISION Y LIQUIDACION
UNIDAD DE OBRAS
UNIDAD DE MANTENIMIENTO
SUBGERENCIA DE RECURSOS HUMANOS
| Oficinas (Piso 04)

ARCHIVO CENTRAL

PATRIMONIO

PROYECTO PAEBA

PARTICIPACION CIUDADANA
MANTENIMIENTO DE PARQUES Y JARDINES
EDUCACION Y CULTURA

INFORMATICA

DESARROLLO AMBIENTAL

Tabla 06: Zona02 depdésito municipal (edificio B)

Esta ubicado en el Jr. Manco Inca. Esta zona se requiere un alto ancho de
banda debido a que se trabaja con paginas Web del estado que son muy
congestionadas.

Las péaginas web que se utilizan son: Sistema electrénico de Adquisiciones
y Contrataciones con el Estado (SEACE), el cual sirve para reportar los
procesos de seleccion que cada gobierno local realiza, desde la publicacion
de las bases de seleccién hasta el otorgamiento de la buena pro. SNIP, es
otro sistema de informacion via Internet que es usado para reportar los
proyectos que se desarrollan ya sea a nivel de perfil, estudio de pre
factibilidad o expediente técnico de acuerdo a los formatos establecidos por
el propio SNIP. El estado de la estructura de red en relacion al cableado
vertical, horizontal y cuarto de comunicaciones que se encuentran en la
zona 02 es:
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Cableado horizontal

Cableado horizon'ta‘l de la municipalidad distrital de bafios del inca
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Fig14: Foto 14 cableado horizontal
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Fig16: Foto 16 cableado horizontal
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Fig17: Foto 17 cableado horizontal
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Fig18: Foto 18 cableado horizontal
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W03/2013 10:13

Fig19: Foto 19 cableado horizontal

Cableado vertical

_ Cableado vertical de la municipalidad distrital de bafios del inca

B4/08/20

TN
Fig20: Foto 20 cableado vertical
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Fig22: Foto 22 cableado vertical
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Como se puede apreciar en las imagenes anteriores vemos que el cableado
del depésito municipal no cumple con las normas ANSI/EIA/TIA las cuales
proporcionan una guia que puede ser utilizada para la ejecuciéon y
administracion de los sistemas de cableado y asi asegurara el buen
funcionamiento de la red estas normas contemplan:

» Ubicacién de los gabinetes de telecomunicaciones (ANSI/EIA/TIA-
569)

> Ubicacion de ductos a utilizar para cableado vertical (ANSI/EIA/TIA-
569)

» Ubicacién de los tableros eléctricos en caso de ser requeridos
(ANSI/TIAJEIA-607)

» Ubicacion de piso ductos si existen y pueden ser utilizados
ANSI/TIA/EIA-607

1.5.PROBLEMAS DE SEGURIDAD DE LA MUNICIPALIDAD DISTRITAL DE
BANOS DEL INCA

La situacién actual de la seguridad ha variado notablemente desde que los
gusanos y virus han afectado seriamente a las organizaciones. Actualmente
la informacién es un activo vital para el éxito en cualquier organizacion. El
aseguramiento de dicha informacién y de los sistemas que la procesan es,
por lo tanto, un objetivo de primer nivel para la organizacién. Por eso
utilizaremos los tres pilares de la seguridad (confidencialidad -
disponibilidad — integridad) junto al analisis realizado con NESSUS Y
WIRESHARK para analizar la seguridad de la red en la Municipalidad
Distrital De Bafios Del Inca.

1.5.1. CONFIDENCIALIDAD

Es el acceso a la informacion Gnicamente por parte de quienes estén
autorizados.

En La Municipalidad Distrital De Bafios Del Inca encontramos que
varias computadoras se encontraban sin clave para acceder a ellas.
Permitiendo asi que el intruso pueda destruir datos, robar informacion,
instalar virus, etc. Se muestran algunas imagenes de las PCs a las
cuales se tuvo acceso.

e
Bach. Javier Castillo Villacorta Pagina - 48 -



Analisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad Para
Data Voip Y Video Que Mejoren La Interconectividad En La Municipalidad Distrital
De Bafios Del Inca — Cajamarca.

; ek =
B o [F + rea » USUAROPCAC 3 fomesmdti2o12 »

| Archive Edicin  Ver Heramientas Ayuds

1 Qrganizar = Grabar Nueva carpeta

5 pARTICIPACIONT “» Nombre B Fecha de modifica..  Tipo Temafio
:g ::::r%mm B ACTAS OE ENTREGA 2012 Z1/08/201208:¢0 a...  Carpets de aschivos
A PATRIMONIO3-PC @} ESPECIFICACIONES TECNICAS-2012 13/08/201203:39...  Carpeta de archivos
{,':] PATRINIONIO.SECR &) CARTAMILTON 13/09/20110345 ..  Documento de Mi.. 29kB
- e B carta 11/08/2011 0518 . Documento de Wi... KB
E;ﬂ REOES &) cartaz 11/08/201105:17 .. Documento de Mi.. 2KB
‘% sapamn &) cartaz - 18/08/2011.0519 ..  Doaumento deMi... KB
:;j SEAOARLEC L3y ESPECTFICACIONES TECNICAS ADM TRIE... 26/01/20120346 5... _Flojo de célculo dn. 250 KB
AT SECRETARIADNR @) informe 09 otide teclado _o deMi... 98B
il SERVERD2 . &) informe 10 oside wransoformader 16/02/20121241 .. Documento de Wi 42KB
‘e;ﬂ SERVICIOS-PUBL ~ @ informe PROCESO tarjets red 2012-05 26/01/201211:39a.. Documento de Mi.. E-T
c‘;ﬂ SUPERVICION &) intorme procuraduria fuente poder 2012..  26/01/201203:34 . Documento de M. 4258
‘é SUPERVICIONTO &) Informe 06 PROCESO tarjeta red 2012 26/01/20121139 5. Docunento de Mi.. 39KB
P —— o & Informe 07 Disco Duro upda 2012 26/01/201213:47 2... Documento de Mi... * VKB
‘,:ﬁ SUPERVISION ] Informe 07 Imaresora RRHH 2012 27/01/201211:1532.. Documento de Mi... 43KB
;i; SUPERVISIONG . ENnforme08 procuraduris fuente poder V.. 26/01/0121214 .. Documento de M. 29K8
ié SUPERVIIONS ; &) informe Disco Duro upds 2012-07 26/01/201211:47 a.. Documento de Mi... 39KB
s TRANSPORTES i &) intorme Disco Quro 19/08/20111002 &... Documento de Mi... KB
;& USER-PC . @) informe pc RRHH tupe 2012-07 17/02/20120901 &.. Documento de Mi... KB
:‘; B &) infarme pe RRHH tupe 17/02/20120901 ».. Documento de Mi.. KB
g—hml decontral 2| ) Informe-040-memorias ) 19/08/20111016 &.. Documento de Mi... 31KB
© Poneters derecicteie | 9] tnforme-081 -tectorydiscoduro-turis 19/08/2011 1049 ».. Documento de Mi.. 318
@ ruckos i @) Informe-042-lector-RRMH 19/08/2011 12:11 a.. Documento de Mi.. 31KB
T 1o Kerin Abanto . @informe-083-monitor-jerdiniss 01/09/2011 08:23 ... Documento de Mi.. 31%8
L.I ) Intorme-030-Disco Duro-rih 22/09/201109:47 5. Documento ds M. 3t KB

Fig23: éecretaria de informéticé (informes 2012)

S e ey
S > Red » UsuaRoPCRC »
! SeLL> T e e e
{Archivo Edicién Ver Hemamieates Ayuds I e e B
Qrganizar » Centro de redes y recursos compartidos Vet impresoras remotas |
0 PARTICIPACION . - - _
15 PARTICRACION i, oo 02 J m o | 55t Xerox Phases R00MEP PCL
€ PATRIMONIO2 R ... ) o,

% PATRRMONIO3-PC
& PATRIMONIO-SECR
% pC-pC
(% REDES
{5 SAPAEB
1 SEAPABI-PC
{5 SECRETARIA-INFR
& SERVERD2
&2 SERVICIOS-PUBLL
1€ SUPERVICIGNL
{51 SuPERVICIONIO
{& supERVisionI1
& SUPERVISIONA
A2 SUBERVISIONS .
{KT SUPERVISIONS R
A7 TRANSPORTES
{5 USER-PC
15 USUARIOPC-PC :
B Panel de contrat T F
£ Popeiera decaciclaje
{8 rucHos
m sra, Karin Abanto L

Fig24: Archivos Secretaria de informatica

. . ___|]

Bach. Javier Castillo Villacorta Pagina - 49 -



Analisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad Para
Data Voip Y Video Que Mejoren La Interconectividad En La Municipalidad Distrital

De Bafos Del Inca — Cajamarca.
— ]

GO~ wea s mmcae
! Archivo  Edicién Ver Hermamientas Ayuds . ) o o ]

. Organizar ~ Centro de redes y recursos i Yerimp: remotas |

e
B Videos +, .T .

()] 2m ] & FU Users
Nepoleon - . .
g € W . ‘éa‘. Compartir L* Compart ,‘éb Compartic
&L Discotocat (C)
i Yo Ps(D) .
<. HP_T00LS (E) W
L
]
)

&3 Unidad de DVD RW (F)

&2 Unidad de BD-ROM (M)
@ Red .

% A-ALMACENL &

5T A-ALMACENS

{& ALMACEL-PC

% aT1-PC -

(% AT-PC !

% CATASTRO10 L.

¥ pccu ol

% occu 02

¥ DCCU.03

¥ pCcy.08

% 0cCu 08

¥ occuae

% o-cviu

% goucacion

¥ EDUCACIONS

(& EDUCACION-PC

¥ proRMATICANL

{5 INFRAE -

Fig25: Almacenes N°3

G O[T v reds pavmces s aon v
[Archivo_Edicen Ver Hemamientes Ayeds ' T

. anizar ~ Grabar Nueva carpeta
Org: rpet.

£ videos + . mombre Fecha de modifica... Tipo " Tamaio
T T T a1 1238 . Capetade acchivos )

‘& Ofsco tocal (€9 L4 TNV- TRANFERENCIA 2010 2011 21/06/2011 09:57 5. Carpeta de archivos
a Yo P (@) {0 MATERIAL SOBRANTE 2010 - 2011 04/12/20120405 ..  Carpeta de archivos
. ) OTROS DOC PARA OE REFERENCIA 14/01/2015 0901 a... Cecpets de archivos

z Hp;::ﬁf ) - * [ VALES - PROVEDURES 2011 31/08/2011 0918 »..  Corpeta de aschivos
Q ‘3:'.“4 g ::; om(:-:) = 7200 0703/01212:19 ... Imagen PEG 1678
Q3 Rea | EN)INVENTARIO €STE ESTA IMPRESO 2011 04/01/201204:28 .. Hoja de chlcudo dn. 72 k8
1 aavancens % @) metas - gt 04/01/201204:9..  Hoja de chicuio d... 20KB

& AALMACENE I

{51 ALMACEIP-PC :
% aT1-PC

2 AT-PC

{5 CATASTRO10
% occu 01

(¥ pecu02

& pecu o3

1% pCCu oS

{52 0CCU_08

% pCcu 1o

% p-cvin

& epucaCiont
{5 EDUCACIONS
& EDUCACION-PC
750 INFORMATICAO)
%7 INFRAE .

Fig26: Archivos Almacén N°3

e e e e ]
Bach. Javier Castillo Villacorta Pagina - 50 -




Analisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad Para
Data Voip Y Video Que Mejoren La Interconectividad En La Municipalidad Distrital

De Bafios Del Inca — Cajamarca.

o~ ]
- » » v~ »
@ O~ v v aatmaces v om v oocuMsTos s o
! Arhivo  Edicion Vet Hemarmientds fyuds e
{ Organizar » Graber ‘Nueva carpeta 1
[ videes - Nombre " Fecha de modifica..  Tipo Tamafo .
g ?“f”""" " @ acras2omn 07/03/20120551 ...  Carpeta de archivos
*‘a::"" ocal € T carraszon 02/02/201110:38 »..  Carpets de archivos
Y": o ! H) DOCUMENTOS EXCEL 2011 10/01/201205:38 . Carpeta de archivos
= H: roous € . (B rormatos 2011 06/03/201205:1 .. Carpeta de erchives
=iy 4B nerorMES 2011 18/10/201212:33 ... Carpets de archivos
&3 Unidad de DVD RW (F) . .
0 Unidad de B0-ROM () - (B onctos2om 02/02/2011 1038 2. Carpets de erchivas
* @ soucituoes 2011 02/02/201110:39 5. Carpeta de archivos

. €7 Red
% A-ALMACENT
A A.AlMACENS

" {80 ALMACEIP-PC

(% an1-pC
= AT-6C
% CATASTROL0
% pccu ol
&0 pCCU 02

. 2occuos
5 BCCU0S
{5 occu 08
¥ 0CCu 10
2 o-avia
(= EDUCACION]
% EDUCACIONS
% EDUCACION-PC
& INFORMATICAGL
(€ INFRAE

Fig27: Actas Y Cartas Del Almacén N°3

1.5.2. DISPONIBILIDAD E INTEGRIDAD

Acceso a la informacién y a los sistemas, por parte de los usuarios
autorizados cunado lo requieran. Manteniendo la exactitud y complejidad de
la informacién.
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Fig28: Error al ingreso del sistema 01
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Fig29: Error al ingreso del sistema 02

Como se puede apreciar en las imagenes anteriores y en el escéner
realizado con wireshark de la pérdida y malformacién de paquetes pag 71 -
76 figuras EXPERT INFO ERROR - GRAFICO DEL TRAMO DE RED
podemos afirmar con toda seguridad que no existe disponibilidad ni
integridad de datos.

1.6.VULNERABILIDADES CON NESUSS

Se realiz6 un escaner con la herramienta nesuss para encontrar
vulnerabilidades dentro de la red de la municipalidad distrital e bafios del
inca, los resultados obtenidos de dicho escaneo se muestran a
continuacion:

1.6.1. LISTA DE HOSTS ESCANEADOS

En la siguiente tabla se muestra los host y los problemas de cada uno
la gravead para cada uno (medio, bajo, grave).
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List of hosts
192.168.24.1 Medium Severity problem(s)
found
192.168.24.8 High Severity problem(s)

found

Low Severity problem(s)

192.168.24.11 o

Low Severity problem(s)

192.168.24.12 found

Low Severity problem(s)

192.168.24.1
2.168.24.13 found

192.168.24.15 Medium Severity problem(s)
found

Medium Severity problem(s)

192.168.24.16 found

High Severity problem(s)

192.168.24.
92.168.24.18 found

Medium Severity problem(s)

192.168.24.19 found

Low Severity problem(s)

192.168.24.20 found

High Severity problem(s)

192.168.24.22 found

Low Severity problem(s)

192.168.24.23 found

192.168.24.24 High Severity problem(s)
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found

192.168.24.27

Medium Severity problem(s)
found

192.168.24.28

Low Severity problem(s)
found

192.168.24.31

Medium Severity problem(s)
found

192.168.24.35

Low Severity problem(s)
found

192.168.24.36

Medium Severity problem(s)
found

192.168.24.37

High Severity problem(s)
found

192.168.24.38

Low Severity problem(s)
found

192.168.24.39

Medium Severity problem(s)
found

192.168.24.41

Medium Severity problem(s)
found

192.168.24.42

Low Severity problem(s)
found

192.168.24.44

Medium Severity problem(s)
found

192.168.24.45

Low Severity problem(s)
found

192.168.24 47

Bach. Javier Castillo Villacorta

Low Severity problem(s)
found

Pagina - 54 -



Analisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad Para
Data Voip Y Video Que Mejoren La Interconectividad £n La Municipalidad Distrital
De Bafios Del Inca — Cajamarca.

192.168.24.50 High ~Severity problem(s)
found

Low Severity problem(s)

192.168.24.51 found

Tabla 07: Relacion de host

1.6.2. ESCANEO POR HOST DETECTADO

En las tablas siguientes se mostrara la informacién mas relevante De
los hots con estado critico encontrados en el escaneo:

Tiempo Scan :
Hora de inicio : Dic 11 10:52:24 2012
Hora de cierre: Dic 11 10:59:09 2012

Number of vulnerabilities :

Puertos abiertos : 11
vulnerabilidad de seguridad Bajo : 29
vuinerabilidad de seguridad Medio : 16
vulnerabilidad de seguridad Alto : 13

Informacién sobre host remonoto :

Sistema operativo : Microsoft Windows Server 2008 R2 Enterprise Service Pack 1

NetBIOS name: SERVERO02
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DNS name : SERVERO02.

Apache 2.2 < 2.2.15 Multiple Vuinerabilities

Synopsis:

El servidor web remoto se ve afectada por multiples vulnerabilidades
Description:

La version de Apache 2.2 instalado en el
host remoto es anterior a 2.2.15. Tales versiones son potenciaimente
afectados por multiples vulnerabilidades:

- Una renegociacibn TLS prefijo ataque de inyeccion es posible.
(CVE-2009-3555)

- El "mod _proxy ajp 'médulo devuelve el cédigo de estado incorrecto
si encuentra un error que hace que el back-end
servidor para ser puesto en un estado de error. (CVE-2010-0408)

- Los "mod_isapi los intentos de descargar el ISAPLdIl ‘cuando
se encuentra con varios estados de error que podrian dejar
llamar-backs en un estado indefinido. (CVE-2010-0425)

- Una falla en el codigo del nuacleo subproceso solicitud puede dar lugar a
informacién confidencial de la solicitud a cargo del hilo equivocado si un entorno multi-
hilo es utilizado. (CVE-2010-0434)

- Se ha afadido 'mod_reqtimeout médulo para mitigar Slowloris
ataques. (CVE-2007-6750)

Solution :

Actualizar a la versiéon Apache 2.2.15 o posterior.
Risk factor :

Critical / CVSS Base Score : 10.0

Nessus ID : 45004

MPP Example Pages Detection

Synopsis :

El servidor web remoto permite el acceso a sus paginas de ejemplo.
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Description :

El servidor web remoto hace scripts disponibles ejemplo de XAMPP, un
facil de instalar Apache distribucion que contenga MySQL, PHP vy Perl.
Permitiendo el acceso a estos ejemplos no se recomienda puesto que algunas divulga

informacién sobre el host remoto y
otros pueden ser afectados por las vulnerabilidades tales como cross-site scripting.
Ademas, algunas paginas han conocido cross-site scripting,

Inyeccibn SQL y vulnerabilidades de inclusion de archivos locales.
Solution :

Consulte la documentacion de XAMPP para obtener informacién acerca de cémo

proteger las paginas de ejemplo, asi como otras aplicaciones, si es necesario.
Risk factor :

High / CVSS Base Score : 7.5
Nessus ID : 33822

Apache HTTP Server Byte Range DoS

Synopsis :

El servidor web que se ejecuta en el host remoto se ve afectada por una
vulnerabilidad de denegacién de servicio.

Description :

La versibn de Apache HTTP Server que se ejecuta en el host remoto es
afectada por una vulnerabilidad de denegaciéon de servicio. Realizacién de una serie
de Peticiones HTTP con intervalos que se solapan en el rango o la solicitud de rango-
encabezados de la solicitud puede resultar en la memoria y el agotamiento CPU.

Un atacante podria aprovechar esto para hacer que el sistema
no responda.

Solution :

Actualizar a httpd Apache 2.2.21 o posterior, o utilizar una de las soluciones
en Apache avisos para CVE-2011-3192. Version 2220 fijado el
cuestion, sino que también introdujo una regresion.

Si el host esta ejecutando un servidor web basado en Apache httpd, comuniquese con
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el proveedor para una solucién.

Risk factor :
High / CVSS Base Score : 7.8
Nessus ID : 55976

192.168.24.18

Tiempo Scan :

Hora de inicio: Tue Dec 11 10:52:34 2012
Hora de cierre: Tue Dec 11 11:07:46 2012

Number of vulnerabilities :

Puertos Abiertos : 11
vulnerabilidad de seguridad Bajo : 27
vulnerabilidad de seguridad Medio : 2
vulnerabilidad de seguridad Alto : 5

Information about the remote host :

Operating system : Microsoft Windows 7 Ultimate
NetBIOS name : DCCU_03
DNS name : DCCU_03.

$10-012: Vulnerabilities in SMB Could Allow Remote Code Execution (971468)
(uncredentialed check)
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Synopsis :

Es posible ejecutar codigo arbitrario en el host remoto de Windows
debido a fallas en su implementacién SMB.

Description :

El host remoto se ve afectado por varias vulnerabilidades en SMB
servidor que podria permitir a un atacante ejecutar cédigo arbitrario o realizar
una denegacion de servicio contra el servidor remoto.

Estas vulnerabilidades dependen del acceso a una unidad compartida, pero no
necesariamente requiere credenciales.

Solution :
Microsoft ha publicado un conjunto de parches para Windows 2000, XP, 2003, Vista,
2008, 7 y Server 2008 R2:

http:/ftechnet.microsoft.com/en-us/security/bulletin/MS 10-012
Risk factor :

Critical / CVSS Base Score : 10.0
Nessus ID : 47556

Synopsis :

Es posible acceder a un recurso compartido de red.
Description :

El mando a distancia tiene uno 0 mas recursos compartidos de Windows que se
puede acceder a través de la red con las credenciales dadas.

En funcion de los derechos de uso compartido, puede permitir a un atacante leer /
escribir datos confidenciales.

Solution :

Para restringir el acceso en Windows, abra el Explorador, haga un clic derecho sobre
cada accibn, vaya a la "compartir” ficha y haga clic en 'Permisos’.
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Risk factor :
High / CVSS Base Score : 7.5
Nessus ID : 42411

192.168.24.22

Tiempo Scan :

Hora de inicio: Tue Dec 11 10:52:34 2012

Hora de cierre: Tue Dec 11 11:19:56 2012

Number of vulnerabilities :

Puertos Abiertos : 3

vulnerabilidad de seguridad Bajo : 12

vulnerabilidad de seguridad Medio : 1

vulnerabilidad de seguridad Alto : 1

Information_about the remote host :

Operating Microsoft Windows XP Service Pack 2, Microsoft Windows XP

system : Service Pack 3,
NetBIOS name : EDUCACIONS

DNS name : (unknown)

MS09-001: Microsoft Windows SMB Vulnerabilities Remote Code Execution (958687)

l(uncredentialed check)

Synopsis :

Bach. Javier Castillo Villa;:;ifté )

Es posible bloquear el host remoto debido a un fallo en SMB.
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DeScribtion :

El host remoto se ve afectado por una vulnerabilidad de corrupcion de memoria en
SMB que podria permitir a un atacante ejecutar cédigo arbitrario o realizar una
negacion de servicio contra el servidor remoto.
Solution : '

Microsoft ha publicado un conjunto de parches para Windows 2000, XP, 2003, Vistay
2008: -

http://www.microsoft.com/technet/security/bulletin/ms09-001.mspx
Risk factor : ’

Critical / CVSS Base Score :10.0

Nessus ID : 35362

j:Tiempo Scan :
Hora de inicio: Tue Dec 11 10:52:34 2012
. Hora de cierre: Tue Dec 11 11:19:56 2012

'Y'Nuvmbér of vulnerabilities :

" Puertos Abiertos : -  3
“vulnerabilidad de seguridad Bajo: 12
‘vulnerabilidad de seguridad Media | . ;1 |
vulnerabilidad de seguridad Ato: 1

 Information about the remote host :

_Operating ~Microsoft Windows XP Service Pack 2, Microsoft Windows XP
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‘system : Service Pack 3,

NetBIOS name : EDUCACIONS

DNSname:  (unknown)

Tiempo Scan :
Hora de inicio: Tue Dec 11 10:52:34 2012
‘Hora de cierre: Tue Dec 11 11:07:48 2012

Number of vulnerabilities :

Puertos Abiertos : 12
vulnerabilidad de seguridad Bajo : 29
vulnerabilidad de seguridad Medio : 2
vulnerabilidad de seguridad Alto . 5

Information about the remote host :

. Operating system : ‘Microsoft Windows 7 Ultimate
NetBIOS name : DCCU_01

DNS name : DCCU_01.

e U U
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MS10-012: Vulnerabilities in SMB Could Allow Remote Code Execution (971468)
(uncredentialed check)

Synopsis :

Es posible ejecutar cddigo arbitrario en el host remoto de Windows
debido a fallas en su implementacién SMB.

Description :

El host remoto se ve afectado por varias vulnerabilidades en SMB
servidor que podria permitir a un atacante ejecutar cédigo arbitrario o realizar
una denegacion de servicio contra el servidor remoto.

Estas vulnerabilidades dependen del acceso a una unidad compartida, pero no
necesariamente requiere credenciales.

Solution :

Microsoft ha publicado un conjunto de parches para Windows 2000, XP, 2003,
Vista, 2008, 7 y Server 2008 R2:

http://technet.microsoft.com/en-us/security/bulletin/MS10-012
Risk factor :

Critical / CVSS Base Score : 10.0
Nessus ID : 47556

Microsoft Windows SMB Shares Unprivileged Access

Synopsis
Es posible acceder a un recurso compartido de red.

Description :

Se tiene uno o mas recursos compartidos de Windows que se puede acceder a
través de la red con las credenciales dadas.

En funcién de los derechos de uso compartido, puede permitir a un atacante leer /
escribir datos confidenciales.
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Solution :

Para restringir el acceso en Windows, abra el Explorador, haga un clic derecho
sobre cada accion, vaya a la "compatrtir” ficha y haga clic en 'Permisos’.

Risk factor :
High / CVSS Base Score : 7.5
Nessus ID : 42411

S$11-020: Vuinerability in SMB Server Could Allow Remote Code Execution
| 2508429) (remote check)

Synopsis :

Es posible ejecutar cédigo arbitrario en el host remoto de Windows
debido a fallas en su implementacién SMB.

_Description :

El host remoto se ve afectado por una vulnerabilidad en el servidor SMB que
puede permitir a un atacante ejecutar coédigo arbitrario o realizar una negacién de
servicio contra el servidor remoto. Esta vulnerabilidad depende del acceso a un
recurso compartido de archivos de Windows, pero no necesariamente requiere
credenciales.

Solution :

Microsoft ha publicado un conjunto de parches para Windows XP, Vista, 2008,7 y
Server 2008 R2:

http://technet. microsoft.com/en-us/security/bulletin/ms11-020
Risk factor :

Critical / CVSS Base Score : 10.0
Nessus ID : 53503
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192.168.24.37

Tiempo Scan :
Hora de inicio: Tue Dec 11 11:06:43 2012
Hora de cierre: Tue Dec 11 11:19:58 2012

Number of vulnerabilities :

Puertos Abiertos: 12
vulnerabilidad de seguridad Bajo ' 27
fvulnerabilidad de seguridad Medio : 2
vulnerabilidad de seguridad Alto : 1

Information about the remote host :

Operating system : Microsoft Windows 7 Ultimate
NetBIOS name : | DCCU_02
DNS name : DCCU_02.

IMicrosoft Windows SMB Shares Unprivileged Access

Synopsis :

Es posible acceder a un recurso compartido de red.
Description :

El mando a distancia tiene uno o0 mas recursos compartidos de Windows que se
puede acceder a traves de la red con las credenciales dadas.
En funcién de los derechos de uso compartido, puede permitir a un atacante leer /
escribir datos confidenciales. '
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Solution:

Para restringir el acceso en Windows, abré el Explorador, haga un clic derecho
sobre cada acci6on, vaya a la "compartir ficha y haga clic en 'Permisos'.
Risk factor :

Plugin output :

High / CVSS Base Score K 7.5
Nessus ID : 42411 ‘

Tabla 085 Escaheo de host detectadbs
1.7.ANALISIS DE WIRESHARK

Se ejecuté un analisis con wireshark en los locales de la Municipalidad
Distrital de Bafos del Inca para determinar el funcionamiento de la red. Se
tomé una muestra de toda una trama de red analizando los siguientes
protocolos:

> ARP (PROTOCOLO DE RESOLUCION DE DIRECCION)
» TCP (PROTOCOLO DE CONTROL DE TRANSMISION)
» UDP (PROTOCOLO DE DATAGRAMA DE USUARIO)

> Etc.

En la siguiente figura se muestra un resumen de ia captura donde detallara:

La hora de inicio de la captura

La hora que termino la captura

El total de paquetes capturados

El tiempo trascurrido entre el primer y el dltimo paquete
Estadisticas del trafico de la red.

Etc.

VVVVVYY

- " ____________
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Length: } 6605074642 bytes
- Format ' ' Wireshark - pcapng
- Encapsulation: : _ : " Ethemet
Time '
First packet: . 2013-05-08 11:29:50
Lastpacket: . © o 2013-05-08 11:47:06
Elapsed: » - 004745
“Capture '
Capture application: , : : Dumpcap 168 (SVN Rev 42761 from /trunk-1.6)
ICapture file comments
Inteface . Dropped Packets Capture FilterLink type Packet size imit _

\Device\NPF {8O7E01AL-87FC-4470-AT61-AETGIBOB63AR) unknown  none  Ethemet 65535 bytes

Display
~ Display fiter none
. Ignored packets: _ : - 0{0.000%)
Taffic ¢ Captured 9 Displayed ¢ Displayed % ¢ Marked ¢ Marked % '
Packets 6307965 6397965  100000% O 0.000%
. Between first and last packet 1035941 sec

Avg. packetsfsec 6175991
* Avg. packet size 999,051 bytes

Bytes 6391891207 6391891207 100000% O 0.000%
 Avg. bytes/sec 6170128228
 Avg. MBit/sec 49361

Fig30: Ventana Resumen
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Display filter: none

Protocol _ %% Packets -Packets % Bytes
B Frame ] _A0000°%. i ____ )
8 Ethemnet _ 20,5 B 040 N
& Intemet Pectocel Version 4 _ 92 o ) _ I
B User Datagram Protocol r_-———T)E?_S?"—-———__ 4560 f—“___oﬁ__—"—_
NetB10S Name Senvice [ ) 001 % 82| 000 %
Domain Name Service | 000 % 24 0.00 %
Hypentext Transfer Protoco) | 005 % 3405 0.06 %
Oats | 0,00 % sl 000 %
Mikrotik Neighbor Discovery Protacot [ 000 % 12{ 000 %
B NetBlOS Datagram Sewvice I 000 % o 000 %
Bootstrap Protoce! | 2 0.00 %
& Trensmission Control P - 99,905 . _ 29 __
B Hypertext Transfer Protoco! [———om%__—_'—— 23 [_-——————T)—.OO—%_-————
B NetBIOS Session Service PO <2002 N
Dats _om= 1 000 %
Group Mansg, P | ] 000 % ] ] ] 6| 0.00 %
Control Message P I 000 % 6f 000 %
€ Internet Protacol Version 6 I 001 % o 957 0.01 %
6 User Datagram Protocol } 001 % ) 775 | 001 %
DHCPVS F 000% . ns] 000 %
Hypentext Transfer Protocal | 000 % ] 280 | 0.00 %
Dats [ 0100 % s 000 %
Domzin Name Service ) 000 % ) 251 0.00 %
Intetnet Contro! Message Protocol v | 0.00 % : 103 0.00 %
7% v
~ Address Resolution Protocol [ 001 % 63s | 0.00 %
& Logical-Link Control [ 000 % - ] 124 000 %
Cisco Discovery Protocol [ 000 % 124 0.00 %

Bytes  Mbit/s End Packets End Bytes  End Mbit/s

1367088 0011
79084 0.001
15664  0.000

1255845 0010
22934 0.000

1764 0000
7113 0.000
684 0.000

12809 0000
1965154932 15176
840 0000
4024 0,000
740 0,000
178743 0,001
138965 0.001
35866 0.000
74566 0.001
5488 0.000
23045 0.000
9394 0.000
30384 0.000
36984 0000
11562 0000
11562 0.000

0 0 0000

0 6 0000

0 o 0000

¢ 0 0000
852 70084 0001
214 15664 0000
3405 1250845 0010
45 22034 0000
12 1764 0000
0 0 0000

2 684 0000
2160749 130126569 1005
17 6216 0000
4120334 1936556587 14955
14 840 0000
63 4024 0000
6 740 0000

0 6 0000

0 6 0000
235 35866  0.000
280 74566 0001 |
8 s488 0000
251 23045 0000
103 9395 0000
5L 19355 0.000
635 36984 0000
0 6 0000
124 11562 0000

Fig31: Protocolo De Jerarquicas

En la figura 30 se muestra En forma de jerarquia los protocolos usados y estadisticas de paquetes y rendimiento. Como

podemos apreciar es un arbol de todos los protocolos de la captura:

» Cada fila contiene los valores estadisticos de un protocolo

» El porcentaje de paquetes de protocolo, relativo a todos los paquetes en la captura.
> El numero total de paquetes en ese protocolo

> El nimero total de bytes de ese protocolo

> El ancho de banda de ese protocolo, en relacién con el tiempo de captura.
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Los filtros que se ha establecido, de visualizacién, son los siguientes:

» ftcp.analysis.lost_segment: Perdida de paquetes o segmentos.
» tcp.analysis.retransmission: Mecanismo de retransmision.

» tcp.analysis.fast.retransmission: Mecanismo de retransmisién rapida.

» ftcp.analysis.duplicate_ack: Analisis de ACKs duplicados.

Si se reciben tres 0 mas ACKs duplicados, se asume la pérdida de un
segmento o paquete lost_segment esto desencadena la retransmision de
dicho segmento perdido fast.retransmission.

Si desactivamos la grafica Graph 4 (pulsad en el botén correspondiente) para
clarificar un poco los datos, tenemos:

{1 Wireshark 0 Graphs: CapturaOl.p.capng

i
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Vemos que algunos segmentos han llegado fuera de orden e incluso
perdidos. Sin embargo observamos que no hubo Retransmisién o
Retransmision rapida. Esto. es debido a que, se ve claramente en la
gréfica, tan solo se produjo 1 0 2 ACKs duplicados. Lo vemos de forma
muy clara en la zona resefiada con el circulo rojo.

gmmesxmtwm . ]
mzumzm wmsum mmm cmnmm otk STt mcwmo! . N
Group,.. . ¥ Protocel .., &-Summary.. e e - oz ¥ Count - LAY
Packek aiiEs " 1o
. Packe: aramse lf
© Sequence TCP Oupicate ACK (82} LIRS
1 ]® sequenca TCP Duphicata ACK (43) -3
| & squnce 100 Duptcate ACK () n;'

B Seqvence TGP Fast retransissioe (ruapected) 8% 4]

® Srpance TCP Retrgnrristien (turpected) jLrH

B Sequence TCP Quplicete ACK {¥5) &t

© Sequence 7CP Ouphcate ACK (£5) a} ]

0 Sequence TCP Ouperte ACK (x7) w,

© Sequence 700 Oupleate ACK (#2) ®l

© Sequence TCP DupSerte ACK (59) ol

0 Sequence TCP Ouphicats ACK (410) =)

B Sequence TCP Duplicate ACK (1Y) N; -1,

© Sequence TCP Dupbeste ACK (71Y) 8 -

@ Sequence TP OuSerte ACK (1) o

B Sequence TCP Dupcrte ACK (514) e

5 Sequence TCP Duptionte ACK (1Y) L

® Sequence TP Dupkcete ACK (#16) &

® Sequince TP Dupeae ACK (17) ! |

& Sequence TCP Dvupbcate ACK (918) 33,1.' ’

© Sequence TP Dugiorte ACK (519) us!

© Sequence TCP Duplicate ACK (520) -

@ Sequone T Oupborte ACK (£22) & |

® Sequence TP Duplcass 40K (222) ",

B Sequence  TOP Qupficte ACK (¥23) s 4]

|8 Sequenee TR0 OQupicats ACK (22¢) 5',- g

[uaa e o]
Fig34. Expert Info Ack Duplicate
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: Packes 3620906 zg 4
Packet: 3640909 1 1K
Packet: 3640914 1y
Packet: 3640915 1
Packet: 365102¢ 1]

S Sequence  TCP Dupticate ACK (£1) mi ;
Packe: 301453 1t
Packer 350859 1l
Packet: 453183 1 |
Packet: 59135 147
Packet: saa3e4 1l
Packet: 735003 SRR
Packet: 735190 141
Packet: 1060192 :f_ 14
Packet: 1093322 171
Packet: Perely 15 ]
Packet: 1377758 15. {
Packer 1379110 17 7]
Packer 2063381 1t
Packet 2066718 15
Packet: 2066733 1,
Packet: 2066737 14
Packet: 2066750 * 1]
Packet 2067808 %E
Packet: 2063703 13"
Packet: 29720 1

T . ==

Fig35. Expert Info Ack Duplicate
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En la fig. 32- 33 se muestra un listado con 10s paquetes que fueron
perdidos por lo cual se duplicaron para una retransmisiéon pero como

ya pudimos apreciar en las figuras anteriores no hubo retrasmisién o
retrasmisién rapida porque solo ocurrieron 1 0 2 ACKs duplicados.

M Wiresharkc S103888 Expent Infoy [ =)

€xors 2 (S0S236) Msamlmmm [mnm[mmnm[mcmoj
bup 4 L . % Coume 4.

gy

é

e e e e B b e e S ke b b e e e pe e b b b b s b

R

0

Fig36. Expert Info Error

4 ‘Wirethark: 5105888 Expert Infos

1:mzmszmdwwmm>]mmm) {cmnmss)l Oetsits 1103338 Iwmcmoi

mesmmmw«mnmmm
ACKed segment thit watn't captured {(commen ot capture star}
ACKed vegrient that watn't capzured {corwien st caphre star)
Orevious tagmest not coptured (Dmmen 5% Captunt ()
memnum\mu(mmuwnw s

Fig37. Expert info details
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4 Wireshert S109883 Expert Infos . =.8_%;
mmzmnﬁlwwsm)lmma@jmu PRIy S —r
INo 4 Seveity 4 Growp 4 Protocot ¢ ke mm e eyt
$11025 Note Sequenct” TP n..;wmmmn 1
St1087 Hiote Sequence TP Dupkate ACK (2125)
511048 Mote Sequence  TCP Ouplicate ACK (1126)
511049 Nete

Sequence  TCP

Ouphicate £CK (9127)

Sihene Fow Souppact sevdeps oW 3
511054 Note Sequence  TCO Duphcate ACK (5128)
311053 Niote Sequence  TCP Dupbcete ¢K (2129}
812086 Rt Sequence  TCP Dupbcate ALK (1130)

Duglieete ACK (F131)

Duphkcate ACK (1132}

mm aCK ('134)

L1 1511066 tete

] {S11087 Mote Oupheate ACK (£138)
IS11062 Note Sequence T Ouplicats ACK (2136) -
Fig38. Expert info details
» Por - color
o Rojo : ERROR: Problema serio (normalmente paquetes
malformados) _
o Amarillo : WARN: Peligro problemas de conexion
o Cian : NOTA: Reporte de errores usuales que no significan un
problema
» Por grupo
o Cheksum: Cheksum invélido. Por ejemplo TCP Bad Checksum.
o Secuense : Numeros de secuencias sospechosos o fueran de
orden, deteccion de retransmisiones o retransmisiones rapidas,
ACKs duplicados, segmentos
o Malformed: Paquetes malformados. Errores graves
o Reassemble: Problemas de reensamblaje, fragmentacion, etc
o Response Code : Erores o problemas en coédigos de
‘respuesta.Por ejemplo codigo de errores HTTP
o Request Code : Errores o problemas en cédigos de peticion

La fig 34-35-36 muestra un listado de todos los paquetes mal formados
(no llegaron a su destino) y no fueron retrasmitidos ya sea por perdida
de sefal o por una mala conexion.
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M CapturaQl.pcapng - Graph Anatysis

Time 192168341 192168339 1&m4umw1 . ’ L;
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El tiempo de envié de paquetes se muestra en el las figuras 37 y
38 donde se detalla el campo ACK. Ese campo contiene
informacién vélida. Observemos que un mismo segmento puede
transportar los datos de un sentido y las confirmaciones del otro
sentido de la comunicacion. Este tiempo aumento en gran
cantidad debido al congestionamiento de {a red.

1.7.1. CONCLUSION

De acuerdo a los datos mostrados y los gréaficos elaborados
obtenidos en la recopilaciéon de la trama con wireshark podemos
notar que varios segmentos TCP ha fallado. Un TCP Dump ACK
puede deberse a un desorden de paquetes que hace que el
receptor provoque un ACK duplicado ante un segmento que no
sigue la secuencia normal.

Vemos que la duplicidad de secuencias puede ser también debido
a la perdida de algin segmento de datos. Al recibir segmentos no
ordenados, se genera ACKs duplicados, causando un reenvio del
mismo ACK (acuse de recibo), esto genera nuevos
requerimientos para recibir el segmento de forma correcta (mayor
tiempo en la comunicacién entre PCs). El problema también
puede deberse a un incremento de tiempo en fa trasmisién del
paquete (retraso del paquete).

También podemos observar que existe una gran cantidad de
paquetes malformados (920065) o perdidos que no llegaron a su
destino ya sea por perdida de sefial u otros factores.

1.8.ENCUESTA PARA DETERMINAR EL ESTADO DE RED .
INFORMATICA EN LA MUNICIPALIDAD DISTRITAL DE BANOS

DEL INCA
Tabla 09: Utilizacion de la red 7
RESPUESTAS NUMERO DE | PORCENTAJE
, : ENCUETADOS (%)
Trabajo 15 25
Correo electrénico 20 33
Trabajo y redes sociales | 10 o 17
Imprimir en red 15 25
Otros 0 0
Total 60 100

Fuente: Anélisis de encuestas aplicadas a los usuarios de la
municipalidad distrital de bafios del inca
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-/ . _________——— - _____ ]

Para que utiliza la red

0%

O Trabajo

0 Correo electronico

O Trabajo y redes
sociales

O imprimir en red

0 Otros

Fuente: tabla 09

Grafico 01: utilizacion de la red

INTERPRETACION: Para los usuarios es de mayor importancia el
correo electrénico debido que no cuentan con mensajeria de forma
interna para €l envi6 de informacion.

Tabla 10: percepcién de la red de computadoras

RESPUESTAS NUMERO DE | PORCENTAJE
ENCUETADOS (%)

Bueno 10 0

Regular 48 80

Malo 12 20

Total 60 100

Fuente: Andlisis de encuestas aplicadas a
municipalidad distrital de bafios del inca

los usuarios de la

Percepcidn de la red

0%

80%

O Bueno
0 Regular

O Malo

Grafico 02: Percepcién de la red
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Fuente: tabla 10

INTERPRETACION: La gran mayoria de los usuarios respondié que la
percepcién que tenia sobre la red es regular esto indica que existen diversos
problemas en la red ya sea de conexion, lentitud u otros.

Tabla 11: probiemas de red

RESPUESTAS NUMERO DE | PORCENTAJE
} o ENCUETADOS _ (%)

Sin acceso a internet 30 50

Sin acceso a; 18 30

informacion de los

servidores

No se puede utilizar los | 12 20

recursos compartidos , s

Otros 0 0

Total 60 100

Fuente: Anélisis de encuestas aplicadas a los usuarios de la municipalidad
distrital de barios del inca

Problemas mas frecuentes

0%

0O Sin acceso a internet
20%

D Sin acceso a informacion

de los servidores
50% .
O No se puede utilizar los

recursos compartidos

0O Otros

Grafico 03: Problemas de red

Fuente: tabla 11

INTERPRETACION: De acuerdo a los datos obtenidos el 50% de los
encuestados respondié que el problema mas frecuente es el no tener acceso
a internet lo que dificulta é) envié de datos por medio de!l correo electrbnico,
un 30% presentan problemas al acceder a la informacion en los servidores lo
que hace que algunos sistemas dentro de la municipalidad fallen o se
detengan, un 20% no puede acceder a los recursos compartidos ya sea para
obtener informacién de una maquina o hacer impresiones en red.

- ]
Bach. Javier Castillo Villacorta Pagina - 77 -



Anédlisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad
Para Data Voip Y Video Que Mejoren La interconectividad En La

Municipalidad Distrital De Barios Del Inca — Cajamarca.
]

Tabla 12: medida en el que le ayuda la red

RESPUESTAS NUMERO DE | PORCENTAJE
ENCUETADOS A (%)

Mucho 48 80

Poco 12 20

Nada 0 , 0

Solo causas problemas |0 0

Prefiero trabajarsinred (0 0

Total 60 100

Fuente: Andlisis de encuestas aplicadas a los usuarios de la municipalidad
distrital de bafios del inca

En que medida le ayuda la red en
su trabajo

O Mucho
& Poco

0O Nada

Grafico 04: Medida en que le ayuda la red

Fuente: tabla 12

INTERPRETACION: Para un 80% de los encuestados la red es muy
importante, para la elaboracién de su trabajo ya que la utilizan para el envio
de correos, la trasmisién de datos, el manejo de diversos sistemas de
informacién y busqueda de informacién.

Tabla 13: una red de calidad mejoraria su trabajo

RESPUESTAS NUMERO DE | PORCENTAJE
ENCUETADOS (%)

Si 60 100

No 0 0

Total 60 100

Fuente: Andlisis de encuestas aplicadas a los usuarios de la municipalidad
distrital de bafios del inca

L _ ___ ___ __ ____ _ ]
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mejoraria su calidad de trabajo

0%

osi

O No

100%

Grafico 05: Una red de calidad mejoraria su trabajo
Fuente: tabla 13
INTERPRETACION: Un 100% respondi6é que al tener una red de calidad
mejoraria su trabajo en relacion al mas rapido envio y recepcion de
informacion, ya que en algunos casos las respuestas o envios de esta se dan
por paginas web.

Tabla 14: Seguridad de la red

RESPUESTAS NUMERO DE | PORCENTAJE
ENCUETADOS (%)

Segura 0 , ) 0

Insegura 60 100

Total 60 100

Fuente: Anélisis de encuestas aplicadas a los usuarios de la municipalidad
distrital de bafios del inca

La red es

0%

0 Segura

0O Insegura

Grafico 06: Seguridad de la red
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1
Fuente: tabla 14

INTERPRETACION: El 100% de las personas responde que la red no es
segura ya que algunas maquinas no cuentan con contrasefia para acceder a
ellas y eso genera desconfianza al momento de dejar sus archivos por temor
a pérdida o plagio, y sin contar con los multiples virus que se presentan en
diversas maquinas.

Tabla 15: medida de proteccién de la red

MEDIDAS DE | UNIDAD DE USTED
PROTECCION INFORMATICA n
Contrasefia de

acceso a laj0 24
computadora

Contrasefia de

documentos 36 24
importantes

Instalacién de

antivirus 24 12

Fuente: Anélisis de encuestas aplicadas a los usuarios de la municipalidad
distrital de bafios del inca

40
30
20
10 0
0
Contrasefia de Contrasefia de Instalacién de
accesoala documentos antivirus
computadora importantes
W unidad informatica W usted
Grafico 07: Proteccion de la red
Fuente: tabla 15

INTERPRETACION: El grafico muestra claramente que la unidad de
informatica no ha ayudado a los usuarios para obtener una clave de acceso,
también se muestra que todas las maquinas de fa municipalidad distrital de
bafios del inca no cuentan con un antivirus adecuado ya que los mismos
usuarios han tenido que instalarlo.

Tabla 16: politicas de seguridad

RESPUESTAS NUMERO DE | PORCENTAJE
ENCUETADOS _1{%)

Si 24 100

No 36 _ 0

Total 60 100

Bach. Javier Castillo Vcorta
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Fuente: Anélisis de encuestas aplicadas a los usuarios de la municipalidad
distrital de bafios del inca

Existen politicas de seguridad

o sSi
O No

Grafico 08: Politicas de seguridad
Fuente: tabla 16

INTERPRETACION: Un 60% de los encuestados no sabes si hay politicas de
seguridad y el 40% restante sabe que existen pero no recuerdan ninguna.
Esto se debe a una mala coordinacion de los encargados de hacer publicas
estas politicas para una mejor utilizacién de ia red y de ios recursos.

Tabla 17: Como se enter6 de dichas politicas

RESPUESTAS NUMERO DE | PORCENTAJE
, ENCUETADOS (%)

Charlas 6 e 25

Volantes 6 ) 25

Correo electrénico 12 , _ 50

Paginaweb [0 1o

Periédico mural 0 , 0

Total 24 100

Fuente: Andlisis de encuestas aplicadas a los usuarios de la municipalidad
distrital de barios del inca

Como se entero de las
politicas

0% 0% O Charlas

25%
50% D Volantes
25%

a Correo
electrénico

Grafico 09: como se enteré de dicha politica
Fuente: tabla 17

Bach. Javier Castillo Villacorta Pagina - 81 -



Andlisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad
Para Data Voip Y Video Que Mejoren La Interconectividad En La
Municipalidad Distrital De Bafios Del Inca — Cajamarca.

INTERPRETACION: Claramente se ve que la gran mayoria de los usuarios
leyeron las politicas de seguridad a través del correo electrénico y un 25 % lo
hizo a través de charlas y volantes.

1.9. IDENTIFICACION DE PROCESOS QUE SE EJECUTAN EL
MUNICIPALIDAD DISTRITAL DE BANOS DEL INCA (VALENCIA,
2008)

1.9.1. SISTEMAS DE INFORMACION EN RED ACTUALES

» Sigmun- rentas

> SIAF - GL (Servidores del ministerio de economia y
finanza)
MEF (Servidores del ministerio de economia y finanza)
Sistema PDT (contabilidad y tesoreria)
SNIP (Unidad Formuladora)
Sistema “PVL" que usa el programa del Vaso de leche
Etc.

VVVVYV

1.9.2. ESTADO Y FUNCIONAMIENTO

La caracteristica de los equipos estan detallados en el perfil del
proyecto, en este también estan detalladas las horas de mayor
trabajo (11: am -~ 1. pm) esto nos permite determinar la
ineficiencia de los sistemas informéaticos en todas las zonas de
la MDBI.

1.10. DEFINICION DEL PROBLEMA

Luego del anélisis de la situacién actual se puede deducir que el
problema central en la Sede de la Municipalidad Distrital de los Bafios
del inca - Cajamarca — Cajamarca es:

Limitada capacidad operativa y técnica en la sede de la Municipalidad
Distrital de los Bafios del Inca - Cajamarca — Cajamarca

1.11. ANALISIS DE LAS CAUSAS DEL PROBLEMA

Para definir el problema central, se han identificado algunos factores
considerados causas directas e indirectas que actualmente aquejan a
la municipalidad distrital d bafios del inca, en ese sentido se han
identificado fas siguientes:
e Causa Directa: “Sistemas de Comunicacion inadecuados”®
e Causa Indirecta: “Red de comunicacibn inadecuada vy
deficiente”

L ___]
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o Causa Indirecta: ‘“Insuficientes e inadecuados equipos
(hardware) de comunicaciéon”

e Causa Directa: Deficientes medios de Transmisién

e Causa Indirecta: ‘Limitada provisién de Internet y telefonia”

o Causa Directa: “Baja capacidad de especializacién al personal
que labora”

o Causa Indirecta: “Carencia de capacitacién especializada”

Analizando el grado de relacion interna de las causas identificadas,
conlleva a definir como Problema Central: Limitada capacidad
operativa y técnica en Ja sede de Jla Municipalidad Distrital de los
Bafios del Inca - Cajamarca — Cajamarca.

1.12. ANALISIS DE LOS EFECTOS DEL PROBLEMA

Habiéndose definido el problema central a resolver; es a partir de éste
que se han identificado algunas consecuencias actuales y futuras que
originarfan al no solucionario EFECTOS del problema.

Estos factores se han visualizado, analizando la situacién actual y
futura de la localidad si el proyecto no fuera ejecutado, es decir si el
problema central subsistiera; estos posibles efectos serian los
siguientes:

e Efecto Directo: “Ineficiencia y demora en la comunicacién y en
la prestacién de servicios”

e FEfecto Directo: “Escasa comunicacién de los trabajadores de la
municipalidad interna y externa; y de la poblaciéon Bafiosina”.

e Efecto Directo: “Incumplimiento de metas y objetivos o
cumplimiento deficiente de las mismas

e Efecto Indirecto: “imposibilidad de cumplir eficientemente con
los objetivos de la municipalidad”

Los EFECTOS DIRECTOS E INDIRECTOS identificados, tal como
se ha indicado son consecuencias que se originan o producirian si el
problema persiste.

Efecto Final:
¢ Sub desarrollo socio econdémico de la municipalidad

A partir de la identificacion de las causas y efectos se puede
desarrollar el arbol de causas - efectos.

]
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ARBOL DE CAUSAS Y EFECTOS

- )
Sub desarrollo socio econémico de
la municipalidad
\___ _J
EFECTOS INDIRECTOS !
Imposibilidad de cumplir
eficientemente con los objetivos
S de la municipalidad
EFECTOS DIRECTOS r
Ineficiencia y demora en la comunicacién ﬁEswsa comunicacién de los trabajadores Incumplimiento de metas y
y en Ia prestacion de servicios de la municipalidad interna y externa; y de la objetivos o cumplimiento deficiente
poblacién Bafiosina de tas mismas
é . . . .
Limitada capacidad operativa y técnica en
PROBLEMA CENTRAL Ia sede de Ia Mumclp?hdad Distrital de
Los Banos del Inca - Cajamarca
\
CAUSAS DIRECTAS
1
Sistemas de comunicacién Deficientes medios de
Inadecuados Transmision
CAUSAS INDIRECT AS
Red de Insuficientes e Limitada
comunicacién inadecuados equipos provisién de
inadecuada y (hardware) de Internet y
deficiente comunicacion. telefonia
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CAPITULO Il
1. MARCO TEORICO

1.1.HISTORIA Y EVOLUCION DE LAS REDES (POWELL, 2012)

Durante las ultimas décadas ha habido un enorme crecimiento en las
redes. Muchas de ella sin embargo, se desarrollan utilizando
implementaciones de hardware y software diferente. Como resultado,
muchas de las redes eran incompatibles y se volvié muy dificil para las
redes que utilizaban especificaciones distintas comunicarse entre si.
Para solucionar este problema la organizacion internacional para la
normalizacién (ISO) realizo varias investigaciones acerca de los
esquemas de la red. La ISO reconocié que era necesario crear un
modelo de red que pudiera ayudar a los disefiadores de red implementar
redes que pudieran comunicarse y trabajar en conjunto
(interoperabilidad) y por lo tanto, elaboraron el modelo de referencia OSI
en 1984.

MODELO OSI

El Modelo OSI divide en 7 capas el proceso de transmisién de la
informacion entre equipo informdticos, donde cada capa se
encarga de ejecutar una determinada parte del proceso global.

LA PILA OSI

Nivel de Aplicacién
Servicios de red » aplcaciones

Nivel de Presantacién
Hepreseniacion de los datos

Nivel de Sesién
Comunicacion entre dispositivas
\ ge la rd
7 Nivel de Transporte
| Conexion extreme. a8 tremo
k y hatuligad de lgs catos

Nivel de Red
Determinacién de ruta e P
o namientn

Nivel de Enlace de Datos
Direccionamiento fisico IMAC y LLC)

Fig41. Modelo OSI
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1.2. MODELO TCP/IP (POWELL, 2012)

El modelo TCP/IP es un modelo de descripcién de protocolos de red
creado en la década de 1970 por DARPA, describe un conjunto de guias
generales de disefio e implementacién de protocolos de red especificos
para permitir que un equipo pueda comunicarse en una red. TCP/IP
provee conectividad de extremo a extremo especificando como los datos
deberian ser formateados, direccionados, transmitidos, enrutados vy
recibidos por el destinatario. Existen protocolos para los diferentes tipos
de servicios de comunicacion entre equipos.

TCP/IP tiene cuatro capas de abstraccién segin se define en el RFC
1122. Esta arquitectura de capas a menudo es comparada con el Modelo
OSlI de siete capas. El modelo TCP/IP y los protocolos relacionados son
mantenidos por la Internet Engineering Task Force (IETF).

Las capas estan jerarquizadas. Cada capa se construye sobre su
predecesora. El nimero de capas y, en cada una de ellas, sus servicios y
funciones son variables con cada tipo de red. Sin embargo, en cualquier
red, la mision de cada capa es proveer servicios a {as capas superiores
haciéndoles transparentes el modo en que esos servicios se llevan a
cabo. De esta manera, cada capa debe ocuparse exclusivamente de su
nivel inmediatamente inferior, a quien solicita servicios, y del nivel
inmediatamente superior, a quien devuelve resultados.

Capa 4 o capa de aplicaciéon: Aplicacion, asimilable a las capas 5
(sesidn), 6 (presentacién) y 7 (aplicacion) del modelo OSl. La capa de
aplicacioén debia incluir los detalles de las capas de sesion y presentacion
OSl. Crearon una capa de aplicacibn. que maneja aspectos de
representacion, codificacion y control de dialogo.

o Capa 3 o capa de transporte: Transporte, asimilable a la capa 4
(transporte) del modelo OSI.

e Capa 2 o capa de red: Internet, asimilable a la capa 3 (red) del
modelo OSI.

o Capa 1 o capa de enlace: Acceso al Medio, asimilable a la capa 2
{enlace de datos) y a la capa 1 {fisica) del modelo OSL1.

1.3.CLASIFICACION DE REDES (ALDO N. BIANCHI, 202)

Segln sea {a utilizacién por parte de los usuarios pueden ser:

]
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Redes Compartidas: aquellas a las que se unen un gran namero de
usuarios, compartiendo todas las necesidades de transmisiéon e incluso
con transmisiones de otra naturaleza

Redes exclusivas: aquellas que por motivo de seguridad, velocidad o
ausencia de otro tipo de red, conectan dos o0 mas puntos de forma
exclusiva. Este tipo de red puede estructurarse en redes punto a punto o
redes multipunto.

Otro tipo se analiza en cuanto a la propiedad a la que pertenezcan dichas
estructuras, en este caso se clasifican en:

Redes privadas: aquellas que son gestionadas por personas particulares,
empresa u organizaciones de indole privado, en este tipo de red solo
tienen acceso los terminales de los propietarios.

Redes publicas: aquellas que pertenecen a organismos estatales y se
encuentran abiertas a cualquier usuario que lo solicite mediante el
correspondiente contrato.

Seguin la cobertura del servicio (distribucion geografica) en este caso
pueden ser:

LAN (Local Area Network): Redes de Area Local: Es un sistema de
comunicacion entre computadoras que permite compartir informacién, con
la caracteristica de que la distancia entre las computadoras debe ser
pequena. Estas redes son usadas para la interconexion de computadores
personales y estaciones de trabajo. Se caracterizan por. tamafio
restringido, tecnologia de transmision (por lo general broadcast), alta
velocidad y topologia.

Son redes con velocidades entre 10 y 100 Mbps, tiene baja latencia y baja
tasa de errores. Cuando se utiliza un medio compartido es necesario un
mecanismo de arbitraje para resolver conflictos.

Dentro de este tipo de red podemos nombrar a INTRANET, una red
privada que utiliza herramientas tipo internet, pero disponible solamente
dentro de la organizacion.

MAN (Metropolitan Area Network): Redes de Area Metropolitana: Es una
version de mayor tamario de la red local. Puede ser publica o privada.
Una MAN puede soportar tanto voz como datos. Una MAN tiene uno o
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dos cables y no tiene elementos de intercambio de paquetes o
conmutadores, lo cual simplifica bastante el disefio. La razén principal
para distinguirla de otro tipo de redes, es que para las MAN's se ha
adoptado un estandar llamado DQDB (Distributed Queue Dual Bus) o
IEEE 802.6. Utiliza medios de difusién al igual que las Redes de Area
Local.

WAN (Wide Area Network): Redes de Amplia Cobertura: Son redes que
cubren una amplia regiéon geografica, a menudo un pais o un continente.
Este tipo de redes contiene maquinas que ejecutan programas de usuario
llamadas hosts o sistemas finales (end system). Los sistemas finales
estan conectados a una subred de comunicaciones. La funcién de la
subred es transportar los mensajes de un host a ofro.
En la mayoria de las redes de amplia cobertura se pueden distinguir dos
componentes: Las lineas de transmisién y los elementos de intercambio
(Conmutacién). Las lineas de transmisiébn se conocen como circuitos,
canales o truncales. Los elementos de intercambio son computadores
especializados utilizados para conectar dos o mas lineas de transmision.

Las redes de area local son disefiadas de tal forma que tienen topologias
simétricas, mientras que las redes de amplia cobertura tienen topologia
irregular. Otra forma de lograr una red de amplia cobertura es a través de
satélite o sistemas de radio.

1.4.DISENO DE REDES CORPORATIVAS (CHEVERRIA, 2001)
1.4.1. ELECCION DE ENRUTAMIENTO

En esta entrada tratemos sobre las diferencias existentes entre el
enrutamiento estatico y el enrutamiento dinamico.

ENRUTAMIENTO

ESTATICO ENRUTAMIENTO DINAMICO

Genera carga administrativa y|No genera mucha carga administrativa
consume tiempo del administradoriporque los routers aprenden a
de red en redes grandes. Elienrutarse de los demas routers de la
administrador debe configurar el|red.

enrutamiento en cada router de la
red.

- . __ ]
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El roUter no comparte su tablé dé

El router' comparte su tabla de

enrutamiento con los
vecinos.

routers

enrutamiento con los routers vecinos.

reaccion ante un fallo en la red.

Los routers no tienen capacidad de

Los routers tienen capacidad de
reacciéon ante un fallo en la red

TABLA 18: ENRUTAMIENTO ESTATICO VS ENRUTAMIENTO DINAMICO

PROTOCOLOS DE VECTOR DE DISTANCIA Y ESTADO DE ENLACES

PROTOCOLO ~VECTOR-

IDISTANCIA

PROTOCOLO ESTADO DE ENLACE

enlace.

|Consume menos memoria y
capacidad de procesamiento del
router que el protocolo estado de

Consume mas memoria y capacidad
de procesamiento del router que el
protocolo vector-distancia.

Las actualizaciones de las tablas
de enrutamiento se
peribdicamente, o cuando cambia
la topologia de la red.

hacen

Las actualizaciones de las tablas de
enrutamiento son desencadenadas
por eventos.

Los routers envian toda su tabla

de enrutamiento a los routers:

Los routers envian solo los cambios
de sus tablas de enrutamiento a los

routers vecinos.

vecinos.

|La convergencia de la red
|depende del periodo con que se
actualizan las tablas de
enrutamiento.

La convergencia de la red es mas
rapida, dado que ante un cambio,
éste se anuncia inmediatamente.

Tabla 19: PROTOCOLO VECTOR DISTANCIA VS PROTOCOLO ESTADO DE
ENLACE
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INTERIOR Y EXTERIOR

El enrutamiento interno administra las rutas que interconectan redes dentro
de un Unico sistema auténomo, mientas que las externas administran rutas
que conectan diferentes sistemas auténomos.

1.5.ESTANDARES DE CABLEADO ESTRUCTURADO (MONTALVAN,
2006)

1.5.1. ;QUE ES UN ESTANDAR?

Un estandar, tal como lo defines la ISO “son acuerdos documentados
que contienen especificaciones técnicas u otros criterios precisos
para ser usados conscientemente como reglas, guias o definiciones
de caracteristicas para asegurar que los materiales, productos,
procesos y servicios cumpla con sus propositos”.

1.5.2. TIPOS DE ESTANDARES

Existen tres tipos de estandares:
» De facto: Son aquellos que tiene una alta penetraciéon y
aceptacion en el mercado, pero aun no son oficiales.

» De jure: De jure u oficial, es definido por un grupo de
organizaciones oficiales tales como las ITU, ISO, ANSI, entre
otras

La principal diferencia en como se generan los estandares jure
y facto, es que los estandares jure son promulgados por grupos
de gente diferente areas del conocimiento que contribuyen con
ideas, recursos y otros elementos para ayudar en el desarrollo y
definicion de un estandar especifico.

> Los propietarios: Son propiedad absoluta de una corporacién u
entidad y su uso todavia no logra una alta penetracién en el
mercado. Cabe aclarar que existen muchas compaiiias que
trabajan con este esquema solo para ganar clientes y de alguna
manera “atarlos” a los productos de la fabrica.

- ________________________________________________________ ]
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1.5.3. ESTANDARES DE LA ANSVTIA/EIA

Estos estandares establecen las guias técnicas, de acuerdo a
estandares, para la instalacion fisica de un sistema de cableado
estructurado los estandares principales que publicaron conjuntamente
la (ANSI/TIA/EIA) para la manufactura, instalacion y rendimiento de
equipos de sistema de telecomunicaciones y electrénicos:

> ANSI/TIA/EIA- 568-A: alambrado de telecomunicaciones para
edificios comerciales

> ANSVTIAJEIA -569 — A: rutas y espacio de telecomunicaciones
para edificios comerciales

» ANSITIA/EIA -598 — A: codificacion de colores de fibra 6ptica

» ANSI/TIA/EIA -606: administracion para infraestructura de
telecomunicaciones de edicidn comerciales.

1.6.REGLAS DEL CABLEADO ESTRUCTURADO (MONTALVAN, 2006)

El cableado estructurado es un enfoque sistematico del cableado. Es un
método para crear un sistema de cableado organizado que pueda ser
facilmente comprendido por los instaladores, administradores de red y
cualquier otro técnico que trabaje con cables.

Buscar una soluciéon completa de conectividad. Una solucién 6ptima para
lograr la conectividad de redes abarca todos los sistemas que han sido
disefiados para conectar, tender, administrar e identificar los cables en
los sistemas de cableado estructurado. La implementacion basada en
estandares esta disefiada para admitir tecnologias actuales y futuras. El
cumplimiento de los estandares servira para garantizar el rendimiento y
confiabilidad del proyecto a largo plazo.

Planificar teniendo en cuenta el crecimiento futuro. La cantidad de cables
instalados debe satisfacer necesidades futuras. Se deben tener en
cuenta las soluciones de Categoria 5e, Categoria 6 y de fibra 6ptica para
garantizar que se satisfagan futuras necesidades. La instalacién de la
capa fisica debe poder funcionar durante diez afios o0 mas.

Conservar la libertad de elecciéon de proveedores. Aunque un sistema
cerrado y propietario puede resultar mas econémico en un principio, con
el tiempo puede resultar ser mucho mas costoso. Con un sistema
provisto por un Gnico proveedor y que no cumpla con los estandares, es
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probable que mas tarde sea mas dificil realizar traslados, ampliaciones o
modificaciones.

1.7.ESCALABILIDAD (CISCO, 2003)

En telecomunicaciones y en ingenieria informatica, la escalabilidad es la
propiedad deseable de un sistema, una red o un proceso, que indica su
habilidad para extender el margen de operaciones sin perder calidad, o
bien manejar el crecimiento continuo de trabajo de manera fluida, o bien
para estar preparado para hacerse mas grande sin perder calidad en los
servicios ofrecidos.

En una LAN que es capaz de adaptarse a un crecimiento posterior se
denomina red escalable. Es importante planear con anterioridad la
cantidad de tendidos y de derivaciones de cableado en el area de
trabajo. Es preferible instalar cables de mas que no tener los suficientes.
Ademas de tender cables adicionales en el area de backbone para
permitir posteriores ampliaciones, por lo general se tiende un cable
adicional hacia cada estacion de trabajo o escritorio, esto ofrece
proteccidn contra pares que puedan fallar en cables de voz durante la
instalacion, y también permite la expansion.

Por otro lado, es una buena idea colocar una cuerda de traccion cuando
se instalan los cables para facilitar el agregado de cables adicionales en
el futuro. Cada vez que se agregan nuevos cables, se debe también
agregar otra cuerda de traccion.

1.8. TIPOS DE CABLE DE CONEXION (BARAHONA, 2002)

Los cables son el componente basico de todo sistema de cableado.
Existen diferentes tipos de cables. La eleccién de uno respecto a otro
depende del ancho de banda necesario, las distancias existentes y el
coste del medio. Cada tipo de cable tiene sus ventajas e inconvenientes;
no existe un tipo ideal. Las principales diferencias entre los distintos tipos
de cables radican en la anchura de banda permitida y consecuentemente
en €l rendimiento maximo de transmision, su grado de inmunidad frente a
interferencias electromagnéticas y la relacion entre la amortiguacion de la
sefal y la distancia recorrida.

En la actualidad existen basicamente tres tipos de cables factibles de ser
utilizados para el cableado en el interior de edificios o entre edificios:

- ]
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T RN R e e
» COAXIAL
» PAR TRENZADO
> FIBRA OPTICA
» COAXIAL

Este tipo de cable estd compuesto de un hilo conductor central de cobre
rodeado por una malla de hilos de cobre. El espacio entre el hilo y la
malla lo ocupa un conducto de plastico que separa los dos conductores y
mantiene las propiedades eléctricas. Todo el cable esta cubierto por un
aislamiento de proteccién para reducir las emisiones eléctricas. El
ejemplo mas comun de este tipo de cables es el coaxial de television.

Originalmente fue el cable mas utilizado en las redes locales debido a su
alta capacidad y resistencia a las interferencias, pero en la actualidad su
uso esta en declive. Su mayor defecto es su grosor, el cual limita su
utilizacion en pequefios conductos eléctricos y en angulos muy agudos
tipos de cable coaxial:

THICK {(grueso): Este cable se conoce normaimente como “"cable
amarillo”, fue el cable coaxial utilizado en la mayoria de las redes. Su
capacidad en términos de velocidad y distancia es grande, pero el coste
del cableado es alto y su grosor no permite su utilizacion en
canalizaciones con demasiados cables. Este cable es empleado en las
redes de area local conformando con la norma 10 Base 2.

THIN (fino): Este cable se empezd a utilizar para reducir el coste de
cableado de la redes. Su limitacién esta en la distancia maxima que
puede alcanzar un tramo de red sin regeneracion de la sefial. Sin
embargo el cable es mucho mas barato y fino que el thick y, por lo tanto,
solventa algunas de las desventajas del cable grueso. Este cable es
empleado en las redes de area local conformando con la norma 10 Base
5.

El cable coaxial en general solo se puede utilizar en conexiones Punto a
Punto o dentro de los racks.

1.8.1. PAR TRENZADO

Es el tipo de cable mas comin y se origind como solucion para
conectar teléfonos, terminales y ordenadores sobre el mismo

- ]
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cableado. Con anterioridad, en Europa, los sistemas de telefonia
empleaban cables de pares no trenzados.

Cada cable de este tipo estd compuesto por un serie de pares de
cables trenzados. Los pares se trenzan para reducir la interferencia
entre pares adyacentes. Normalmente una serie de pares se agrupan
en una unica funda de color codificado para reducir el nimero de
cables fisicos que se introducen en un conducto. El nimero de pares
por cable son 4, 25, 50, 100, 200 y 300. Cuando el niimero de pares
es superior a 4 se habla de cables multipar. Tipos de par trenzado.

» NO APANTALLADO (UTP): Es el cable de par trenzado normal y
se le referencia por sus siglas en inglés UTP (Unshield Twiested
Pair / Par Trenzado no Apantallado). Las mayores ventajas de este
tipo de cable son su bajo costo y su facilidad de manejo. Sus
mayores desventajas son su mayor tasa de error respecto a otros
tipos de cable, asi como sus limitaciones para trabajar a distancias
elevadas sin regeneracion.

Para las distintas tecnologias de red local, el cable de pares de
cobre no apantallado se ha convertido en el sistema de cableado
mas ampliamente utilizado.

El estandar EIA-568 en el adendum TSB-36 diferencia tres
categorias distintas para este tipo de cables:

Categoria 1: Hilo telefénico trenzado de calidad de voz no
adecuado para las transmisiones de datos. Las caracteristicas de
transmisién del medio estan especificadas hasta una frecuencia
superior a tMHz.

Categoria 2: Cable par trenzado sin apantallar. Las caracteristicas
de transmisién del medio estan especificadas hasta una frecuencia
superior de 4 MHz. Este cable consta de 4 pares trenzados de hilo
de cobre.

Categoria 3: Velocidad de transmisién tipica de 10 Mbps para
Ethernet. Con este tipo de cables se implementa las redes Ethernet
10BaseT. Las caracteristicas de transmision del medio estan
especificadas hasta una frecuencia superior de 16 MHz. Este cable
consta de cuatro pares trenzados de hilo de cobre con tres

entrelazados por pie.
. ____ ]
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Categoria 4: La velocidad de transmision llega hasta 20 Mbps. Las
caracteristicas de transmisién del medio estan especificadas hasta
una frecuencia superior de 20 MHz. Este cable consta de 4 pares
trenzados de hilo de cobre.

Categoria 5: Es una mejora de la categoria 4, puede transmitir
datos hasta 100Mbps y las caracteristicas de transmision del
medio estan especificadas hasta una frecuencia superior de 100
MHz. Este cable consta de cuatro pares trenzados de hilo de
cobre.

Categoria 6: Es una mejora de la categoria anterior, puede
transmitir datos hasta 1Gbps y las caracteristicas de transmision
del medio estan especificadas hasta una frecuencia superior a 250
MHz.

Categoria 7: Es una mejora de la categoria 6, puede transmitir
datos hasta 10 Gbps y las caracteristicas de transmisién del medio
estan especificadas hasta una frecuencia superior a 600 MHz.

Las caracteristicas generales del cable UTP son:

Tamaiio: El menor diametro de los cables de par trenzado no apantallado
permite aprovechar mas eficientemente las canalizaciones y los armarios
de distribucion. El diametro tipico de estos cables es de 0'52 mm.

Peso: El poco peso de este tipo de cable con respecto a los otros tipos de
cable facilita el tendido.

Flexibilidad: La facilidad para curvar y doblar este tipo de cables permite
un tendido mas rapido asi como el conexionado de las rosetas y las
regletas.

Instalacién: Debido a la amplia difusion de este tipo de cables, existen
una gran variedad de suministradores, instaladores y herramientas que
abaratan la instalacion y puesta en marcha.

» APANTALLADO (STP): Cada par se cubre con una malla metalica, de la
misma forma que los cables coaxiales, y el conjunto de pares se recubre
con una lamina apantallante. Se referencia frecuentemente con sus siglas
en inglés STP (Shield Twiested Pair / Par Trenzado Apantallado).

- ]
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El empleo de una malla apantallante reduce la tasa de error, pero
incrementa el coste al requerirse un proceso de fabricacion mas costoso.

UNIFORME (FTP): Cada uno de los pares es trenzado uniformemente
durante su creacién. Esto elimina la mayoria de las interferencias entre
cables y ademas protege al conjunto de los cables de interferencias
exteriores. Se realiza un apantallamiento global de todos los pares
mediante una lamina externa apantallante. Esta técnica permite tener
caracteristicas similares al cable apantallado con unos costes por metro
ligeramente inferior. Este es usado dentro de la categoria 5 y 5e (Hasta
100 Mhz).

1.8.2. FIBRA OPTICA

Este cable esta constituido por uno o mas hilos de fibra de vidrio, cada
fibra de vidrio consta de:

o Un ntcleo central de fibra con un alto indice de refraccion.
o Una cubierta que rodea al nicleo, de material similar, con un
indice de refraccion ligeramente menor.

Una envoltura que aisla las fibras y evita que se produzcan
interferencias entre fibras adyacentes, a la vez que proporciona
proteccién al nucleo. Cada una de ellas estda rodeada por un
revestimiento y reforzada para proteger a la fibra.

La luz producida por diodos o por laser, viaja a través del ndcleo
debido a la reflexién que se produce en la cubierta, y es convertida en
sefial eléctrica en el extremo receptor.

La fibra optica es un medio excelente para la transmision de
informacion debido a sus excelentes caracteristicas: gran ancho de
banda, baja atenuacion de la sefial, integridad, inmunidad a
interferencias electromagnéticas, alta seguridad y larga duracién. Su
mayor desventaja es su coste de produccién superior al resto de los
tipos de cable, debido a necesitarse el empleo de vidrio de alta calidad
y la fragilidad de su manejo en produccién. La terminacién de los
cables de fibra optica requiere un tratamiento especial que ocasiona
un aumento de los costes de instalacion.

Uno de los parametros mas caracteristicos de las fibras es su relaciéon
entre los indices de refraccion del ntcleo y de la cubierta que depende

. __ _______ __ ___ ]
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también del radio del nicleo y que se denomina frecuencia
fundamental o normalizada; también se conoce como apertura
numérica y es adimensional. Segun el valor de este parametro se
pueden clasificar los cables de fibra éptica en dos clases:

Monomodo: Cuando el valor de la apertura numérica es inferior a
2,405, un anico modo electromagnético viaja a través de la linea y por
tanto ésta se denomina monomodo. Sélo se propagan los rayos
paralelos al eje de la fibra éptica, consiguiendo el rendimiento maximo,
en concreto un ancho de banda de hasta 50 GHz.

Este tipo de fibras necesitan el emples de emisores laser para la
inyeccion de la luz, lo que proporciona un gran ancho de banda y una
baja atenuacién con la distancia, por lo que son utilizadas en redes
metropolitanas y redes de area extensa. Por contra, resultan mas
caras de producir y €l equipamiento es mas sofisticado. Puede operar
con velocidades de hasta los 622 Mbps y tiene un alcance de
transmision de hasta 100 Km.

Multimodo: Cuando el valor de 1a apertura numérica es 'superior a
2,405, se transmiten varios modos electromagnéticos por la fibra,
denominandose por este motivo fibra muitimodo.

Las fibras multimodo son las més utilizadas en las redes locales por su
bajo coste. Los diametros mas frecuentes 62,5/125 y 100/140 micras.
Las distancias de transmision de este tipo de fibras estan alrededor de
los 2,4 kms y se utilizan a diferentes velocidades: 10 Mbps, 16 Mbps,
100 Mbps y 155 Mbps.

1.9. FUNDAMENTOS DEL NETWORKING (VALAREZO, 2001)
1.9.1. SUBNETTING

Es dividir una red primaria en una serie de subredes, de tal forma
-que cada una de ellas va a funcionar luego, a nivel de envio y
recepcion de paquetes, como una red individual, aunque todas
pertenezcan a la misma red principal y por lo tanto, al mismo
dominio. '
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1.9.2. PORQUE SUBNETEAR

Cuando trabajamos con una red pequefia no se encuentra muchos
problemas para configurar el rango de direcciones IP para conseguir
un rendimiento 6ptimo.

Pero a medida que se van agregando host a la red, el desempefio
empiezaa verse afectado. Esto puede ser corregido, en parte,
segmentando la red con switches, reduciendo los Dominios de
Colisién (host que comparten el mismo medio) enviando las tramas
solo al segmento correcto. Pero aunque se reducen las colisiones
con tomar estas medidas, si se continia aumentando el nimero de
host, aumentan también los envios de  broadcast
(Envié de paquetes a todos los dispositivos de la red). Lo que
afecta considerablemente el desemperio de la red. Esto se debe a
que los Switches solo segmentan a nivel de MAC Address y los
envios de broadcast son a nivel de red 255.255.255.255. Es aqui
donde el Subneteo nos ayuda.

Subneteando la red tendremos, en su conjunto, una sola IP address
divida en varias subredes mas pequefias bien diferenciadas,
consiguiendo un mayor control y reduciendo el congestionamiento
por los broadcast.

1.9.3. DIRECCIONES IP

N°  de|N° de HostMascara _de

Clase Rango |Redes Por Red Red Broadcast ID

A 1.0.0.0 “1126 16.777.214 {255.0.0.0 x.255.255.255
127.255.255.255 o - e T
128.0.0.0 -

B 191.255.255.255 16.384 65.534 255.255.0.0 (x.x.255.255
192.0.0.0 -

C 223 255.255.255 2.097.152 |254 255.255.255.0 ix.x.x.255

©)  [224000 - |Historico
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239.255.255.255

240.0.0.0 -

) |255.255.255.255 [Historico

Tabla 20: Direcciones IP
1.10. SUB RED Y SUB MASCARA (MAYAN, 2001)

La subred es una agrupacion fisica o légica de dispositivos de red que
conforman una seccion de un sistema autébnomo o como tal pueden ser
un sistema auténomo. La mascara de red es un nimero que acompafa a
una direccion lp, indicando los bits totales ocupados para la parte de red.
VLAN

1.11. QUE ES UNA VLAN (SiSCO) (VALAREZO, 2001)

Una VLAN (acréonimo de Virtual LAN) es una subred IP separada de
manera {6gica, las VLAN permiten que redes IP y subredes muiltiples
existan en la misma red conmutada, son Utiles para reducir el tamafio del
broadcast y ayudan en fa administracion de [a red separando segmentos
l6gicos de una red de area local (como departamentos para una empresa,
oficina, universidades, etc.) que no deberian intercambiar datos usando la
red local.

Cada computadora de una VLAN debe tener una direccién IP y una
mascara de subred correspondiente a dicha subred.

No es obligatorio el uso de VLAN en las redes conmutadas, pero existen
ventajas reales para utilizarlas como seguridad, reduccion de costo, mejor
rendimiento, reduccion de los tamafio de broadcast y mejora la
administracion de la red.

El acceso a las VLAN esta dividido en un rango normal o un rango
extendido, tas VLAN de rango normal se utilizan en redes de pequefias y
medianas empresas, se identifican por un 1D de VLAN entre el 1y 1005 y
las de rango extendido posibilita a los proveedores de servicios que
amplien sus infraestructuras a una cantidad de clientes mayor y se
identifican mediante un ID de VLAN entre 1006 y 4094.

. _ _______ _ ____ ___ |
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]
El protocolo de enlace troncal de la VLAN VTP (que lo veremos mas

adelante) s6lo aprende las VLAN de rango normal y no las de rango
extendido

1.11.1. TIPOS DE VLAN
De acuerdo con la terminologia comun de las VLAN se clasifican en:

> VLAN DE DATOS: es la que estd configurada sélo para enviar
trafico de datos generado por el usuario, a una VLAN de datos
también se le denomina VLAN de usuario.

» VLAN PREDETERMINADA: Es la VLAN a la cual todos los
puertos del Switch se asignan cuando el dispositivo inicia, en el
caso de los switches cisco por defecto es la VLAN1, otra manera
de referirse a la VLAN predeterminada es aquella que el
administrador haya definido como fa VLAN a la que se asignan
todos los puertos cuando no estan en uso.

» VLAN NATIVA: Una VLAN nativa estd asiganada a un puerto
troncal 802.1Q, un puerto de enlace troncal 802.1Q admite el
trafico que llega de una VLAN y también el que no llega de las
VLAN's, la VLAN nativa sirve como un identificador comin en
extremos opuestos de un enlace troncal, es aconsejable no utilizar
la VLAN1 como la VLAN Nativa.

> VLAN DE ADMINISTRACION: Es cualquier vian que el
administrador configura para acceder a la administracién de un
switch, la VLAN1 sirve por defecto como la VLAN de
administracion si es que no se define otra VLAN para que funcione
como la VLAN de Administracion.

1.11.2. MODOS DE PUERTOS DEL SWITCH

> VLAN ESTATICA: Los puertos de un switch se asignan
manualmente a una VLAN (éste es el tipo de VLAN con el que
trabajaremos).

> VLAN DINAMICA: La membresia de una VLAN de puerto
dinamico se configura utilizando un servidor especial denominado
Servidor de Politica de Membresia de VLAN (VMPS).
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» VLAN DE VOZ: El puerto se configura para que esté en modo de
voz a fin de que pueda admitir un teléfono IP conectado al mismo
tiempo de enviar datos.

1.12. SEGURIDAD (HUERTA, 2012)

La seguridad es una serie de costos de oportunidad en donde se debe
balancear la seguridad con la utilizacién y el costo, La seguridad es
inversamente proporcional a la utilizacién y el costo. Conforme un sistema
se vuelve mas seguro, restrictivo y dificil de utilizar. Por lo tanto, el costo
de administrar y mantener un sistema puede subir significativamente.
Alcanzar un nivel apropiado de seguridad implica un balanceo delicado
entre proteccioén y costo.

1.121.

SEGURIDAD PERIMETRAL (FRAILE, 2001)

Agregado de hardware, software y politicas para proteger una red la
que se tiene confianza (intranet) de otras redes en las que no se
tiene confianza (extranet, internet). La seguridad perimetral.

No es un componente aislado, Es una estrategia para proteger los
recursos de una organizacién conectada a la red, es la realizacion
practica de la politica de seguridad de una organizacién. Sin una
politica de se seguridad, la seguridad perimetral no sirve de nada.

EJEMPLOS DE LA SEGURIDAD PERIMETRAL

»
>

VVvYVv

Rechazar conexiones a servicios comprometidos

Permitir solo ciertos tipos de trafico (correo electrénico) o entre
ciertos nodos.

Proporcionar un tnico punto de interconexién con el exterior
Redirigir el trafico entrante a los sistemas adecuados dentro de
la intranet

Ocultar sistemas o servicios vulnerables

Auditar el trafico entre el exterior y el interior

Ocultar informacion nombres de sistemas, topologia de la red,
tipos de dispositivos de la red, cuentas de usuarios internos.
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1.12.2. PERIMETRO

La frontera fortificada de nuestra red incluye:

» Routers: El ultimos router que controlamos antes de internet.
Primera y Ultima linea de defensa. Filtrado inicial y final.

» Corta fuegos: dispositivo que tiene un conjunto de reglas para

especificar que trafico se acepta o se deniega. Dos

procedimientos complementarios:

Bloqueo de trafico

Habilitacion de trafico

Sistema de deteccion de intrusiones: Sistema formado por un

conjunto de sensores localizados estratégicamente en la red

interna para detectar ataques. Se basan en firmas (signatures)

conocidas de ataques. Dos tipos:

Sistema de deteccién de intrusos de redes (NIDS)

Sistema de detecciones intrusiones de estacion (HIDS)

Software y servicios: Aplicaciones instaladas en una red interna,

el proposito principal de la seguridad perimetral es proteger a los

datos de servicios proporcionados por las aplicaciones.

» Redes privadas y virtuales: Sesi6én de red protegida establecida
a través de canales no protegidos. Se materializa en dispositivos
en el perimetro para establecer sesiones cifradas

YV VYV

vV VY

1.13. POLITICA DE SEGURIDAD (HOWARD, 2003)
1.13.1. IMPORTANCIA

Una politica de seguridad es una forma de comunicarse con los
usuarios y los gerentes. Las Politicas de Seguridad informaticas
establecen el canal formal de actuacion del personal, en relacién con
los recursos y servicios informaticos importantes de la organizacién.
No es una descripcion técnica de mecanismos de seguridad, ni una
expresion legal que involucre sanciones a conductas de los
empleados, es mas bien una descripcion de lo que se desea
proteger. Cada politica de Seguridad Informatica es una invitacion de
la organizacibn a cada uno de sus miembros a reconocer la
informacién como uno de sus principales activos, asi como, un motor
de intercambio y desarrolio en el ambito de sus negocios.

- __ . _________}
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Las Politicas de Seguridad Informatica deben orientar las decisiones
que se toman en relacién con la seguridad, por tanto requieren una
disposicion de cada uno de los miembros de la empresa para lograr
una vision conjunta de lo que se considera importante.

1.13.2. Etapas en el desarrollo de una politica de seguridad

1 I Creacién (1) I
] v
| Revisién (2) | ] 1 Comunicacién (4) ]
[ Aprobacién (3) | [ Cumplimiento (5) ] |Concienciaci6n ™ ]
_ | . ' }
Fase ; Monitoreo (8) | |
de desarrollo | | I Excepciones {6) I 1 I
‘l * Fase de . ] Garantia de
implementacion | {| Cumplimiento (9)
| 3
| Mantenimiento (10) |
Fase de
| mantenimiento Retiro (11) |

l Fase
de eliminacidén

Y

Tabla 21: Etapas de desarrollo de una politica de seguridad

1.14. ANALISIS DEL RIESGO (VIEITES)

Cuando se crea una politica de seguridad es importante comprender que
la razé6n para crear una politica es, en primer lugar, asegurar los
esfuerzos dedicados a la seguridad sean costeables, esto significa que se
debe conocer cuales recursos vale la pena proteger, y cuales son mas
importantes que otros, también deben identificarse la fuente de amenazas
de la que se estad protegiendo a los recursos de la red. El andlisis de
riesgo implica determinar los siguientes: '

> ¢ Qué necesita proteger?

» ¢De qué necesita protegerio?

» ¢Coémo protegerlo?

Los riesgos deben clasificarse por el nivel de importancia y gravedad de
pérdida, no se debe terminar en una situacién en la que se gaste mas en
proteger algo que es de meénor valor. En el analisis de riesgo hay que
determinar los siguientes factores:
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» Estimacion del riesgo de perder el recurso (Ri)
> Estimacion de la importancia del recurso(Wi)

Otros factores que hay que considerar al estimar el riesgo de un recurso
de red son su disponibilidad, integridad y confidencialidad. La
disponibilidad de un recurso es la medida de qué tan importante es
tenerlo disponible todo el tiempo; la integridad de un recurso es la medida
de qué tan importante es que éste o los datos del mismo sean
consistentes, esto es de particular importancia para los recursos de bases
de datos; la confidencialidad se aplica a recursos tales como archivos de
datos a los cuales se desee restringir el acceso.

1.15. IDENTIFICACION DE RECURSOS (VIEITES)

Al realizar el analisis de riesgo, se debe identificar todos los recursos que
corran el riesgo de sufrir una violacién de seguridad, los recursos como el
hardware son bastante obvios para incluirlos en este calculo, pero en
muchas ocasiones se ignoran recursos tales como las personas que en
realidad utilizan los sistemas, es importante identificar a todos los
recursos de la red que puedan ser afectados por un problema de
seguridad.

La RFC 1244 enlista los siguientes recursos de red que se debe
considerar al calcular las amenazas a la seguridad general:

» Hardware: procesadores, tarjetas, teclados, terminales, estaciones
de trabajo, computadoras personales, impresoras, unidades de
disco, lineas de comunicacion, servidores, terminales, routers.

» Software: programas fuente, programas objeto, utilerias,
programas de diagnostico, sistemas operativos, programas de
comunicaciones.

> Datos: durante la ejecucién, almacenados en linea, archivados
fuera de linea, respaldos, registros de auditoria, base de datos, en
transito a través de medios de comunicacion.

> Personas: usuarios, personas necesarias para operar los sistemas.

» Documentacién: sobre programas, hardware, sistemas,
procedimientos administrativos locales.

» Suministros: papel, formularios, cintas, medios magnéticos.
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CAPITULO IV

1. VENTAJAS Y BENEFICIOS DE LA ESTRUCTURA DE RED CON
POLITICAS DE SEGURIDAD

Entre los principales beneficios que se identifican con la ejecucién total del
proyecto son:

> Brindara un adecuado sistema de transmision de comunicacion de
datos y voz e implementaciéon tanto de software como de hardware
con tecnologia sofisticada.

» Permitira una mejor y mas sencilla administracion de los recursos
informaticos.

> Concientizar a cada uno de los miembros de la organizacion sobre la
importancia, sensibilidad de la informacién y servicios criticos que
permiten alcanzar la misién y visén de la MDBI,

» Ayuda a establecer responsabilidades por cada uno de los servicios y
recursos informaticos a todos los niveles de la organizacion.

» Permitira brindar un adecuado servicio de atenciéon a los pobladores
del distrito, pues se agilizaran los diferentes tramites y el servicio de
Internet.

> Ayudara a obtener una eficiente capacidad operativa y técnica en la
sede de la Municipalidad Distrital de los Bafios del inca — Cajamarca
-~ Cajamarca ya que contara con:

o Sistema de comunicaciéon adecuada.

Eficientes medios de transmisién de datos.

o Suficientes y apropiados equipos de (hardware) de
comunicacion.

o Red de comunicacién adecuada y eficiente.

o

e _______|
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2. DIMENSIONAMIENTO DE LA RED

1. DIMENSIONAMIENTO A DETALLE DEL PROYECTO, COSTOS
UNITARIOS POR COMPONENTES, ESPECIFICACIONES TECNICAS
MINIMAS, CRITERIOS RECOMENDADOS.

El proyecto de modemizacién de tecnologias de informacion y
comunicaciones en la Municipalidad Distrital de Bafios del Inca incluye
los siguientes componentes:

Componente 1:  Instalacion de Cableado Estructurado en los
Edificios A y B de 1a Municipalidad Distrital de Bafios del inca.

Componente 2:  Interconexion de los Edificios Ay B
Componente 3: Equipamiento de la Red de datos y Seguridad.
Componente 4: implementacién de Telefonia {P.

Componente 5: Recableado y Suministro de Energia Eléctrica,
Proteccién y Respaldo de Energia Eléctrica para el Data Center en
el Edificio A de la Municipalidad Distrital de Bafios del inca.

RESUMEN COSTOS POR COMPONENTES

IMPLEMENTACION  POR] S/
COMPONENTES

[Componente 1 [214,083.35
Componente 2 41,855.61
Cdmponente 3 T | "530',428".'77
Componente 4 63,357.68
Componente5  |65,853.67
COSTO DIRECTO 915,579.09
UTILIDAD (5%) | 45,77895
GASTOS GENERALES 82,902.28
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SUB-TOTAL PRESPUESTO | 1,044,260.32
IGV 18% 187,966.86
VALOR REFERENCIAL  [1,232,227.18
EXPEDIENTE TECNICO 10,000.00
SUPERVISION (2%) 18,311.58
[PRESUPUESTO TOTAL __ |1,260,538.76

Tabla 22: Resumen costo por componente

2. INSTALACION DEL CABLEADO ESTRUCTURADO EN LOS EDIFICIOS
“A" Y "B" DE LA MUNICIPALIDAD DISTRITAL DE BANOS DEL INCA.

2.2.1. ESPECIFICACIONES TECNICAS MINIMAS.
2.2.1.1. ALCANCES DEL PROYECTO

La Municipalidad Distrital de Bafios del inca (MDB), en su proceso
de crecimiento ha visto {a necesidad de ampliar su base tecnologia
asi como optar por nuevas tecnologias de cableado estructurado
en sus diferentes ambientes conformados por el Palacio Municipal,
ubicado en el Jr. Atahualpa y el Depésito, ubicado en el Jr. Manco
Inca, identificados también como Edificios A y B respectivamente.
Por lo que se requiere contratar el servicio de instalacién de un
sistema de cableado estructurado categoria 6A, para los nuevos
edificios asi como para las diferentes unidades dentro de la misma.
La categoria 6A para cableado de cobre soportara 10 GBs con un
ancho de banda de 550 Mhz para su usc en redes de alta
confiabilidad aplicables a las necesidades actuales de las
organizaciones e instituciones y los Datacenter. Con la
implementaciéon de esta solucién, la MDBI podra contar con un
servicio eficiente a través de servicios web, videoconferencia,
telefonia 1P, seguridad 1P y soluciones que demanden gran ancho
de banda y que al mismo tiempo permita aumentar las
capacidades técnicas no s6lo en comunicaciones sino en
equipamiento de red a toda la Institucion.
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2.2.1.2. UBICACION.

El Proyecto forma parte de toda una infraestructura de
comunicaciones que se localiza a lo largo de todas las Oficinas y
Ambientes ubicadas en los Edificios A y B de la MDBI. La
cobertura del proyecto incluye [a distribucion de puntos de

comunicacién en las siguientes Oficinas:

Edificio A:

C]

OFHICINA VIO AMIBIENE

1° PISO

1

UNIDAD DE ESTUDIOS

SUB GERENCIA DE PLANIFICACION DE LOCAL

LA SUBGERENCIA DE SERVICIOS PUBLICOS

EXTENCION DE IMAGEN INSTITUCIONAL

SUB GERENCIA DE LOGISTICA

CAJA

OPERACION TECNICA

UNIDAD FORMULADORA

© o ~N o] o & W N

SUB GERENCIA DE ADMINISTRACION TRIBUTARIA

-
o

PASADIZO (REFER. TESORERIA)

i
—

| VIGILANCIA

(N

PRGN,/ O MBIENTE

2° PISQ

12

COORDINACION DE ADQUISICIONES
CONTRATACIONES
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13  |SALA DE REGIDORES
14 TRAMITE DOCURIENTARIO
15 PROCURADORIA PUBLICA MUNICIPAL
16 SUB GERENCIA DE ASESORIA LEGAL MBDI
17 GERENCIA MUNICIPAL
18 |SALA MULTIUSOS
19 PASADIZO (REFER. ADQUISICION Y CONTRATOS)
20 |FOYER DE LA SALA USOS MULPLES
21 |CONTROL DE PERSONAL
P CFICIHA VIO ANEIENTE
3° PISQ
17 OFICINA DE IRMAGEN INSTITUCIONAL
18 SECRETARIA GENERAL
19 OPI
20 ALCALDIA
21 PASADIZO (REFER. OPI)
Ng YiI0 ANEENTE
4° PISO
17 NODO PRINCIPAL (MDF-EDIF. A) - DATA CENTER

Tabla 23: Oficinas palacio municipal
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Edificio B: ‘
1° PISO | | | |
1 ENTRADA
2 CATASTRO Y CONTROL
3 ALAMACEN GENERAL
4  |PROGRAMA DEL VASO DE LECHE
5 [PASADIZO 2 |

~ OFICINA Y/O AMBIENTE

2° PISO

6 SERVICIO AGUA POTABLE BANOS DEL INCA
7 PASADIZO 2

8 PASADIZO 1

9  |DIVISION DE TRANSPORTE Y DEFENSA CIVIL
10  |AREA ADMINISTRATIVA DE ALMACEN

"OFICINA Y/O AMBIENTE

3° PISO |
10 SUBGERENCIA DE INFRAESTRUCTURA
11 |UNIDAD DE SUPERVISION Y LIQUIDACION
12 UNIDAD DE OBRAS '
13 |UNIDAD DE MANTENIMIENTO
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14 SUBGERENCIA DE RECURSOS HUMANOS
15 PASADIZO 1

16 PASADIZO 2

N° OFICINA Y/O AMBIENTE

4° PISO

15 ARCHIVO CENTRAL

16 PATRIMONIO

17 PROYECTO PAEBA

18 |PARTICIPACION CIUDADANA

19 MANTENIMIENTO DE PARQUES Y JARDINES
20 EDUCACION Y CULTURA

21 INFORMATICA

22 DESARROLLO AMBIENTAL

23 PASADIZO 1

24 NODO PRINCIPAL (IDF)- EDIF.B

Tabla 24: Oficinas depodsito municipal
2.2.1.3. REQUERIMIENTOS MINIMOS

Para poder enlazar las edificaciones A y B del MDBI, sus diferentes
oficinas y/o ambientes y poder contar con un servicio de red
inalambrico en algunos espacios publicos y de estadias
temporales, la Municipalidad requiere lo siguiente:

Los siguientes son los requerimientos minimos que deberan
considerarse en el proyecto:
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Edificio A:

Implementacién del Nodo Principal (MDF).Debe ser capaz de
albergar equipo de telecomunicaciones, terminaciones de cable y
cableado de interconexion asociado. Se debe considerar, ademas
de voz y datos, la incorporacion de otros sistemas de informaciéon
del edificio tales como, seguridad, monitoreo de camaras y otros
equipos de Telecomunicaciones. La ubicacion de éste, sera sobre
las oficinas de Alcaldia, lo que sera el 4° piso.

Como parte de este componente se debera considerar la
instalacion de 1 servidor IBM X3550 Rackeable.

El backbone interconectara los SDFs de los diferentes pisos, para
ser enlazados mediante fibra optica en una topologia estrella, con
el MDF. A los SDFs se conectaran los puntos de data, voz y video.
A continuacién se. detallaran las oficinas. y/o ambientes que
pertenecen a cada SDF:

Edificio A:
NODO DE
N° OFICINA Y/O AMBIENTE - ' SALIDA
1° PISO
1 UNIDAD DE ESTUDIOS |
2 SUB GERENCIA DE PLANIFICACION DE LOCAL
3 |LA'SUBGERENCIA DE SERVICIOS PUBLICOS _
4 | EXTENCION DE IMAGEN INSTITUCIONAL
| SUB GERENCIA D
5 |suB G CIA DE LOGISTICA | noDO
6 CAJA PISO 1
7 OPERACION TECNICA (SbF)
{8 |UNIDAD FORMULADORA {
9  |SUB GERENCIA DE ADMINlSTRACION TRIBUTARIA
{10 [PASADIZO (REFER. TESORERIA)
11 |VIGILANCIA
12 |FACHADA(ESQUINA FRONTIS)
[25pPIso
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COORDINACION  DE __ ADQUISICIONES Y
12 |CONTRATACIONES
13 |SALA DE REGIDORES
14 | TRAMITE DOCUMENTARIO
15 |PROCURADORIA PUBLICA MUNICIPAL INODO
16 |SUB GERENCIA DE ASESORIA LEGAL MBDI PIso 2
17 | GERENCIA MUNICIPAL (SDF)
18 |SALAMULTIUSOS - |
19 |PASADIZO (REFER. ADQUISICION Y CONTRATOS)
20 [FOYER DE LA SALA USOS MULPLES
21 |CONTROL DE PERSONAL
3° PISO
17 |OFICINA DE IMAGEN INSTITUCIONAL
18 | SECRETARIA GENERAL PISO
19 |OPI 4(MDF)
20 |ALCALDIA
21 |PASADIZO (REFER. OPl)
4°PISO B ~

PISO

17 |NODO PRINCIPAL (MDF-EDIF. A) - DATA CENTER | 4(MDF)

Tabla 25: nodos Palacio Municipal

El cableado horizontal dentro del edificio A debe ser en UTP

Categoria 6A.

Instalacibn de equipamiento wireless en

estratégicas especificadas en este proyecto.
Edificio B:

las ubicaciones

impiementacion del Nodo Principal (IDF), para este edificio. Debe
ser capaz de albergar equipo de telecomunicaciones,
terminaciones de cable y cableado de interconexién asociado. Se
debe considerar, ademas de voz y datos, la incorporacién de otros
sistemas de informaciéon del edificio tales como, seguridad,
monitoreo de camaras y otros equipos de Telecomunicaciones. La
ubicacion de éste, sera sobre sera el 4° piso

El backbone interconectara los SDFs de los diferentes pisos, para
ser enlazados mediante fibra éptica multi — modo en una topologia
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estrella, con el nodo principal de este edificio 6 IDF. A los SDFs se
conectaran los puntos de data, voz y video. A continuacién se
detallaran las oficinas y/o ambientes, que pertenecen a cada SDFs:

Edificio B:
NODO DE
OFICINA Y/O AMBIENTE | SALIDA
1° PISO
1 ENTRADA
2 CATASTRO Y CONTROL
3 ALAMACEN GENERAL ~ |NODO  PISO1
4 PROGRAMA DEL VASO DE LECHE (SDF)
5 |PASADIZO2 ,
6 FACHADA(ESQUINA VASO DEL LECHE)
T — = T
7 SERVICIO AGUA POTABLE BANOS DEL INCA[NODO PISO1
8 PASADIZO 2 (SDF)
9 PASADIZO 1 |
DIVISION DE TRANSPORTE Y DEFENSA|NODO PISO2
10 CIVIL (SDF)
11 | AREA ADMINISTRATIVA DE ALMACEN
SRR —— _ -
12 SUBGERENCIA DE INFRAESTRUCTURA
13 UNIDAD DE SUPERVISION Y LIQUIDACION
14 UNIDAD DE OBRAS
15 UNIDAD DE MANTENIMIENTO :‘;%2()) PISO 3
16 | SUBGERENCIA DE RECURSOS HUMANOS
17 PASADIZO 1
18 PASADIZO 2
4°PISO
19 ARCHIVO CENTRAL
20 PATRIMONIO
21 PROYECTO PAEBA NODO PISO 4
22 PARTICIPACION CIUDADANA (IDF)
23 MANTENIMIENTO DE PARQUES Y JARDINES
24 EDUCACION Y CULTURA
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25 INFORMATICA

26 DESARROLLO AMBIENTAL

27 PASADIZO 1

28 NODO PRINCIPAL (IDF)- EDIF.B

Tabla 26: nodos Depésito Municipal

El cableado horizontal dentro del edificio B debe ser en UTP Categoria
6A.

Instalacion de equipamiento wireless en las ubicaciones estratégicas
especificadas en este proyecto.

3. DESCRIPCION DE LOS SERVICIOS CABLEADO ESTRUCTURADO

La implementacion de la presente soluciéon de infraestructura debera de
incluir los siguientes servicios:

2.3.1. SISTEMA DE CABLEADO ESTRUCTURADO UTP EN
CATEGORIA 6A

Se implementara un sistema de cableado estructurado consistente
en 256 puntos de datos en el edificio A y 264 puntos de datos en el
edificio B de acuerdo a las caracteristicas del producto a utilizar para
el Cableado Estructurado Categoria 6A, los cuales seran utilizados
para el servicio de datos, voz y video, siendo todo el canal completo
de la misma marca.

El sistema de cableado estructurado debera de estar disefiado para
soportar diversos tipos de tecnologias y aplicaciones (analogas y
digitales de voz, red de area local (LAN), video y dispositivos de bajo
voltaje para controles de edificios, entre otros).

Asi mismo, debera de ser lo suficientemente flexible para soportar
futuras aplicaciones emergentes que se adhieran a los estandares
EIA/TIA — 568 6 ISO/IEC IS 11801 y otfras que se necesiten
implementar a futuro.

Para el disefio e implementacion de los trabajos el postor debera de
tener en cuenta las siguientes normas:
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» ANSI/TIA/EIA-568-B.1 y addenda “Commercial Building
Telecommunications Cabling Standard - Part 1. General
Requirements”

» ANSITIA/EIA-568-B.2 y addenda “Commercial Building
Telecommunications Cabling Standard - Part 2: Balanced
Twisted-Pair”

> ANSI/TIA/EIA-568-B.2-1-2002"Commercial Building
Telecommunications Cabling Standard - Part 2: Balanced
Twisted-Pair’-cabling components. Addendum 1 specifications
for category 6 cabling.

» ANSI/TIA/EIA-569-B y addenda® Commercial Building
Standard for Telecommunications Pathways and Spaces”

» ANSI/TIA/EIA-606-A"Administration ~ Standard  for  the
Telecommunications Infrastructure of Commercial Buildings”

» ANSI-J-STD-607- A "Commercial Building Grounding
(Earthing) and Bonding Requirements for
Telecommunications”

» |IEEE 802.3an “Physical Layer and Management Parameters
for 10Gb/s Operation — Type 10GBASE-T.

Normas y practicas de instalacion de acuerdo a las mas recientes
ediciones de las publicaciones BICSI:

» BICSI - Telecommunications Distribution Methods Manual
» BICSI - Cabling installation Manual

» BICSI - LAN Design Manual

» BICSI - Customer-Owned Outside Plant Design Manual

Bach. Javier Castillo Villacorta Pagina 116



Analisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad Para Data Voip Y Video Que Mejoren

La Interconectividad En La Municipalidad Distrital De Bafios Del Inca — Cajamarca.
- e ]

A continuacién se listan la distribucién de puntos a implementar por oficina y/o ambiente:

Edificio A:

PUNTO DE IICIO DE LA CANTIDAD - DE TIPO .
- TERMINAL : TERMINALES EQUIPO

CONECTADO
1° PISO

UNIDAD DE ESTUDIOS SDF (UNIDAD DE [ 11 ORDENADOR
ESTUDIOS) 10 TELEFONO IP

1 IMPRESORA
SUB GERENCIA DE PLANIFICACION DE LOCAL 4 ORDENADOR
4 TELEFONO IP
1 ACCES POINT

1 IMPRESORA
PRESUPUESTO 4 ORDENADOR
| 3 TELEFONO IP

1 'IMPRESORA
CONTABILIDAD 4 ORDENADOR
3 TELEFONO IP

: :
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1 IMPRESORA
TESORERIA 2 ORDENADOR
1 TELEFONO IP
1 CAMARA IP
1 IMPRESORA
FINANZAS 4 ORDENADOR
3 TELEFONO IP
1 IMPRESORA
LA SUBGERENCIA DE SERVICIOS PUBLICOS 3 ORDENADOR
3 TELEFONO IP
1 IMPRESORA
EXTENCION DE IMAGEN INSTITUCIONAL 2 ORDENADOR
2 TELEFONO IP
SUB GERENCIA DE LOGISTICA 9 ORDENADOR
9 TELEFONO IP
1 IMPRESORA
CAJA 3 ORDENADOR

o ___________|
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3 TELEFONO IP
1 CAMARA |P
1 IMPRESORA
OPERACION TECNICA 3 ORDENADOR
3 TELEFONO IP
1 IMPRESORA
UNIDAD FORMULADORA 5 ORDENADOR
5 TELEFONO IP
1 IMPRESORA
SUB GERENCIA' DE ADMINISTRACION 8 ORDENADOR
TRIBUTARIA 8 TELEFONO IP
1 CAMARA IP
1 IMPRESORA
VIGILANCIA 1 ORDENADOR
1 TELEFONO IP
1 CAMARA IP
1 TVIP

L __________]
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PASADIZO (TESORERIA)

1

CAMARA P

FACHADA

AREA

’ PUTO‘DE INICIO DE LA

TERMINAL

3

CANTIDAD

TERMINALES

DE

CAMARA IP

TIPO DE EQ
CONECTADO

2° PISO

COORDINACION DE ADQUISICIONES Y SDF (COORDINACION DE[8 ORDENADOR
CONTRATACIONES ADQUISICIONES Y |

CONTRATACIONES) 8 TELEFONO IP

1 IMPRESORA

SALA DE REGIDORES 2 ORDENADOR

2 TELEFONO IP

1 ACCES POINT

K IMPRESORA

TRAMITE DOCUMENTARIO 4 ORDENADOR

4 TELEFONO IP

1 IMPRESORA

PROCURADORIA PUBLICA MUNICIPAL 4 ORDENADOR

4 TELEFONO IP
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SUB GERENCIA DE ASESORIA LEGAL MBDI

GERENCIA MUNICIPAL

SALA MULTIUSOS

PASADIZO (ADQUISICION Y CONTRAT.)

FOYER DE LA SALA USOS MULTIPLES

CONTROL DE ACCESO (PASADIZO)

1 IMPRESORA
4 ORDENADOR
4 TELEFONO IP
1 IMPRESORA
5 ORDENADOR
5 TELEFONO IP
1 IMPRESORA
3 ORDENADOR
3 TELEFONO IP
1 CAMARA IP
1 CAMARA IP
1 CONTROL
ACCESO

wm o e

A [CATEAD
| TEmvLES

B[RO OB

C@NEC

3° PISO

OFICINA° DE IMAGEN | MDF

ORDENADOR
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INSTITUCIONAL 2 TELEFONO IP
1 IMPRESORA
4 ORDENADOR
3 TELEFONO IP
SECRETARIA GENERAL
1 ACCES POINT
1 IMPRESORA
5 ORDENADOR
OPI 5 TELEFONO IP
1 IMPRESORA
3 ORDENADOR
ALCALDIA
3 TELEFONO IP
PASADIZO (REFER. OP) 1 CAMARA IP
4° PISO e e
6 ORDENADOR
CUARTO DE 6 TELEFONO IP
COMUNICACIONES MDF
(NODO PRINCIPAL) 1 IMPRESORA
1 CAMARA IP
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TOTAL

Tabla 27: Distribucion de puntos por oficina Palacio Municipal

Edificio B:

(AREA - TPUNTO BE INEI0 BE LA [CATDAD bE TERINALES o o
I bR
ENTRAD | SDF DEL PRIMER PISO 1 ORDENADOR
A 1 TELEFONO IP

1 CAMARA IP

1 control de acceso
CATAST 10 ORDENADOR
RO Y
CONTR 9 TELEFONO IP
OL 1 ACCES POINT

1 IMPRESORA
ALMACE 2 ORDENADOR
gENER 2 TELEFONO IP
AL 1 IMPRESORA
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3 CAMARA IP
PROGR 3 ORDENADOR
AMA
DEL 3 TELEFONO IP
VASO 1 IMPRESORA
DE
LECHE 1 CAMARA IP
PASADI 1 CAMARA IP
02
2° PISO
SERVICI 4 ORDENADOR
O DE
AGUA 3 TELEFONO IP
POTABL 1 ACCES POINT
E DE
BANOS 1 IMPRESORA
DEL
INCA
PASADI 1 CAMARA IP
202
FACHAD 1 CAMARA 1P
A

'PUNTO DE INICIO DE LA CANTIDAD

" DE TIPO DE EQUIPO
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TERMINAL  TERMINALES  CONECTADO

DIVISION DE TRANSPORTE SDF DEL SEGUNDO PISO ORDENADOR
5 TELEFONO IP
1 IMPRESORA
AREA ADMINISTRATIVA DE 4 ORDENADOR
ALMACEN
4 TELEFONO IP
1 IMPRESORA
PASADIZO 1 1 CAMARA IP
3° PISO
SUBGERENCIA DE | SDF DEL TERCER PISO 5 ORDENADOR
INFRAESTRUCTURA
5 TELEFONO IP
1 IMPRESORA
UNIDAD DE SUPERVISION Y 13 ORDENADOR
LIQUIDACION
13 TELEFONO IP
1 IMPRESORA
UNIDAD DE OBRAS 9 ORDENADOR
9 TELEFONO IP
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1 IMPRESORA
UNIDAD DE MANTENIMIENTO 13 ORDENADOR
13 TELEFONO IP
1 ACCES POINT
1 IMPRESORA
SUBGERENCIA DE 10 ORDENADOR
RECURSOS HUMANOS - S TIToTI
1 IMPRESORA
PASADIZO 1 1 CAMARA 1P
PASADIZO 2 1 CAMARA P
B S | S
ARCHIVO CENTRAL | IDF 3 ORDENADOR
3 TELEFONO IP
1 IMPRESORA
OFICINA DE 6 ORDENADOR
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PATRIMONIO 6 TELEFONO IP
1 IMPRESORA
PROYECTO PAEBA 5 ORDENADOR
5 TELEFONO IP
1 IMPRESORA
PARTICIPACION 3 ORDENADOR
CIUDADANA 3 TELEFONO IP
1 IMPRESORA
 MENTENIMIENTO DE 2 ORDENADOR
PARQUES Y JARDINES 5 TEIEFONO P
1 IMPRESORA
| EDUCACION 3 ORDENADOR
3 TELEFONO IP
1 IMPRESORA
INFORMATICA 9 ORDENADOR
9 TELEFONO IP
1 ACCES POINT
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1 IMPRESORA
'SUB GERENCIA DE 4 ORDENADOR
DESARROLLO
AMBIENTAL 3 TELEFONO IP
1 | ACCES POINT
1 CAMARA IP
1 IMPRESORA
C.C 1 TELEFONO IP
1 CAMARA IP
"PASADIZO 1 1 | CAMARAIP
TOTAL 265

Tabla 28: Distribucion de puntos por oficina Depésito Municipal

]
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2.3.2. GABINETES DE PISO PARA COMUNICACIONES.

Gabinete de 45 RU (MDF) Caracteristicas técnicas:

Color negro de 45 RU de piso.

Ventiladores (extractores) adosados al techo para la extraccién del
calor.

Regletas Eléctricas con tomas del tipo americano.

Acabado en pintura electrostatica.

Orificios en la parte superior e inferior para entrada de cables.
Debe de contar con puertas desmontables.

Debe tener al menos 3 puertas con cerradura y llave.

Ordenadores de cable tanto vertical como Horizontal

Gabinete de 16 RU (IDF~ SDF). Caracteristicas técnicas:

Color negro de 16 RU de pared.

Ventiladores (extractores) adosados :al techo para la extraccién del
calor.

Regletas Eléctricas con tomas del tipo americano.

Acabado en pintura electrostatica.

QOrificios en la parte superior e inferior para entrada de cables.
Debe de contar con puertas desmontables.

Debe tener al menos 3 puertas con cerradura y llave.

Ordenadores de cable tanto vertical como Horizontal

VVY

VVVVVVYVVYVY

VVVVVYYV

2.3.3. CERTIFICACION DEL  SISTEMA DE C’ABLEADO
ESTRUCTURADO

Como parte del servicio propuesto el postor debera realizar las
pruebas de certificacibn de los 520 puntos de red instalados.
Procediendo a la entrega de una memoria descriptiva conteniendo
los resultados de la certificacion al final de los trabajos.
Adicionalmente el proveedor debera otorgar una certificacién de la
red por parte del fabricante.

4. ESPECIFICACIONES TECNICAS MINIMAS PARA EL CABLEADO
ESTRUCTURADO HORIZONTAL

> El cable debe ser del tipo UTP es el usado para el tendido en el
cableado horizontal desde los gabinetes hasta las salidas en cada
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puesto de trabajo, el cual no debe exceder de 90 metros por cada
enlace.

> Debe cumplir con las pruebas de performance de la ANSI/TIA/EIA-
568-B.2-10, para Categoria 6A.

» El jack debe soportar como minimo 500 inserciones de Plug RJ45
de 8 posiciones, sin degradar sus caracteristicas de transmision
detallar con documentos oficiales del fabricante.

» Debe cumplir con las pruebas de performance de la ANSI/TIA/EIA-
568-B.2-10 para Categoria 6A.

> El sistema de conexion debe ser 110 IDC con herramienta de
impacto, para cables de 22 a 24 AWG.

> El FacePlate es parte del Outlet o Toma de Oficina sobre el cual
se instala la toma modular tipo Jack RJ45.

> El faceplate debe permitir la instalacién de jacks en angulo de 45°
hacia el piso, de manera que esto libere la tencion en los extremos
del cable.

> El plastico usado en el FacePlate debe ser alto impacto,
retardante de flama con clasificacion UL 94V-0, de color bianco o
marfil.

> El patch cord es el cable utilizado para conectar el equipo
periférico (PC, Servidor, Impresora, anexo o similar) con la toma
de telecomunicaciones conformada por el Jack y el Face Plate.

» El patch cord debe estar conformado solamente por cable de
cobre muiltifilar Unshield Twisted Pair de 4 pares trenzados, de
100 ohms, con un Plug Modular (tipo RJ45) de 8 posiciones en
cada extremo y con capuchas protectoras en ambos extremos.
Debe estar confeccionado integralmente por el fabricante en
configuracion pin a pin seguin el esquema T568B.

» Debe cumplir con las pruebas de performance de la ANSIUTIA/EIA-
568-B.2-10 para Categoria 6A.

» La longitud del patch cord para el extremo del usuario debe ser
por lo menos de 2 metros y para el extremo del patch panel de por
lo menos 1 metro.
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> El Patch Panel debe ser de 19 pulgadas para ser montado sobre
los bastidores de los gabinetes. La Base del Patch Panel debe ser
de material metalico.

> Se debe utilizar Patch lienos de 24 o 48 puertos con salidas tipo
RJ45 Categoria 6A y en los espacios vacios se clocaran tapas
ciegas.

> El sistema de conexion posterior debe ser 110 IDC con
herramienta de impacto, para cables de 22 a 24 AWG.

> Para el cableado horizontal se emplearan canaletas de plastico
PVC respetando una jerarquia de canaletas principales (mayor
seccién) y de canaletas de derivacién, o secundarias (menor
seccion). Deben incluir sus respectivos accesorios de unién,
terminacion y derivacion necesarios.

» Cada canaleta debe contar con su tapa independiente y fijada a
presion a la canaleta. Todo el sistema de canaletas y accesorios
deben ser preferentemente de color blanco.

> Se debe garantizar una holgura minima de 60% de llenado exigido
segun la ANSI/TIA/EIA-569-B.

5. ESPECIFICACIONES TECNICAS MINIMAS PARA EL CABLEADO
ESTRUCTURADO VERTICAL

Es el cableado que interconecta los nodos de cada piso, también Hlamado
backbone. Debe cumplir con las especificaciones para cables de Fibra
Optica y su hardware asociado ANSI-TIA-EIA-568B.3: (Abril del 2000)

El cable debe ser fibra 6ptica de 6 hilos multimodo de 62.5/125 para los
enlaces entre los todos los nodos, correspondientes a cada edificio.

Deben salir desde una bandeja de 19 pulgadas donde se colocaran 3
paneles con acopladores tipo SC duplex. De la misma manera debera
llegar hacia el otro nodo hasta una bandeja de 19 pulgadas donde se
colocaran 3 paneles con acopladores tipo SC duplex.

Se deberan conectorizar por fusion ios 6 hilos de la fibra por paneles en
cada nodo, la terminacion debera ser con un pigtail multimodo con
conector tipo SC.

m
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El patch cord a utilizar debe ser FO LC/SC Multimodo 50um 10G Duplex
2mts ira conectado desde el panel al switch.

Para el cableado vertical se emplearan canaletas de plastico PVC.
Deben incluir sus respectivos accesorios de unién, terminaciéon y
derivacién necesarios.

Cada canaleta debe contar con su tapa independiente y fijada a presién a
la canaleta. Todo el sistema de canaletas y accesorios deben ser
preferentemente de color blanco.

Se debe garantizar una holgura minima de 60% de llenado exigido segun
la ANSI/TIA/EIA-569-B.

6. SISTEMA DE CANALIZACION
SISTEMA DE CANALIZACION SOBREPUESTO (CANALETAS)
2.6.1. CANALIZACION HORIZONTAL

Es el que protege al cable UTP en todo su recorrido.

Este sistema debe estar conformado por canaletas de plastico PVC
{2 metros cada una) o ABS y sus respectivos accesorios de union,
terminacién y derivacién necesarios. Cada canaleta debe contar con
su tapa independiente y fijada a presién a la canaleta.

El sistema de canalizacion sera para los cables UTP solicitados en
una sola via, y cableado eléctrico en otra canalizacién, considerando
al menos un 40% de capacidad adicional de holgura. La canaleta de
menor tamafio debe ser considerada como para 6 cables UTP con
40% de holgura.

Todo el sistema de canalizacién debe soportar una temperatura de
operacion sin perder sus caracteristicas entre 0°C y 40°C.

Deberan tener propiedades de auto extinguibilidad segin las
clasificaciones UL 94V-0 o clasificacién equivalente en el pais de
procedencia emitido por un laboratorio independiente

Deberan poseer resistencia al impacto, evitando asi los posibles
darios a los cables y garantizando la seguridad det usuario, tal como
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lo indica la ULSA, o clasificacion equivalente en el pais de
procedencia emitido por un laboratorio independiente

El sistema de canalizacién debe permitir la curvatura del cable UTP
durante su tendido segun la norma de la EIA/TIA 569B que considera
una holgura para la canalizacion completa de manera que se cumpla
con las normas de performance de la EIA/TIA 568B-2.1 solicitadas.

El color de {as canalizaciones y accesorios debe ser marfil o blanco.

Toda la canalizacion conformada por las canaletas, accesorios de
curvatura (angulos internos, externos, planos), uniones, derivaciones
y tapa final deben ser del mismo fabricante y color blanco o marfil.
Sélo las cajas adosables “4x2" (wall box) podran ser de marca
diferente, pero de color similar a la canaleta ofertada, cumpliendo las
normas de instalacion segun especificaciones del fabricante del
canal completo de cableado horizontal.

2.6.2. CANALIZACION VERTICAL

Para la canalizacion vertical de la fibra Optica podra utilizarse los
montantes existentes utilizando tubos PVC SAP o canaletas de
plastico PVC (2 metros cada una} o ABS, segin especificaciones,
esta canalizacion debe estar identificada perfectamente en su
recorrido.

En caso de utilizar canalizacion en los exteriores de los edificios a
cablearse se deberan utilizar ductos de PVC SAP de las medidas
que el postor considere necesarios considerando holgura del 40%
para futuras ampliaciones. Todos los tubos PVC seran unidos con
pegamento PVC. Se deberan utilizar accesorios PVC para la unién
de tubo a tubo, asi como para {as uniones de tubo a caja. Las cajas
de pase utilizadas para exteriores deberdn ser metdlicas,
galvanizadas y con tapa.
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2.6.3. CABLEADO ESTRUCTURADO HORIZONTAL

CABLEADO HORIZONTAL en edificios A-B o ) ,
‘ Descripciéon Partida Cantidad

CABLEADO ESTRUCTURADO EN LOS EDIFICIOS AY B
NODO PRINCIPAL

1 Servidor IBM System X3550 con 4TB de Capacidad de 1
Almacenamiento, para montar en Rack ,

2 Gabinete de Piso 45-RU 2,190 x 710 x 900mm Negro 1
(Puerta con Malla Metalica)

3 Bandeja 1-RU 19"x 660mm Regulable para GF-2392 o GF- 1
2398 130Kgs. Negra

4 Unidad de Ventilacién Incluye 4 Ventiladores 1

5 Multitoma Eléctrica 10 tomas Linea a Tierra Horizontal Negro

6 Cable F/UTP Sé6lido 4P Cat6A 23AWG 500Mhz XG LSZH 4
IEC 60332-1 Blanco (Rx305mts) ,

7 Patch Panel 48 Puertos Cat6 SL Negro 1

8 Jack RJ-45 Cat6A AMP-TWIST XG Blindado Metalico 46
Entrada Lateral

9 Placa de Pared 2 Puertos Simple Blanco para Series 110y 11
SL

10 Tapa Ciega SL Blanco 12

11 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 46
1.0mts Azul

12 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 46
3.0mts Gris

13 Ordenador de Cables Horizontal Frontal 2-RU (85mm x 1
80mm) :

14 Caja de Montaje Universal para Datos 2x4 Altura 43mm 26
Color Blanco

16 Instalacién de puntos de Datos 46

16 Certificacion de puntos instalados 46

17 Materiales accesorios 1
EDIFICIO A: SDF PISO 01

18 Gabinete de Pared 9-RU 462 x 525 x 510mm (Puerta c/Vidrio 1
de Seguridad y Paneles Laterales Desmontables)

19 Kit de 1 Ventilador para Gabinete 220V 1

20 Multitoma Eléctrica 10 tomas Linea a Tierra Horizontal Negro 1

21 Cable F/UTP Sélido 4P Cat6A 23AWG 500Mhz XG LSZH 15
IEC 60332-1 Blanco (Rx305mts)

22 Patch Panel 48 Puertos Caté SL Negro 3
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23 Jack RJ45 Cat6A AMP-TWIST XG Blindado Metalico 141
Entrada Lateral

24 Placa de Pared 2 Puertos Simple Blanco para Series 110y 77
SL (Nuevo Modelo)

| 25 Tapa Ciega SL Blanco 12

26 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 141
1.0mts Azul

27 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 141
3.0mts Gris

28 Ordenador de Cables Horizontal Frontal 2-RU (85mm x 3
80mm) ,

29 Caja de Montaje Universal para Datos 2x4 Altura 43mm 77
Color Blanco

30 Instalacién de puntos de Datos 141

31 Certificacion de puntos instalados 141

32 Materiales accesorios 1
EDIFICIO A: SDF PISO 02

33 Gabinete de Pared 9-RU 462 x 525 x 510mm (Puerta c/Vidrio 1
de Seguridad y Paneles Laterales Desmontables)

34 Kit de 1 Ventilador para Gabinete 220V 1

35 Multitoma Eléctrica 10 tomas Linea a Tierra Horizontal Negro 1

36 Cable F/UTP Sélido 4P Cat6A 23AWG 500Mhz XG LSZH 7
IEC 60332-1 Blanco (Rx305mts)

37 Patch Panel 48 Puertos Cat6A AMP-TWIST Negro 2

| 38 Jack RJ45 Cat6A AMP-TWIST XG Blindado Metalico 70

Entrada Lateral . :

39 Placa de Pared 2 Puertos Simple Blanco para Series 110y 41
SL (Nuevo Modelo)

40 Tapa Ciega SL Blanco 12

41 Patch Cord S/FTP Multifilar RJ-45 CatbA XG LSZH PiMF 70
1.0mts Azul

42 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 70
3.0mts Gris

43 Ordenador de Cables Horizontal Frontal 2-RU (85mm x 2
80mm)

44 Caja de Montaje Universal para Datos 2x4 Altura 43mm 41
Color Blanco

45 Instalacién de puntos de Datos 70

46 Certificacion de puntos instalados 70

47 Materiales accesorios 1
EDIFICIO A: ENLACE BACKBONE DESDE MDF A SDF
PISO 01
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| 48 Bandeja FO Rackeable 1-RU 3 Paneles (No incluye paneles) 2

Deslizable 6/72 Puertos

49 Bandeja para empalme FO (Incluye Prensa Estopa y Clips 2
Guias para reserva de FO)

50 Panel FO con 6 Acopladores SC Duplex Multimodo Beige 2
(Para Bandeja S13)

51 Panel FO Ciego (Para Bandeja S13) 4

52 Pigtail FO SC Multimodo 50um Simplex 10G 2 mts. 12

53 Patch Cord FO LC/SC Multimodo 50um 10G Duplex 2mts 4

54 Cable FO Multimodo 50um Tight-Buffer OM3/10GB 6-Fibras 27

LSZH Int./Ext. Color Agua.

EDIFICIO A: ENLACE BACKBONE DESDE MDF A SDF

PISO 02 _
| 55 Bandeja FO Rackeable 1-RU 3 Paneles (No incluye paneles) 1

Deslizable 6/72 Puertos

56 Bandeja para empalme FO (Iincluye Prensa Estopa y Clips 1
Guias para reserva de FO)

57 Panel FO con 6 Acopladores SC Duplex Multimodo Beige 1
(Para Bandeja S13)

58 Panel FO Ciego (Para Bandeja S13) 2

59 Pigtail FO SC Multimodo 50um Simplex 10G 2 mts. 12

60 Patch Cord FO LC/SC Muitimodo 50um 10G Duplex 2mts 4

61 Cable FO Multimodo 50um Tight-Buffer OM3/10GB 6-Fibras 20

LSZH int./Ext. Color Agua.

NODO SECUNDARIO (EDIFICIO B: IDF )

62 Gabinete de Piso 45-RU 2,190 x 710 x 900mm Negro 1
(Puerta con Malla Metalica)

63 Bandeja 1-RU 19"x 660mm Regulable para GF-2392 o GF- 1
2398 130Kgs. Negra

64 Unidad de Ventilacién Incluye 4 Ventiladores 1

65 Multitoma Eléctrica 10 tomas Linea a Tierra Horizontal Negro

66 Cable F/UTP Sdélido 4P Cat6A 23AWG 500Mhz XG LSZH 7
IEC 60332-1 Blanco (Rx305mts)

67 Patch Panel 48 Puertos Cat6é SL Negro 2

68 Jack RJ-45 Cat6A AMP-TWIST XG Blindado Metalico 83
Entrada Lateral

69 Placa de Pared 2 Puertos Simple Blanco para Series 110y 43
SL

70 Tapa Ciega SL Blanco 12

71 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 83
1.0mts Azul

72 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 83
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3.0mts Gris

73 Ordenador de Cables Horizontal Frontal 2-RU (85mm x 2
80mm)

74 Caja de Montaje Universal para Datos 2x4 Altura 43mm 48
Color Blanco

75 Instalacion de puntos de Datos 83

76 Certificacion de puntos instalados 83

77 Materiales accesorios 1
EDIFICIO B: SDF PISO 01

78 Gabinete de Pared 9-RU 462 x 525 x 510mm (Puerta c¢/Vidrio 1
de Seguridad y Paneles Laterales Desmontables)

79 Kit de 1 Ventilador para Gabinete 220V 1

80 Multitoma Eléctrica 10 tomas Linea a Tierra Horizontal Negro 1

81 Cable F/UTP Sélido 4P Cat6A 23AWG 500Mhz XG LSZH 5
IEC 60332-1 Blanco (Rx305mts)

82 Patch Panel 24 Puertos Cat6 SL Negro 1

83 Patch Panel 48 Puertos Cat6 SL Negro

84 Jack RJ45 Cat6A AMP-TWIST XG Blindado Metalico 55
Entrada Lateral

85 Placa de Pared 2 Puertos Simple Blanco para Series 110y 35
SL (Nuevo Modelo)

86 Tapa Ciega SL Blanco 15

87 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 55
1.0mts Azul '

88 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 55
3.0mts Gris

89 Ordenador de Cables Horizontal Frontal 2-RU (85mm x 2
80mm)

90 Caja de Montaje Universal para Datos 2x4 Altura 43mm 35
Color Blanco

91 Instalacién de puntos de Datos 55

92 Certificacion de puntos instalados 55

93 Materiales accesorios 1
EDIFICIO B: SDF PISO 02

94 Gabinete de Pared 9-RU 462 x 525 x 510mm (Puerta c/Vidrio 1
de Seguridad y Paneles Laterales Desmontables)

95 Kit de 1 Ventilador para Gabinete 220V 1

96 Multitoma Eléctrica 10 tomas Linea a Tierra Horizontal Negro 1

97 Cable F/UTP Sdlido 4P Cat6A 23AWG 500Mhz XG LSZH 1
IEC 60332-1 Blanco (Rx305mts)

98 Patch Panel 24 Puertos Cat6 SL Negro 1
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99 Jack RJ-45 CatbA AMP-TWIST XG Blindado Metalico 21
Entrada Lateral

100 Placa de Pared 2 Puertos Simple Blanco para Series 110y 12
SL (Nuevo Modelo) -

101 Tapa Ciega SL Blanco 12

102 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 21
1.0mts Azul

103 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 21
3.0mts Gris

104 Ordenador de Cables Horizontal Frontal 2-RU (85mm x 1
80mm)

105 Caja de Montaje Universal para Datos 2x4 Altura 43mm 12
Color Blanco

106 Instalacion de puntos de Datos 21

107 Certificaciéon de puntos instalados 21

108 Materiales accesorios 1
EDIFICIO B: SDF PISO 03

109 Gabinete de Pared 9-RU 462 x 525 x 510mm (Puerta c/Vidrio 1
de Seguridad y Paneles Laterales Desmontables)

110 Kit de 1 Ventilador para Gabinete 220V 1

111 Multitoma Eléctrica 10 tomas Linea a Tierra Horizontal Negro 1

112 Cable F/UTP Soélido 4P Cat6A 23AWG 500Mhz XG LSZH 11
IEC 60332-1 Blanco (Rx305mts)

113 Patch Panel 24 Puertos Cat6 SL Negro 1

114 Patch Panel 48 Puertos Cat6 SL Negro 2

115 Jack RJ-45 Cat6A AMP-TWIST XG Blindado Metalico 108
Entrada Lateral

116 Placa de Pared 2 Puertos Simple Blanco para Series 110y 58
SL (Nuevo Modelo)

117 Tapa Ciega SL Blanco 12

118 Patch Cord S/FTP Multifilar RJ-45 Cat6A XG LSZH PiMF 108
1.0mts Azul

119 Patch Cord S/FTP Multifilar RJ45 Cat6A XG LSZH PiMF 108
3.0mts Gris

120 Ordenador de Cables Horizontal Frontal 2-RU (85mm x 3
80mm)

121 Caja de Montaje Universal para Datos 2x4 Altura 43mm 58
Color Blanco

122 Instalacién de puntos de Datos 108

123 Certificacion de puntos instalados 108

124 Materiales accesorios 1
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EDIFICIO B: ENLACE BACKBONE DESDE IDF A SDF PISO
01

125 Bandeja FO Rackeable 1-RU 3 Paneles (No incluye paneles) 2
Deslizable 6/72 Puertos

126 Organizador para 24 Empalmes de Fusion con Manga, color 1
azul

127 Bandeja para empalme FO (Incluye Prensa Estopa y Clips 1
Guias para reserva de FO)

128 Panel FO con 6 Acopladores SC Duplex Multimodo Beige 3
(Para Bandeja S13)

129 Panel FO Ciego (Para Bandeja S13) 3

130 Pigtail FO SC Multimodo 50um Simplex 10G 2 mts. 12

131 Patch Cord FO LC/SC Multimodo 50um 10G Duplex 2mts 4

132 Cable FO Multimodo 50um Tight-Buffer OM3/10GB 6-Fibras 21
LSZH Int./Ext. Color Agua.
EDIFICIO B: ENLACE BACKBONE DESDE IDF A SDF PISO
02

133 Bandeja FO Rackeable 1-RU 3 Paneles (No incluye paneles) 1
Deslizable 6/72 Puertos

134 Bandeja para empalme FO (Incluye Prensa Estopa y Clips 1
Guias para reserva de FO)

135 Panel FO con 6 Acopladores SC Duplex Multimodo Beige 1
(Para Bandeja S13)

136 Panel FO Ciego (Para Bandeja S13) 2

137 Pigtail FO SC Muitimodo 50um Simplex 10G 2 mts. 12

138 Patch Cord FO LC/SC Muiltimodo 50um 10G Duplex 2mts 4

139 Cable FO Multimodo 50um Tight-Buffer OM3/10GB 6-Fibras 21
LSZH Int./Ext. Color Agua.
EDIFICIO B: ENLACE BACKBONE DESDE IDF A SDF PISO
03

140 Bandeja FO Rackeable 1-RU 3 Paneles (No incluye paneles) 1
Deslizable 6/72 Puertos

141 Bandeja para empalme FO (Incluye Prensa Estopa y Clips 1
Guias para reserva de FO)

142 Panel FO con 6 Acopladores SC Duplex Muitimodo Beige 1
(Para Bandeja S13) .

143 Panel FO Ciego (Para Bandeja S13) 2

144 Pigtail FO SC Multimodo 50um Simplex 10G 2 mts. 12

145 Patch Cord FO LC/SC Multimodo 50um 10G Duplex 2mts 4

146 Cable FO Multimodo 50um Tight-Buffer OM3/10GB 6-Fibras 16

LSZH Int./Ext. Color Agua.

CANALIZACION
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147 Canaleta 100 x 60mm x 2 mts. con Divisién Color Blanco 248
148 Canaleta 60 x40mm 2mts. con Divisién Color Blanco 139
149 Canaleta 40 x22mm 2mts. con Divisién Color Blanco 320
150 TUBO PVC SAP 1" 1/2 X 3M con accesorios 28
151 TUBO PVC SAP 4" X 3M con accesorios . 5
152 Tubo PVC SAP 2" x 3m con accesorios 275
| 163 Accesorios de canaleta (reductores, derivaciones, t, etc 1
Tabla 29: Cableado Horizontal edificios A - B
PRESUPUESTO ESTIMADO
PREC.
ITEM DESCRIPCION UNIL.  CANT.  PREC.UNI. . .o o
1 EDIFICIO A: MDF (C. C) GLB 1 27891.4 27891.4 |
2 EDIFICIOA:SDFPISO0O1 GLB 1 46657.3 466573
3 EDIFICIOA:SDFPISO02 ~~ GLB 1 24650.11  24650.11
EDIFICIO A: ENLACE BACKBONE DEL
4 EDIFIIO A GLB 1 2110.6 2110.6
5 'NODO SECUNDARIO (EDIFICIOB: IDF) GLB 1 31420.15 31420.15
|6 EDIFICIO B: SDF PISO 01 GLB 1 18683973 1920952
7 'EDIFICIO B: SDF PISO 02 "GLB 1 7546.62 754662
8 EDIFICIOB:SDFPISO03 ~~ GLB 1 3628865  36288.65
EDIFICIO B: ENLACE BACKBONE DEL
° eoFcos oG8 1 300886 300688
10 CANALIZACION GLB 1 15008.37 15008.37
1 SERVIDOR IBMSYSTEMX3550  UNI 1 208847 2988.47 |
12 Sub TOTAL 217071.82
13 1GV (18%) ‘ T T 39072.93 |
14 TOTAL 7 25614382

Tabla 30: prepuesto estimado instalacion de cableado estructurado
edificios A -B
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7. INTERCONEXION DE LOS EDIFICIOS A Y B DE LA MUNICIPALIDAD
DISTRITAL DE BANOS DEL INCA

2.7.1. JUSTIFICACION

Debido a la gran capacidad de transferencia de datos que se
transmitird entre los edificio A- B (520 equipos) y la distancia (785
m), se recomienda utilizar fibra 6ptica monomodo, la que posee una
alta capacidad de transmision de datos (10 GB / seg) y por el nivel de
confiabilidad ya que no radia ningun tipo de energia siendo esto de
vital importancia para el cableado interbilding, soportando
temperaturas hasta de 70° centigrados sin regenerar la sefial en todo
su trayecto.

2.7.2. UBICACION

El Proyecto forma parte de toda una infraestructura de
comunicaciones. La cobertura del proyecto incluye la instalacion de
un enlace punto a punto interbuilding de fibra 6ptica que
interconectara el nodo principal (MDF), ubicado en el cuarto piso del
edificio A y que recorrera una distancia de 785 m a través de las
calles del distrito hasta llegar al nodo intermedio (IDF) ubicado en el
cuarto piso del edificio B, tal como muestra la fig42.

Fig42: (ruta de la zanja para interconexion de edificios A - B)

- ]

Bach. Javier Castillo Villacorta Pagina 141



Analisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad Para
Data Voip Y Video Que Mejoren La Interconectividad En La Municipalidad
Distrital De Bafos Del Inca — Cajamarca.

2.7.3. COMPARACION Y ELECCION DE CABLE DE FIBRA OPTICA

Monomodo (1SO, 2009)

Muitimodo (ISO/IEC, 2000)

Cable cat 7 (IEC, 2009)

La distancia maxima para un
enlace de fibra Optica
monomodo es de 20km.

La distancia maxima para
un enlace de fibra o6ptica

multimodo (62.5/125) es de:

3 km.

Distancia limitada (100
metros por segmento)

Ancho de banda de 500 Mhz
y ancho de banda mocular
ejectivo de 510 Mhz vy
atenuacion de 3,5/1.0 dB/km

Ancho de banda de 200
Mhz y atenuacion de 3,5
dB en longitud de onda de
850 nm.

Ancho de banda de 1.2
GHz

Velocidades de transmision
entre 100Mbps a 10gb.

Velocidades de transmision
entre 10Mbps a 1000Mbps.

Permitir 10 Giga bit
Ethernet.

Tabla 31: Comparacion entre cable Multimodo — Monomodo- cat 7

Considerando el cuadro anterior y los requerimientos de red de Ila
municipalidad distrital de bafios del inca, se opté por un enlace de fibra
oOptica monomodo. Ya que cuenta con una gran flexibilidad, el radio de
curvatura puede ser inferior a 1 cm, 1o que facilita la instalacion
enormemente a comparacién con la fibra muitimodo, el cable de fibra
Optica posee una Inmunidad total a las perturbaciones de origen
electromagnético en comparacién con el cable cat.7, lo que implica una
calidad de transmisién, gran seguridad, 1a intrusién en una fibra éptica es
facilmente detectable por el debilitamiento de la energia luminosa en la
recepcion. Los requerimientos minimos se detallan a continuacién.

2.7.4. REQUERIMIENTOS MIiNIMOS

2.7.4.1. <Cable FO Monomodo

» CARACTERISTICAS
o Armado 12 Fibras.
o Debe estar optimizada para la transmisidbn en las
longitudes de onda de 1310 nm a 1550 nm, incluida la
regibn de 1383 nm y de acuerdo a la subcategoria
G.652.D de la ITU-T.

e
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o El nucleo debera estar compuesto por dioxido de silicio
dopado, rodeado por un recubrimiento de dioxido de
silicio.

o El revestimiento esta formado por dos capas de acrilato
curado mediante UV.

o Debe estar armada con una chaqueta, una armadura y
dos alambres ¢/Gel.

o Fibra éptica de alta calidad que proporciona un alto
rendimiento y una excelente transmisiéon de datos.

o Pequefio didametro, peso ligero, estructura compacta, el
rendimiento de flexion excelente y facil instalacién.

o Impermeabilizacion capa que proporciona una fuerte
resistencia al agua.

2.7.4.2. Pigtail FO

» CARACTERISTICAS:

o Debe tener tipo de conector SC monomodo Simplex 0.9 mm

o Debe tener como minimo 2 mt. de longitud.

o Debe ajustarse a fas norma {EC, TIA EIA.

o Debe estar terminadas con un conector estandar de 6ptimo
rendimiento 6ptico.

o Patch Cord FO

o CARACTERISTICAS:

o Debe tener temminaciones en conectores/SC Monomodo
Duplex.

o Maxima longitud de 3mts

2.7.43. PANEL

> CARACTERISTICAS:
o El panel de FO debe contar con 6 Acopladores SC
duplex monomodo.
o Debe ser adaptado a una Bandeja S13.

L . ]
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2.7.4.4. BANDEJA PARA EMPALME.

> CARACTERISTICAS:
o La bandeja para empalme de FO debera incluir prensa,
estopa y clips
o Debera incluir guias para reserva de FO.

2.7.4.5. BANDEJA RACKEABLE

» CARACTERISTICAS:

o La bandeja de FO Rackeable debe ser de 1-RU y
deslizable.

o Deber contar con espacio minimo para 3paneles.

o Debe contar con un espacio minimo de 6 puertos y
maximo de 72 puertos.

o La fibra éptica Multimodo con el cable pigtail se debera
unir por fusién por arco eléctrico.

8. DESCRIPCION DE LOS SERVICIOS FIBRA OPTICA

La implementacién de la presente solucién de infraestructura debera de
incluir los siguientes servicios:

2.8.1. SISTEMA DE CABLEADO DE FIBRA OPTICA.

El postor debera de implementar un sistema de cableado de fibra
6ptica monomodo, consistente en unir el nodo principal (MDF) en el
cuarto piso del edificio A con el nodo intermedio (IDF) instalado en
el cuarto piso del edificio B, de acuerdo a las caracteristicas del
producto a utilizar para el Cableado Fibra Optica en cual sera
utilizado para transportar sefiales de datos, voz y video.

El postor debera de presentar en su propuesta la prueba ajustandose
a las normas TIAJ/EIA-526-14A y 526-7, donde se especifica los
métodos de prueba para cables de fibra Optica monomodo
instalados. Se prueba Onicamente la atenuacion del enlace, segun la
siguiente figura.
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Segmento de prueba

ie——— Sistema bajo prueha ——————

Interconexion
Empalme \ \\
Fuente edidorde,
de luz = = + H + + = = potencia

N

Cablsde Unidad ds Cablede
prucha 4 terminacion prueba2

Flg. 43: Segmento de prueba

Se probara el enlace monomodo en 1313 y 1550 nm en una
direccién, los resultados de la prueba deben ser menores a 2.0 dB,
este valor esta basado en la pérdida de 2 pares de conectores y 90
m de fibra 6ptica.

El sistema de cableado de fibra 6ptica debera de estar disefiado
para soportar diversos tipos de tecnologias y aplicaciones
(analogas y digitales de voz, red de area local (LAN), video y
dispositivos de bajo voltaje de control.

Asi mismo, debera de ser lo suficientemente flexible para soportar
futuras aplicaciones emergentes que se adhieran a los estandares
EIA/TIA - 568 6 ISO/IEC IS 11801 y ofras que se necesiten
implementar a futuro.

Para el disefio e implementacién de los trabajos el postor debera
de tener en cuenta las siguientes normas:

» TIAJEIA-568-B.1-3 Commercial Building
Telecommunications Cabling Standard Part 1: General
Requirements Addendum 3 — Supportable Distances and
Channel Attenuation for Optical Fiber Applications by Fiber
Type - (February 2003)

> ANSITIA/EIA-569-B y adenda " Commercial Building
Standard for Telecommunications Pathways and Spaces”

» ANSI/TIA/EIA-606-A “Administration Standard for the
Telecommunications Infrastructure of Commercial Buildings”
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» ANSI-J-STD-607- A "Commercial Building Grounding

(Earthing) and Bonding Requirements for
Telecommunications”

> |EEE 802.3an “Physical Layer and Management Parameters
for 10Gb/s Operation — Type 10GBASE-T.

Normas y practicas de instalacion de acuerdo a las mas recientes
ediciones de las publicaciones BICSI:

» BICSI - Telecommunications Distribution Methods Manual
» BICSI -- Cabling Installation Manual

> BICSI -- LAN Design Manual

» BICSI - Customer-Owned Outside Plant Design Manual.

9. SISTEMA DE CANALIZACION
El procedimiento para la canalizacién sera el siguiente:

Abrir zanja

Colocacion de cama de arena
Tendido de ducto

Cubrir con tierra fina
Compactacion

Agua

Relleno con concreto

Acabado con cemento semi pulido

VVVVVVVY

El sistema debe contar con un minimo de 1 vias de comunicacién de 3°
de didmetro.

La zanja para la canalizacion debe tener una profundidad minima de 50
cm teniendo en cuenta el nivel O hasta el fondo de la zanja, y de ancho
30 cm.

Debera tener un minimo de 15 cm de arena donde iran las vias de
comunicacién de PVC.

Se debera sefalizar con cinta que indique que debajo de esta se
encuentra vias o ductos, esta debe estar a 20cm por encima de las vias o
ductos instalados.

Se debe contar con camaras de pase de concreto armado
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2.9.1. CAMARAS DE PASE:

> Estara constituido por una losa de concreto armado de 4 cm de
espesor como minimo.

> Se

dejara las ventanas correspondientes para la salida de

conductos.

» Seran instaladas de modo que se evite el filtrado de agua por las
lluvias o derrames.

» Se considera la instalacién de camaras de paso de concreto con
las siguientes dimensiones minimas de 0.30cmx0.30cmx0.50cm

2.9.2. PLAZO DE ENTREGA

La implementacion total del componente debera ser de 60 dias como
maximo, incluye instalacién de equipos, obra civil, entre otros.

2.9.3. ENTREGABLES

A la culminacion de la solucién ofertada el Postor debera proporcionar
la siguiente documentacién:

>

Certificado a nombre la MUNICIPALIDAD DISTRITAL DE
BANOS DEL INCA - CAJAMARCA por la garantia del canal
completo en cableado estructurado otorgado por el fabricante
de la solucién.

Certificado de garantia como integrador por parte del postor a
nombre de la MUNICIPALIDAD DISTRITAL DE BANOS DEL
INCA — CAJAMARCA.

Entrega de planos de distribucién de toda la solucidon de
cableado estructurado.

Entrega de diagramas de distribucion de gabinete de
comunicaciones.

Certificacion de los puntos de red implementados y de enlaces
intrabuilding de fibra éptica instalados.

Los planos deberan ser entregados en formato autocad e
impresos.
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2.9.4. EQUIPO DE TRABAJO

El postor debera de designar a una persona responsable por el
proyecto el cual se encargara de realizar y asegurar la ejecucion de
los trabajos de acuerdo a los términos de referencia antes descritos.

De manera de garantizar la 6ptima calidad en la instalacion el postor
debera de presentar en su propuesta el certificado de al menos un
ingeniero certificado en cableado estructurado y como minimo 2
técnicos certificados en cableado estructurado.

2.9.5. GARANTIAS

La garantia por los productos de cableado estructurado propuestos
no serda menor a 02 afos.

10.PRODUCTOS Y SERVICIOS MINIMOS A IMPLEMENTAR

item | Descripcién | Cantidad
ENLACE INTERBUILDING CON FO MONOMODO (LOCAL A MDF -
LOCAL B IDF)
Cable FO Monomodo Armado 12 Fibras - G.652D 1-Chaqueta 1-

1 |Armadura 2-Alambres c/Gel. 7 - |785
Bandeja FO Rackeable 1-RU 3 Paneles (No incluye paneles)

2 Deslizable 6/72 Puertos 2
Panel FO con 6 Acopladores SC Duplex Monomodo Azul (Para

3 Bandeja S13) 2

4 Panel FO Ciego (Para Bandeja S13) 7 4

5 | Organizador para 24 Empalmes de Fusion con Manga, color azul 12

6 Pigtail FO SC Monomodo Simplex 0.9 mm 2 mt. Blanco Facil Pelado 24

7  {Patch Cord FO SC/SC Monomodo Duplex 3mts |4

Tabla 32: Productos y servicios minimos a implementar

L . ]
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11.PRESUPUESTO ESTIMADO

.. PREC. |PREC. TOTAL
wm | Descripcion | UNL. CANT. UNLS/. |s.
Bandeja FO Rackeable 1-RU 3 Paneles A 175.324
(No incluye -paneles) Deslizable 6/72 Unidad 2 5 T 350.65
Puertos -
Panel FO con 6 Acopladores SC Duplex|, . .
Monomodo Azul (Para Bandeja S13) Unidad 2 105.3 210.60
Panel FO Ciego (Para Bandeja S13) Unidad 4 19.34 77.36
Pigtail FO SC quomodo Simplex 0.9 mm Unidad |24 13.16 315.84
2 mt. Blanco Facil Pelado
Organizador para 24 Empaimes de Fusion 2 49.14 98.28
con Manga, color azul 7
g;ttc;h Cord FO SC/SC Monomodo Duplex Unidad |4 5816 232 64
Cable FO Monomodo Armado 12 Fibras -
G.652D 1-Chaqueta 1-Armadura 2- Metros 795 ~ 3.6855  2929.97
Alambres c/Gel. -
SerYICIO de conectorizacibn de fibra GLB 1 5724 5724.00
(fusién) ,
Zanja ‘766,5m (mano de obra vy GLB 1 313122 31312.21
accesorios) 056 7
SerYlCIO de instalacién y configuracién de GLB 1 604 604.00
equipos
Sub
Total 41855.551
IGV
(18%) 7534.00 ,,
Total 49389155

Tabla 33: presupuesto estimado interconexion entre edificios

- . ____________]
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3. EQUIPAMIENTO DE LA RED DE DATOS Y SEGURIDAD
1. ESPECIFICACIONES TECNICAS MINIMAS
3.1.1. ALCANCES

La Municipalidad Distrital de Bafios del Inca, en su proceso de
instalacion de un sistema de cableado estructurado de acuerdo a las
necesidades actuales y futuras de la institucién, y a su proyecto de
implementacién de sistemas de informacién en el marco del
mejoramiento necesita implementar en un ambiente, un cuarto de
comunicaciones con caracteristicas adecuadas para contener equipos
de networking que den soporte al sistema de cableado a implementar,
asi mismo nodos secundarios que por niveles soporten la distribucién
adecuada del sistema de cableado estructurado , asi como el enlace
punto a punto de fibra éptica.

El sistema de Piso Técnico Elevado, debera ser instalado en el
espacio determinado para el cuarto de comunicaciones (12.89m2) y a
30cm de altura del piso base, tal como se muestra en la fig. siguiente.
Toda las partes inflamables de del cuarto de comunicaciones debera
de estar impregnada de retardante de fuego PF, debera ademas de
contar con un extintor de 6kg en su respectivo gabinete y un sistema
inalambrico de deteccién temprana de incendios.

En tal contexto se requiere de equipos, componentes de un cuarto de
comunicaciones para ser instalados tanto en el nodo principal (MDF)
como en los nodos secundarios (IDF - SDF).

El Switch core debe permitir a la institucién proyectarse a redes metro
Ethernet y desplegar redes convergentes con mayores niveles de
desempefio, resistencia, seguridad y administracion. Para que las
aplicaciones de los usuarios de ia MDBI puedan converger y controlar
mas faciimente los datos del Protocolo de Internet (IP), streaming
video, telefonia y aplicaciones basadas en Internet para una
rentabilidad y productividad mejorada de la fuerza de trabajo.

3.1.2. UBICACION:

E! proyecto forma parte de toda una infraestructura de
comunicaciones que se localiza en los edificios A y B de la
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Municipalidad Distrital de Bafios del Inca. Los equipos de networking
o conectividad deberan ser instalados segun la distribucion que se
detalla en los planos.

El ambiente de la oficina de informatica se construira en el cuarto
nivel del Palacio Municipal sobre la oficina de secretaria — alcaldia.
Este ambiente contendra todo el equipo de Networking del nodo
principal (MDF), asi como los servidores de aplicaciones, bases de
datos y €l servidor de monitoreo de camaras de seguridad. Con un
area de 42 m2 y una division desde el piso hasta el techo de vidrio
tempiado con puerta corrediza de 1.20m de ancho que formaran 12
m2 para el cuarto de comunicaciones y equipos. Ademas se debera
instalar un cielo raso en toda el drea de este. Tal como se muestra
en el siguiente esquema y detalles en el plano:

Boyeaite s PRl
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Flg44: cuarto de comunicaciones
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2. DESCRIPCION DE LOS SERVICIOS

La implementacién de la presente solucién de infraestructura debera de
incluir los siguientes servicios:

3.2.1. Normas para el Cuarto de comunicaciones:
Se debera ajustar a las siguientes normas:

> TIA 942: Establece caracteristicas que debe tener un centro de
datos para obtener un alto nivel de disponibilidad, considera 4
niveles, un centro de datos que se ubique en el nivel 2 o 3 debe
tener un sistema de piso elevado o piso técnico como condicion
para asegurar su mayor indice de disponibilidad (Vision general
del estandar TIA 942).

» ASTM E-136: Resistencia al fuego, método de prueba estandar
para el comportamiento de los materiales en un horno de tubo
vertical de 750 ° C. [+]

» ASTM-E84-1998: Método de prueba estandar para determinar
las caracteristicas de combustion superficiales de materiales de
construccion. [+]

» MOB PF2 PS/SPU / K41: Especificaciones para Pisos Elevados
(Platform Raised Access Floors Performance Specification). [+]

> NFPA 99 [+]

» ANSI/TIA/EIA-568-B: Cableado de Telecomunicaciones en

Edificios Comerciales. (C6mo instalar el Cableado).

TIA/EIA 568-B1 Requerimientos generales.

TIA/EIA 568-B3 Componentes de cableado, Fibra 6ptica.

ANSI/TIA/EIA-568-A: Normas de Recorridos y Espacios de

Telecomunicaciones en Edificios Comerciales (Como enrutar el

cableado).

VvV VYV

3.2.2. Normativa sobre Proteccion contra incendios

Los siguientes estandares internacionales hacen referencia a la
utilizacion de cables con cubierta retardante del fuego y escasa
emision de humos no toxicos y libres de halégenos:
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> IEC 332 Norma relativa a la propagacion de la llama y retardo
del fuego

» IEC 754 Norma relativa a la emision de gases toxicos
» IEC 1034 Norma relativa a la emisiéon de humo

> Las canalizaciones cumpliran la siguiente normativa de
proteccioén contra incendios:

» UNE 23727 Norma relativa a la reaccion al fuego de clase M1

3.2.3. Retardante de fuego PF

Elaborado a base de sales, resinas, agentes tensoseactivos,
dispersantes, penetrantes y completamente absorbentes que deje una
pelicula protectora de propiedades inhibidora de fuego, sobre los
elementos inflamables del cuarto de comunicaciones.

Evita la propagacion de fuego, contribuyendo al mismo tiempo a
retardar la generacion de humo y gases hasta en un 70%.

Elimina la reaccién en cadena en caso de incendio. Los componentes
de este producto deben hacer un recubrimiento IGNIFUGO eficaz
contra la propagacion de fuego.

3. REQUERIMIENTOS MINIMOS

A continuacion se detallaran los equipos mas resaltantes para la
implantacion de la red de datos y seguridad:

3.3.1. UNIDAD ACONDICIONADOR DE AIRE PORTATIL

Debe tener una caja de control y administracién redundante.
> 120VCA, 60 Hz; 12.000 BTU
» TRANSFORMADOR DE AISLAMIENTO MONOFASICO 3KVA,
VIN 220VAC, VOUT 120VAC.
SWITCH CORE CHASSIS FOR 48GBPS/SLOT
Tipo de dispositivo Conmutador
Montaje en rack - 11U
Puertos 48 x 10/100/1000 + 2 x X2
Debe contar con alimentacién por Ethernet (PoE)

VVVVYY
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» Su tamario de tabla de direccion MAC debe tener como minimo
entradas de 50 K.

> Debe poder gestionar los siguientes protocolos de
direccionamiento: OSPF, BGP-4, RIP-1, RIP-2, BGP, EIGRP,
DVMRP, direccionamiento 1P estatico, GRE, Multiprotocolio
BGP, MLDv2, MLD

» Protocolo de gestion remota: SNMP 1, SNMP 2, RMON 1,

RMON 2, RMON 9, Telnet, SNMP 3, SSH, SSH-2

Deber tener como método de autentificacion: Secure Shell

(SSH), RADIUS, TACACS+, Secure Shell v.2 (SSH2)

Su disefio debe ser modular y conmutacién Layer 2.

Su negociacion debe ser automatica y tener:

concentracion de enlaces.

soporte VLAN.

snooping IGMP.

limitacién de tréfico.

Broadcast Storm Control.

soporte IPv6.

Multicast Storm Control.

Snooping DHCP.

soporte de Dynamic Trunking Protocol (DTP).

soporte de Port Aggregation Protocol (PAgP).

soporte de Access Controf List (ACL).

Quality of Service (QoS).

compatibilidad con Jumbo Frames.

Virtual Route Forwarding-Lite (VRF-Lite).

Debe cumplir con las siguientes normas:

IEEE 802.3.

IEEE 802.3u.

|EEE 802.3z.

IEEE 802.1D.

IEEE 802.1Q

IEEE 802.3ab.

IEEE 802.1p.

{EEE 802.3af.

IEEE 802.3ad (LACP).

IEEE 802.1w.

IEEE 802.1x.

IEEE 802.3ae.
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o |EEE 802.1s.
o |EEE 802.1ab (LLDP).

> Dede contar como minimo con 512 de memoria RAM
instalados y poder ampliarse a 1 GB (méax.)

Debe tener indicadores de estado: estado puerto, actividad de
enlace, alimentacién, estado de los médulos
Debe contar con las interfaces siguientes:
1-x consola - RJ-45 - gestion
1 x 10Base-T/100Base-TX/1000Base-T - RJ-45 - gestion
48 x 10Base-T/100Base-TX/1000Base-T - RJ-45 2 x X2
Ranura(s) de expansiobn 7 (total) / 4 (libre) x Ranura de
expansion
1 Tarjeta CompactFiash
Cantidad de médulos instalados (max.) 3 (instalados) / 7 (méax.)
Fuente de alimentacion - conectable en caliente / redundante -
médulo de insercién
Cantidad instalada
Debe tener opcionaimente para redundancia de alimentacién
Para poder ser colocado en el rack debe tener las siguientes
medidas: Anchura 44 cm, Profundidad 31.7 cm, Altura 48.7 cm
Kit de montaje en bastidor
Debe ademés cumplir las siguientes nommas:
NEBS nivel 3, certificado FCC Clase A, EN 60950, EN 61000-
3-2, EN55022, VCCI Class A ITE, IEC 60950, EN 61000-3-3,
EN55024, EN55022 Class A, UL 60950, EN50082-1, CSA 22.2
No. 60950, EN 61000-6-1, ACA TS001, AS/NZS 3260, FCC
Part 68, AS/NZ 3548 Class A, JATE, ICES-003 Class A, CS-03,
FCC CFR47 Part 15, EN300-386.

VVYVY VYV VVVVYY V
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3.3.2. MODULO 6-PORT 10GBE (X2)

Debe ser compatible con el Switch Core seleccionado.
Debe ser de tipo conmutador - 6 puertos

Debe tener 1 x Ranura de expansion

Debe tener 6 x X2 puertos.

Debe trabajar en modo diplex completo,

Debe ser compatible con Jumbo Frames

VVVVVY
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» Debe cumplir con las siguientes normas: NEBS nivel 3, ETSI,
CISPR 22 Class A, EN 60950, IEC950, UL 1950, VCCI Class A
ITE, EN55024, EN55022 Class A, CSA 22.2 No. 60950,
AS/NZS 3548, FCC Part 15 A

Debe cumplir con los siguientes parametros de funcionamiento:
Temperatura minima de funcionamiento: 0 °C

Temperatura maxima de funcionamiento: 40 °C

Ambito de- humedad de funcionamiento: 10 - 90%

Debe tener un tiempo medio entre fallos de 676740 horas.
Debe tener las siguientes regulaciones aprobatorias de
seguridad: UL 1950, EN 60950, CSA-C22.2, IEC 950.

VVVVVY

3.3.3. MODULO 12-PORT GE (SFP)

Debe ser compatible con el Switch Core seleccionado.

Debe ser tipo de dispositivo: Conmutador - 12 puertos

Debe tener 1 x Ranura de expansion

Debe tener 12 x Gigabit puertos SFP (mini-GBIC)

Debe cumplir con las siguientes normas: NEBS nivel 3, ETSI,
CISPR 22 Class A, EN 60950, IEC950, UL 1950, VCCI Class A
ITE, EN55024, EN55022 Class A, CSA 222 No. 60950,
AS/NZS 3548, FCC Part 15 A

Debe cumplir con los siguientes parametros de funcionamiento:
Temperatura minima de funcionamiento: 0 °C

Temperatura maxima de funcionamiento: 40 °C

Ambito de humedad de funcionamiento: 10 - 90%

Debe tener un tiempo medio entre fallos de 676740 horas
Debe tener las siguientes regulaciones aprobatorias de
seguridad: UL 1950, EN 60950, CSA-C22.2, 1EC 950.

YVVVVYVY
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3.3.4. 10GBASE-LR X2 MODULE

> Debe tener 1 x 10GBase-LR Interfaces/puertos

» Compatible con medios de conectividad - Fibra unimodal

> Su tasa de transferencia de datos debe ser Ethernet gigabit
10Gbps.

» X2 Transceiver Module 1310nm Wavelength. ,

» debe tener un conector SC Duplex. Debe estar preparado para
una transmission up to 10km (6.2 miles)
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AC POWER SUPPLY (DATA AND POE)

Deber contar con las siguientes especificaciones Volitaje de
salida, nota 12V@84.7A, 3.3V@12.5A, -50V@16.7A(PoE)
Compatibilidad Cisco Catalyst 4500 Series Source data-sheet
Icecat.biz

Alcance de temperatura operativa 0 - 40 °C

Temperatura 40 - 75 °C

Humedad relativa 10 - 90 %.

Seguridad UL 60950, CAN/CSA-C22.2 No. 60950, EN 60950,
IEC 60950, TS 001, AS/NZS 3260

v vV V¥V
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3.3.5. SWITCH 24 GIGE POE 370W, 4 X SFP LAN BASE

Tecnologia de conectividad Con cables

Source data-sheet ICEcat.biz

Memoria interna 128 MB

Memoria Flash 64 MB

Cantidad de puertos 24

Montaje en bastidor

Factor de forma 1U

Dimensiones (Ancho x Profundidad x Altura): 445 x 386 x 45
mm apilable

Energia sobre Ethernet (PoE),

Frecuencia de entrada 50/60 Hz

Voltaje de entrada 100 - 240 MB/s

Humedad relativa 10 - 95 %

Alcance de temperatura operativa -5 - 40 °C

Temperatura -25 - 70 °C

Protocolos de gestion SNMP 1, RMON 1, RMON 2, RMON 3,
RMON 9, Telnet, SNMP 3, SNMP 2¢, HTTP

Protocolo de trasmision de datos Ethernet, Fast Ethernet,
Gigabit Ethernet

Adicién de vinculos Jumbo Frames.

soporte Control de Tormentas de Broadcast

DHCP, cliente, servidor

Spanning tree protocol IGMP snooping

Auto MDI/MDI-X

Color de producto Negro

Nivel de ruido 42 Db

VVYVVVVYYV
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Tasa de transferencia (max) 1 Gbit/s

Full daplex
'MAC, filtro de direcciones SSH/SSL support

Emisiones electromagnéticas -

FCC Part 15 Class A, EN 55022 Class A (CISPR22), EN 55024
(CISPR24), ASINZS CISPR22 Class A, CE, CNS13438 Class
A, MIC, GOST, China EMC |
Energia LED

ConectividadLEDs

Indicadores LED

Tipo de interruptor Administrado

Calidad de servicio (QoS) soporte

Multidifusién, soporte

VVVVYVY
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3.3.6. SWITCH 48 GIGE POE 370W, 4 X SFP LAN BASE

Debe contar con las siguientes especificaciones:

Interfaces/Puertos: 48 x RJ-45 10/100/1000Base-T Red LAN
Ntmero de Puertos: 48 Puertos Gigabit Ethernet

Velocidad de Avanceffiltracién 77,4 Mpps.

Memoria Flash 64 MB

Memoria Estandar 128 MB.

Ranuras de Expansién: (4 Total) SFP (mini-GBIC)

‘Dimensiones 44,45 mm Altura x 445 mm Ancho x 300 mm
Profundidad

Peso 4,76 kg

Montable en bastidor

Unidad de bastidor compatible 1UR

Voltaje de Entrada 110 VAC.-220VAC =~

Rango de Voltaje de Entrada 100 V AC a240 V AC

MAC, filtro de direcciones SSH/SSL. support

Emisiones electromagnétlcas FCC Part 15 Class A, EN 55022
Class A (CISPR22), EN 55024 (CISPR24), AS/NZS CISPR22
Class A, CE, CNS13438 Class A, MIC, GOST, China EMC
Energia LED

Conectividad LEDs

Indicadores LED

Tipo de interruptor Administrado

Calidad de servicio (QoS) soporte

vavvvv VVYVVYVVY
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» Multidifusion, soporte
3.3.7. LC CONNECTOR SX TRANSCEIVER (GE SFP)

Debe contar con las siguientes especificaciones
Tasa de transferencia (max)*

1000 Mbit/s

Longitud de onda*

850 nm

Distancia de transferencia maxima*

550 m

Tecnologia de conectividad

Con cables

VVVVVVVY

3.3.8. SOPORTE DE GARANTIA DEL FABRICANTE 8X5XNBD.

> El switch core debe contar con un sistema de garantia que
contemple lo siguiente:

Servicio renovable anuaimente.

Incluye soporte técnico para resoluciéon de problemas.

Acceso registrado a cisco.com.

Tiene el servicio de reemplazo avanzado en este caso el
cambio de partes se realizara al siguiente dia de negocio de
haber reportado el problema (segin requerimientos del
fabricante).

Acceso prioritario al TAC (Centro de asistencia Técnica).

Los casos de pueden ser reportados de 3 maneras diferentes:
por mail, teléfono o por el portal de cisco.

VVVY
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3.3.9. ACCES POINT

Debe cumplir como minimo con las siguientes especificaciones:
» Tasa de transferencia (max): 108 Mbit/s
» Tasa de transferencia de datos (min/max): 1, 2, 5.5, 6, 9, 11,
12, 18, 24, 36, 48, 54, 108 Mb/s
Maximo alcance interior: 140 m
Frecuencia de banda: 2.4/5 GHz
Méaximo alcance en espacios abiertos: 290 m
Tecnologia inalambrica: IEEE 802.11 a/b/g

VVVY
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Tipo de conector de antena: RP-TNC.

Caracteristicas de red: Fast Ethernet.

Tecnologia de cableado: 10/100BASE-T-Ethernet

Algoritmo de seguridad: 802.11i, WPA2, WPA, 802.1X, AES,
TKIP

Método de autenticaciéon: TKIP, WPA, WPA2, MIC, WEP 40 &
128 bits 802.1X: EAP-FAST, PEAP-GTC, PEAP-MSCHAP,
EAP-TLS, EAP-TTLS, EAP-SIM, Cisco LEAP

Dimensiones maximas (Ancho x Profundidad x Altura): 167.6 x
215.9x27.9 mm

Humedad relativa: 10- 90 %

Alcance de temperatura operativa: -20 - 55 °C

Temperatura: -40 - 85 °C

Seguridad: UL 60950-1, CAN/CSA-C22.2 No. 60950-1, UL
2043, IEC 60950-1, £EN 60950-1, NIST FIPS 140-2 L. 2
Requisitos de energia: 100 - 240 VAC, 50 - 60 Hz

Soporte de energia sobre Ethernet (PoE)

Memoria Flash: 16 MB

Memoria interna: 32 MB

Indicadores LED

v VVVYVY
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3.3.10. ANTENA DE AP

Debe cumplir como minimo con las siguientes especificaciones:
Debe tener una cobertura Omni-directional.

Beam width: 360: Horizontal Plane 5: E-Plane

Cable Length: 0.91 m

Product Type: Omni-directional Antenna

Connectors: RP-TNC -

Gain: 5.2 dBi

Polarization: Vertical

VSWR: < 2:1 1.5:1 Nominal

Frequency: 2.4 GHz to 2.83 GHz

Connectors: RP-TNC

Dimensions: 22.86cm Height x 3.17cm Width

Weight: 13041 g 4
Additional Information: Cable type: Plenum rated RG-58

VVVVVVVVVVVVVY
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3.3.11. CAMARAS IP PARA VIDEO VIGILANCIA.

Debe cumplir como minimo con las siguientes especificaciones:
CMOS 1/3” Aptina Scan Progresivo.

lluminacién Min. Color 0.5 Lux / 0 Lux con LEDs IR.

24 LEDs IR; Distancia de iluminacion Max. de 30mts.
Shutter Electrénico: Manual / Automatico.

Resolucion: 1280 x 1024 Pixeles.

Hasta 8 IPS en Resolucion 1.3 Mega Pixeles.

Compresion MPEG4 / MJPEG.

Deteccién de Movimiento.

Audio de 2 vias.

1 Entrada de Audio / 1 Salida de Audio.

1 Entrada de Alarma / 1 Salida de Alarma TTL.

Protocolo: TCP / IP, HTTP, HTTPS, DHCP, DNS, PPPoE, RTP
| RTCP, UPnP.

Conexion Ethernet por RJ45.

Proteccién por Usuario y contrasefia.

Filtrado IP.

Acceso remoto por Internet Explorer y Software Cliente.
Alarmas con notificacion a software cliente, E-mail con
imagenes, envi6 de video a un FTP.

Lente Varifocal Mega Pixel de 3.3mm a 12mm /F1.6.
Transformador de pared.

Alimentacién PoE (802.3af) / 6.8 W. con Luz IR encendida.
Consumo 5.0 W/ 12vcd. Con Luz IR encendida.
Temperatura de Operacién: -10 a 50 °C.

Dimensiones: 130 x 99mm.

Aprobaciones: CE, FCC.

Peso: 380 g.

VVVVVVVVVVYVYYVY
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3.3.12. MONITOR TV/PANTALL

Debe cumplir como minimo con las siguientes especificaciones:

> Interfaz VGA/HDMI/entrada/salida video compuesto / video por
componentes.

> 23" LED WideScreen.

» Resolucién 1920 x 1080 Full HD.

e ]
Bach. Javier Castillo Villacorta Pagina 161



Analisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad Para
Data Voip Y Video Que Mejoren La Interconectividad En La Municipalidad

Distrital De Banos Del Inca — Cajamarca.
——— —— — —— ——— ——— —_— — —————— — —— — ——————— — ]

» Contraste dinamico 5000000:1.

» SOFTWARE NVR (NETWORK VIDEO RECORDER) PARA
CAMARAS IP (Control de 22 Camaras IP)

» Debe cumplir como minimo con las siguientes especificaciones:

» Software NVR (Network Video Recorder) para camaras IP
(version Enterprise cliente-servidor)

» Soporta camaras IP y servidores de video IP con codecs de
compresion H.264 / MPEG4 / MJPEG hasta resolucion HD
Megapixel.

» Visualizacién en directo configurable (ventana de 1, 4, 6, 8, 9,
12, 16, 36, 49 y 64 imagenes).

» Control de PTZ,

> velocidad de movimiento, preset y tours (con ratén o joystick
USB).

» Mapas interactivos vinculados con iconos de camaras y mini
vistas en directo.

» Gestién del doble stream de los equipos TCM/TCD. Grabacién
por calendario y horario, activacion de alarma y manual (con
pre-alarma).

» Busqueda por tiempo y evento. Reproduccién con velocidad
configurable x1 hasta x8 con funcién de exportaciéon de video a
formato AVI y recorte de secuencia desde un video a un nuevo
clip.

» Imagenes en formato original protegidas contra manipulacién.

» Pemmite reproduccion de 4 canales simuitaneamente de forma
sincronizada.

> Gestion de alarmas por video deteccibn de movimiento,
entradas/salidas digitales de las camaras, pérdida de video y
pérdida de conexién de red (grabacion de video, ventana
popup, alerta acustica, activacion salida digital camara, enviar
captura a servidor FTP, correo electronico con capturas,
ejecutar otros programas, registro en histérico).

> Audio bi-direccional desde y hacia todos los equipos
conectados.

» Audio broadcast simultaneamente a multiples equipos.

» Nuamero ilimitado de clientes remotos a través de navegador
web o software NVR cliente (version Enterprise).

» Configuracion de niveles de acceso, permision de grupos de
camaras segun usuario.

L ]
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» Registro histérico de pérdida/recuperacion de video,
pérdida/recuperacién de conexion, eventos de alarma, actividad
del usuario (permite exportar todo el histérico y buscar
directamente grabaciones a través de sus registros).

» Creacién instantanea de capturas de imagen desde
reproduccion o en directo.

» Aplicacion de zoom digital sobre imagenes grabadas.

> Licencia de por vida y que incluya soporte y upgrade por WEB.

3.3.13. GABINETE PARA SERVIDORES

Debe cumplir con las siguientes caracteristicas:

» 45-RU 2,190 x 710 x 990mm Negro (Puerta con Malla Metalica)

> Base: Acero laminado en frio.

» Estructura: Acero laminado en frio.

> Paneles Laterales: Acero laminado en frio.

> Puerta Frontal : Marco metalico en acero

» laminado en frio calibre 18

» con malla metalica

» expandida en calibre 18

> Cierres laterales : Nylon

» Cierre Frontal: Nylon y acero.

» Cierre lateral : Acero con llave maestra

» Barraje a tierra: Cobre.

» Acabados: Pintura electrostatica.

> Bisagras: Nylon reforzado.

» Rodachinas : Acero y Nylon

» Empagque : Caja en cartén corrugado

> KVM

» Debe cumplir como minimo con las siguientes especificaciones:

» Consola de 1U para instalaciéon en rack con multiplexor KVM de
8 puertos integrado, pantalla LCD de 19", teclado y touchpad

» 8 Juegos de Cable KVM Combo USB/PS2 de 1.83 m [6 pies ]

> Soporta resoluciones de hasta 1280 x 1024

» Ppuerto USB 1.1 adicional para compartir periféricos entre las
computadoras conectadas

» Menl en pantalia (OSD) disponible en inglés, espafiol, francés,
aleman y japonés
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» Compatible con todos los principales sistemas operativos
3.3.14. BANDEJA PARA GABINETE DE SERVIDORES

Debe tener las siguientes dimensiones:

» 2-RU 19"x 15" Simple 19 Kgs.
» Dbe ser de color Negra.

3.3.15. SISTEMA DE AIRE ACONDICIONADO

Debe cumplir como minimo con las siguientes especificaciones:

> Disefio  compacto, portatil, autbnomo, reduce el
mantenimiento—sin requerir tanque recolector de agua o
drenaje

» Enfria una sala de 46.45 m2 [500 pies cuadrados] con una
capacidad de enfriamiento de 12,000 BTU/hora

» Ofrece enfriamiento para puntos calientes o toda la sala con
dos estilos de ventilacién intercambiables

» Filtra y deshumidifica el aire para proteger el equipo

> Funcidén de reinicio automatico que retiene todas las
configuraciones del sistema y regresa la unidad a su Ultimo
estado operativo después de que se restaura la energia CA

3.3.16. UPS PARA MDF - IDF

Debe cumplir como minimo con las siguientes especificaciones:
» Tecnologia: smartonline
> Potencia: output volt amp capacity (va). 6000 /output watt
capacity (watts): 4200
Entrada: voltaje nominal: 200v ac; 208v ac; 220v ac; 230v ac;
240v ac
Salida: voltaje nominal: 200v; 208v; 220v; 230v; 240v
Tiempo de autonomia a media carga : 60 min. (2700w)
A plena carga : 8 min. (4200w)
Panel
Lcd display
Cero tiempo de transferencia (online) 6(u) rack

Doble conversion

e ]
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, :
> Incorpora puerto serial, snmp/web card slot y jack epo
» Mantiene los voltajes de salida 200,208, 220, 230 o 240v +/-2%
durante bajadas de tension a 156 y sobretensiones a 276v
» Dimensiones 13.3cm x 44.4cm x 66cm 6u

3.3.17. UPS PARA SDF’S

Debe cumplir como minimo con las siguientes especificaciones:
» Dispositivoups smartonline
Potencia:
» Capacidad de salida voltios amperios (va): 1000
capacidad de salida vatios (vatios): 800.
> Entrada: voltaje nominal: 200v ac; 220v ac; 230v ac; 240v ac
» Salida: voltaje nominal: 200v; 220v; 230v; 240v
» Tiempo de autonomiaa media carga: 12 min. (400w) / a plena
carga: 4 min. (800w)
» Caracteristicas Ups online para rack 2u/torre de conversion
doble de 1000va
Soporta tiempo de transferencia cero, en linea, conversion
doble y funcionamiento en modo econémico

v

Puertos usb

Compatible con hid y de comunicaciones seriales mejorados
Con ranura para snmp

Webcard accesoria

Mantiene 200/220/230/240v de salida seleccionabie dentro del
+/-2% durante sobretensiones hasta 275 y caidas de tension
hasta 130v
6 tomacorrientes (iec-320 c13)velocidad de recarga de la
bateria {(baterias incluidas). menos de 6 horas desde el 10%
hasta el 80%.
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3.3.18. PISO TECNICO

£l suministro y la instalacion del piso técnico deben ser con baldosas
de 600mm x 600mm x 35mm con argamasa de cemento y
pedestales regulables. Los pedestales pueden ser de 30cm a 60cm.
de altura, siendo el tamafio estandar 30cm.
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Especificaciones:

> Baldosa de base con panel metalico preformado electro
soldado muitiforme con relleno inyectado de argamasa
homogénea de cemento, fibra de celulosa y agregados
naturales en formato de medida de 600 x 600 x 35 mm con
cubierta con Laminado a Alta Presién - HPL (High Pressure
Laminate) anti estatico de 1.5 mm y protegidas por perfiles
perimetrales de PVC. .
Excelente resistencia a cargas estaticas y dinamicas.
Completamente No Combustible segin Norma ASTM E-136.
Proteccion y Acabado de la baldosa en pintura electrostatica en
polvo Epéxica.
» Clase A para propagacion de llama y desarrollo de humos
(ASTM-E84-1998). ,
> Todo el sistema cumple con los requetimientos de MOB PF2
PS/SPU  Platform Raised Access Floors Performance
Specification (UK) para sus respectivas clasificaciones y CISCA
{The ceiling & interior systems construction association).

> Resistencia Eléctrica del laminado: 1x10%5 Q~1x10%9 Q segin
Norma NFPA 99,

» Grosor del laminado: 1.0mm ~ 1.6mm.

V VY

Caracteristicas Técnicas

meims B _ - i

Peso del Panel 15 kg / unidad
Peso del Sistema 40 kg / m®
Tolerancia Dimensional +/-0,2 mm

Carga concentrada445 kg
en el centro

Deformacion 0,02 mm
maxima admisible

Carga puntUaI de1.100 kg

O
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“distribuida1.200 kg / m?
equivalente

Conductividad: Cumple norma ASTM E84-
eléctrica 86 y NFPA Clase 1

Desarrollo de humo <10

Aislacién acustica Cumplé norma ASTM E36-
77 | E413-77

Frecuencia - 500 ciclos / segundo

Carga axial de
compresion que
soporta cada
pedesta

3500kg

Tabla 34: Caracteristicas piso técnico

Debido a que el piso técnico es e‘lévado es necesario considerar, una
grada o peldafio, el nimero de pasos es de acuerdo a la altura del piso
técnico, el que debera estar a 30 cm de altura y este debera ser externo

tal como de muestraenlai lmagen sugmente

Fig4$: Piso técnico

Bach. Javier Castillo Villacorta Pagina 167



Analisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad Para
Data Voip Y Video Que Mejoren La Interconectividad En La Municipalidad
Distrital De Bafios Del Inca — Cajamarca.

3.3.19. Extintor de Incendio 6Kg.

> Debe cumplir como minimo con las siguientes
especificaciones:

» Presion incorporada.

» Acabado en pintura Epoxi de alta calidad.
Valvula de disparo rapido.

> Mano6metro extraible, lo que permite una comprobacién

rapida eficaz y fiable de la presion.

Valvula de comprobacion de presion interna.

Incorpora manguera de caucho con recubrimiento de

poliamida trenzada negra.

Agente extintor: Polvo A-B-C.

Eficacia: 21A-113B-C.

Agente impulsor: N2.

Peso cargado: 9,30 Kg.

Peso vacio: 3,30 Kg.

Altura: 520 mm.

Diametro: 150 mm.

Presién de prueba: 23 Kgs/cm2.

Temperatura de utilizacién: -20°C/+60°C.

Detector de humo (Transmisor de radio y moédulo de

recepcion)

Debe cumplr como minimo con las siguientes

especificaciones:

Probado segun: prEN ISO 12239

Marca de conformidad: VdS, TUV Sud/ GS

Intervalo de temperatura: 0°C a +50°C

Humedad atmosférica : 10% a 95%

Medidas: diametro 11 cm aprox., altura 4 cm aprox.

Volumen sonoro de la sefial: 85 dB/3 m aprox

Frecuencia: 433,92 MHz

Pila: 9 V alcalina petaca (suministrada)

Tipo de transferencia: bidireccional

intervalo temp.: 0°C a +50°C

Alcance:25 m aprox. (dependiendo del disefio

arquitecténico)

» Medidas aprox. (@ x al). 1t x2cm

> Probado segin: ETS 300683
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3.3.20. Armario para Extintor Anti incendio

Debe cumplir como minimo con las siguientes especificaciones:
Capacidad para un extintor de polvo de 6 kg
Material: Polietileno de alta densidad (HDPE) y aditivo anti-

>
>
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rayos UV.

Con junta de estanqueidad de caucho EPDM.
Cierres de polipropileno y clavija metalica de seguridad.
Soporta alteraciones de temperatura entre -80° y +80°.

Hermético al agua.

Ligero y resistente a la intemperie, agentes quimicos,
hidrocarburos, grasas, aceites. Etc.

3.3.21. CARACTERISTICAS TECNICAS GABINETES
Alto: 615 mm. Ancho: 370 mm.  Fondo: 200 mm.
DETALLE DETALLE
GABINETE GABINETE
02 01
21 URLIBRES -...-—-—}f—mnmm
|
AURVENTINADORES | s
! KV 12UR
BURSWITCHCORE - {
B =}————BANDEIALUR
2 UR PACH PANEL i
5 5|
1 URBANDEIA - ¢ I l _,,_._.J‘?l——smnouun
i
1 UR MULTITOMA - l . o~ S —— SANDEJALUR
2URORGANIZADOR | | ‘ f——"ERVDORESIAUR
SUR UPS ; l
Fig 46: Detalle cuarto de comunicaciones
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3.3.22. GARANTIA
El periodo de garantia minimo es de:

» Equipos de comunicacion: 02 afios por parte del fabricante
para el Switch Core
> Demas equipos: 1 afio de garantia otorgado por el distribuidor.

3.3.23. PLAZO MAXIMO DE IMPLEMENTACION.

El tiempo de implementacién y entrega de esta soluciéon deberia ser
menor a 60 dias

3.3.24. PRODUCTOS Y SERVICIOS MINIMOS A IMPLEMENTAR

item | Descripcion { Cantidad
Equipos de Interconexion para Fibra Optica (MDF - Edificio A)
1 Switch Core 7 siot chassis for 48Gbps/siot 1
2 Contrato de Licencia 8X5XNBD para el Switch Core 1
3 Switch 6-Port 10GbE (X2) 1
4 Switch 12-Port GE (SFP) 1
5 | 10GBASE-LR X2 Module B 1
Fuente de 1300W AC Power Supply (Data and PoE) para el
6 ‘| Core A - 1
Fuente de 1300W AC Power Supply (Data and PoE),
7 Redundante para el Switch Core 1
Equipos de Interconexién para Fibra Optica (IDF - Edificio B)
8 Switch Core 7 slot chassis for 48Gbps/siot 1
9 Contrato de Licencia 8X5XNBD para el Switch Core 1
10 Switch 6-Port 10GbE (X2) 1
11 Switch 12-Port GE (SFP) 1
12 10GBASE-LR X2 Module - 1
Fuente de 1300W AC Power Supply (Data and PoE) para el
13 - |Core 7 7 o |1
Fuente de 1300W AC Power Supply (Data and PoE),
14 Redundante para el Switch Core o 1
15 "I Switch 48 GigE PoE 370W, 4 x SFP LAN Base 1
16 Contrato de Licencia 8X5XNBD para el Switch Core 1
17 GE SFP, LC connector SX transceiver 2
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ltem | Codigo |Cantidad |
EDIFICIO A: ENLACE BACKBONE DESDE MDF A SDF ‘
PISO 01
1 Catalyst 2960S 48 GigE PoE 370W, 4 x SFP LAN Base 3
2 Contrato de Licencia 8X5XNBD para el Switch de 48 ports 3
3 GE SFP, LC connector SX transceiver 6
EDIFICIO A: ENLACE BACKBONE DESDE MDF A SDF
PISO 02
4 Switch 24 GigE PoE 370W, 4 x SFP LAN Base 1
5 Contrato de Licencia 8X5XNBD para el Switch de 24 ports 1
6 - | Switch 48 GigE PoE 370W, 4 x SFP LAN Base 7 1
7 Contrato de Licencia 8X5XNBD para el Switch de 48 ports 1
8 GE SFP, LC connector SX transceiver 4
Tabla 35: Productos y servicios a implementar
interconexion fibra 6ptica
item | Descripcién |Cantidad |
EDIFICIO B: ENLACE BACKBONE DESDE IDF A SDF PISO
o1
9 Switch 24 GigE PoE 370W, 4 x SFP LAN Base o 1
10 Contrato de Licencia 8X5XNBD para el Switch de 24 ports 1
11 Switch 48 GigE PoE 370W, 4 x SFP LAN Base 2
12 Contrato de Licencia 8X6XNBD para el Switch de 48 ports 1
13 GE SFP, LC connector SX transceiver 6
EDIFICIO B: ENLACE BACKBONE DESDE IDF A SDF PISO
02
14 Switch 24 GigE PoE 370W, 4 x SFP LAN Base 1
15 Contrato de Licencia 8X5XNBD para el Switch de 24 ports 1
16 GE SFP, LC connector SX transceiver o 2
EDIFICIO B: ENLACE BACKBONE DESDE IDF A SDF PISO
03
17 Switch 24 GigE PoE 370W, 4 x SFP LAN Base 1
18 Contrato de Licencia 8X5XNBD para el Switch de 24 ports 1
19 | Switch 48 GigE PoE 370W, 4 x SFP LAN Base 2
20 Contrato de Licencia 8X5XNBD para el Switch de 48 ports 1
21 GE SFP, LC connector SX transceiver 6

Tabla 36: Productos y servicios enlace backbone
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Item Descripcion Cantidad
ACCESS POINT (EDIFICIO A - EDIFICIO B)
22 802.11g integrated Auto AP; RP-TNC; FCC Cnf 7
23 Contrato de Licencia 8X5XNBD para el Acces Point 7
24 Antena 2.4 GHz, 5.2 dBi Ceiling Omni Ant. wW/RP-TNC 14
25 Power Injector for 1100, 1200 Series 7
Item Descripcion Cantidad
VIDEOVIGILANCIA
Domo fijo IP, indoor, Megapixel, IR led, d/n, WDR, compresion
26 H.264/MPEG-4 SP/MJPEG, 3.3 - 12 mm, PoE. 25
Software de grabacién en red para 25 camaras IP con sus
27 respectivas licencias 1
PC procesador intel Core i5-2400(3.10GHz, 6M caché L3),
{memoria 4GB, disco duro 500GB SATA, DVD SuperMulti,
28 teclado, mouse 1
Tabla 37: Productos y servicios Access point - video
vigilancia
item | Detalle Cantidad
GABINETE PARA DATACENTER
Gabinete de Piso 45-RU 2,190 x 710 x 990mm Negro (Puerta
30 con Malla Metalica) 1
31 Bandeja 2-RU 19"x 15" Simple 19 Kgs. Negra 2
32 Unidad de Ventilacién Incluye 4 Ventiladores 1
33 Tornillo y Tuerca En Canastilla Para Gabinete 100
34 Muiltitoma Eléctrica 10 tomas Linea a Tierra Horizontal Negro |2
KVM de 8 puertos Raqueable 1U con pantalla LCD 19" + 8
35 | cables combinados PS2/USB de 1.8mts o L
Item AIRE ACONDICIONADO PARA DATA CENTER Cantidad
Unidad Acondicionador de aire portatil y redundante; 120VCA,
36 60 Hz; 12.000 BTU , 1
Transformador de aislamiento monofasico de 3KVA, VIN
37 220VAC, VOUT 120VAC 1

Tabla 38: Productos y servicios gabinete datacenter
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Data Voip Y Video Que Mejoren La Interconectividad En La Municipalidad

PROTECCION ELECTRICA PARA LOS NODOS

EDIFICIO A

Cédigo

| Descripcién

| Cantidad

EDIFICIO A: MDF (21D)

38

Ups SmartOnline 6 KVA Monofasico - Monofasico Rack/Tower
208V (200/208/220/230/240V)

EDIFICIO A: SDF PISO 01 (56D)

39

Ups SmartOnline 1 KVA Monofasico Rack 200, 208, 220, 230,
240V (seleccionables).

EDIFICIO A: SDF PISO 02 (38D)

40

Ups SmartOnline 1 KVA Monofasico Rack 200, 208, 220, 230,
240V (seleccionables).

EDIFICIO B
EDIFICIO B: IDF (48D)

41

Ups SmartOnline 6 KVA Monofasico - Monofasico Rack/Tower
208V (200/208/220/230/240V)

" EDIFICIO B: SDF PISO 01 (23D)

42

Ups SmartOnline 1 KVA Monofasico Rack 200, 208, 220, 230,
240V (seleccionables).

EDIFICIO B: SDF PISO 02 (18D)

43

Ups SmartOnline 1 KVA Monofasico Rack 200, 208, 220, 230,
240V (seleccionables).

EDIFICIO B: SDF PISO 03 (58D)

Ups SmartOnline 1 KVA Monofasico Rack 200, 208, 220, 230,

240V (seleccionables).

Tabla 39: Productos y servicios proteccion eléctrica data center

3.3.25. PRESUPUESTO ESTIMADO

Bach. Javier Castillo Villacorta

Item Descripcién Unid. | Cantidad | P. Uni S/. P. Total SI.
Equipos de Interconexiébn para |

1 Fibra Optica Monomodo (MDF -|GLB |1 S/. 194,871.69 | S/. 194,871.69

, _|IDF) N
EDIFICIO A: ENLACE BACKBONE

2 DESDE MDF A SDF PISO 01 GLB |1 S/. 55,928.83 |55928.83
EDIFICIO A: ENLACE BACKBONE

3 DESDE MDF A SDF PISO 02 GLB |1 S/. 31,404.71 |S/. 31,404.71
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EDIFICIO B: ENLACE BACKBONE
4 DESDE IOF A SDF PISO 07 GLB |1 S/. 49,036.53 |49036.53
EDIFICIO B: ENLACE BACKBONE |
5 DESDE IDF A SDF PISO 02 GFB 1 S/.12,761.76 |SI. 12,761.76
EDIFICIO B: ENLACE BACKBONE
6 DESDE IDF A SDF PISO 03 GLB |1 S/. 49,036.53 |49036.53
7 VIDEO VIGILANCIA | GLB |1 ~ [5/.56,697.80 |SI. 66631.02
8 ACCESPOINT GLB |1 S/. 19,298.02 |19298.02
9 | EC‘S'NETE PARA SERVIDORES Y| o | S/.11,675.70 |S/.11,675.70
PROTECCION ELECTRICA PARA IV '
10 | DATA CENTER GLB |1 S/.20.986.29 |20986.29
Sistema de Aire acondicionado
11 Portatil /Alarma /Extintor GLB |1 S/.4,893.70 |S/. 4,893.70
12 MDFA — MDFB GLB |1 S/. 203,171.69 | 203171.69
| [ Sub Total S/. 709,763.25
[iev | SI.127,757.39
Total S/. 837,520.64

Tabla 40: presupuesto estimado equipamiento de red datos y seguridad

4. IMPLEMENTACION DE TELEFONIA 1P PARA LA MUNICIPALIDAD
" DISTRITAL DE BANOS DEL INCA

1. ESPECIFICACIONES TECNICAS MINIMAS
4.1.1. ALCANCES DEL PROYECTO

Suministrar una solucion de telefonia 1P para ta MDBI que pemita
reducir los costos de consumos telefénicos y ser capaz de ser la
plataforma basica para la implementacién de una red convergente
que integre Voz, video y datos.

4.1.2. FINALIDAD

Iinterconectar las diversas oficinas de la Municipalidad a través de la
Gltima tecnologia IP, beneficiandonos con los avances en esta
tecnologia.

Reduccién de costos en comunicaciones telefénicas.
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4.1.3. JUSTIFICACION

La Municipalidad Distrital de Bafios del inca a la fecha cuenta con
una central analdégica de comunicaciones obsoleta con mas de 20
afios de antigliedad, es un producto discontinuado por el fabricante
(Panasonic), quién ademas no presta soporte técnico para esta
maquina. De igual forma, la existencia de repuestos es
practicamente nula.

A la fecha no es factible conectarla a la red digital de servicios
integrados existentes y no soporta crecimiento de terminales y el
tema de mantenimiento es casi imposible al ser éste un equipo
desfasado.

A la fecha la Municipalidad cuenta con el tendido integral de fibra
Optica y red de datos soportado por plataforma de comunicaciones
CISCO, al ser éste un proyecto de comunicaciones, se recomienda
continuar con la estandarizacion (RESOLUCION RECTORAL Nro.
166-2008-MDBI ) de Ila solucibn para manejar temas de
administracion, soporte, mantenimiento y respaldo de manera
uniforme, evitando costos adicionales.

Por lo que con la adquisicibn, entrenamiento, instalacion,
configuracion y puesta en funcionamiento de una solucion de
comunicaciones de voz (Telefonia IP) basada en los conceptos de
convergencia de redes de voz y datos, completamente compatible
con los estandares internacionales de telefonia IP de la IETF.

4.1.4. REQUERIMIENTOS

A continuacion se detallan los requerimientos genéricos Y
especificaciones técnicas minimas a ser consideradas en la etapa
del requerimiento. En caso de incurrir en omisién el proveedor debe
incluir es sus propuestas todos y cada uno de los equipos,
elementos, materiales y mano de obra que sean necesarios para la
puesta en funcionamiento de la solucion.

Para la definicion final de la solucion se debe tener en cuenta las
caracteristicas actuales de la red corporativa de la Municipalidad
Distrital de Bafios del Inca.
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La solucién es planteada en una solucion pura de telefonia IP, la cual
también nos permitird manejar anexos o teléfonos analégicos pero
por medio de transceiver pero cabe resaltar que estos anexos no
contarian con todas la bondades de la tecnologia IP.

A continuacion se detatlan los requerimientos técnicos minimos de
cada uno de los elementos a considerar como parte de la solucion:

4.1.5. EQUIPO TELEFONICO

Debe considerarse las siguientes especificaciones:

Debe tener una voz de linea

Debe tener un registro SIP

Debe indicar la linea activa, con el nombre y el nimero.

Debe tener menus de la interfaz de usuario

Debe tener apariencia de linea compartida

Debe permitir Manos libres

Debe permitir Llamada en espera

Debe tener tono de espera

Debe permitir ver el id del llamante con su nombre y su nimero.
Debe tener identificador de llamadas salientes de bloqueo

Debe permitir transferencia de llamadas: asistieron y ciegos
Debe llamar hasta tres conferencias con la mezcla local

Debe poder tener conferencias multipunto a través de puente de
conferencia externa

Debe poder remarcar automaticamente a la lamada anterior y
los ultimos nimeros llamados

Debe tener llamadas: selectiva y grupo

Debe poder Volver a llamar a ia linea que estaba ocupada

Debe poder Bloquear llamadas: anénimo y selectiva

Debe tener Desvio de llamadas: incondicional, no hay
respuesta, en caso de ocupado

Debe tener los registros de llamadas (60 entradas cada uno):
hizo, contesto, y llamadas perdidas

Debe poder marcar a partir de los registros de llamadas

Debe tener directorio de personal con auto-dial (100 entradas)
Debe tener opcién de no molestar

Debe tener los digitos marcados con el nimero de auto-
realizacion

» Debe tener bloqueo de llamadas anénimas

. ______________ ___ ______ ________ _____________________ ]
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> Debe tener Uniform Resource Identifier (URI) (IP), soporte
llamando al (nimeros de la vanidad)

> Debe poder llamar al nimero con el nombre: coincidencia de
directorio o por medio de la identificacion de llamadas

> Debe tener fecha y hora con la ayuda para el horario de verano
inteligentes

» Debe llamar a la hora de inicio almacenada en los registros de
llamadas

» Debe contar con crondmetro de llamadas

» Debe contar con nombre e identidad (texto) que se muestra en
el arranque

» Debe contar con distintivo de llamada basada en el niamero
llamante y liamado

» Debe tener marcacion rapida, ocho entradas

» Debe contar con marcado configurable / numeracién plan de
apoyo

» Debe tener Intercom

» Debe contar con grupo de paginacion

» Debe contar con Network Address Translation (NAT) trasversal,
incluyendo Simple Traversal de la UDP a través de NAT (STUN)

» Debe contar con DNS SRV y varios registros para la bisqueda
de poder y la redundancia de proxy

> Debe contar con Syslog, depuracion, generacion de informes y
el registro de eventos

» Debe tener Llamada encriptada de alta seguridad de
comunicaciones de voz de apoyo

> debe contar con un servidor web para la administraciéon y
configuracion construido con muiitiples niveles de seguridad

» Debe tener automatizados aprovisionamiento remoto, los
métodos multiples, de hasta un cifrado de 256 bits (HTTP,
HTTPS, Trivial File Protocolo de transferencia de [TFTP])

> Debe contar con opcion para requerir contrasefia de
administrador para restablecer la unidad a los valores
predeterminados de fabrica

-
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4.1.6. CARACTERISTICAS DEL HARDWARE

> Debe ser basado en pixeles de pantalla: 128 x 64 pantalla
monocromatica LCD grafico con luz de fondo

» Dedicado botones iluminados para: Silencio de audio on / off,

Auriculares de encendido / apagado

Altavoz de encendido / apagado

4-way mecedora direccional de mando para el menu de

navegacion

indicador de mensaje de voz en espera (VMWI) Ja luz

Botén de recuperaciéon de mensaje de voz

Dedicado botén de espera

El botén Configuracion para el acceso a fa funcién,

configuraciéon y menus de configuracion

Control de volumen oscilante hacia arriba / abajo la perilla del

auricular controles, auriculares, altavoz, tonos de llamada

Estandar de 12 botones de marcacién almohadilla

De alta calidad del auricular y 1a base

Incorporada de alta calidad, micréfono y altavoz

Toma de auriculares: 2,5 mm

Prueba de la funcion LED

Dos puertos Ethernet con conmutador Ethernet integrado:

10/100Base-T RJ-45 802.3af PoE

Opcional 5 VDC universales (100-240V) de conmutacion,

fuente de alimentacion se vende por separado (Cisco PA100)

VVVVVYV v VVVY v VvV

v

4.1.7. CUMPLIMIENTO NORMATIVO

» FCC (Parte 15, Clase B), marca CE, A-Tick, C-Tick, Telepermit,
UL, CB

> CENTRAL P

» Debe tener solucién todo en uno basada en IP, disefiada para
empresas en crecimiento con un maximo de cinco sitios
conectados en red con marcado entre oficinas

> Debe tener opciones de implementacién flexibles para el
procesamiento de llamadas, que incluyen una centralita privada
(PBX) o el modo de sistema clave para una transmisiéon simple
al sistema nuevo basada en el sistema telefénico existente
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» Debe contar con contestador automatico y mensajes de voz con
todas las funciones que ayudan a mejorar la comunicacion
entre empleados y con los clientes.

» Debe Facilitar el acceso a mensajes del buzén de voz desde
cualquier teléfono, desde la aplicacién de pantalla de teléfonos
IP VoiceView Express o mediante Microsoft Outlook o Outlook
Express.

> Debe tener opcién de correo por fax para cada usuario con
faxes que se envian directamente al cliente de correo
electronico de escritorio y la capacidad de redirigir los mensajes
a cualquier aparato de fax cuando se revisa el correo de voz por
medio del teléfono

> Debe aceptar teléfonos IP de la serie Cisco SPA 500 o Cisco
Unified 7900, incluidos modelos de escritorio y portatiles
inalambricos, segun las necesidades de cada usuario contar
con Software telefénico Cisco IP Communicator, que permite a
los empleados que viajan o trabajan desde sus hogares estar
comunicados con cualquier computadora que tenga Windows

» Debe poder realizar videotelefonia, con una videocamara USB
de Cisco conectada a cualquier teléfono de la serie 7900 o al
software telefonico IP Communicator

4.1.8. CONECTIVIDAD PSTN

Debe contar con conectividad con la linea telefonica por medio de
lineas analégicas (FXO) o la interfaz de velocidad basica (BRI) ISDN
con enlaces troncales digitales opcionales (T1/E1/PRI), que pemite
agregar enlaces troncales a medida que crece la empresa

Debe contar con cuatro conexiones telefénicas analégicas (FXS)
para tener compatibilidad con aparatos de fax o teléfonos analégicos
tradicionales
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4.1.9. APLICACIONES

> Debe tener aplicaciones de productividad empresarial Smart
Business Productivity Applications.

> Debe contar con Cisco WebEx™ PhoneConnect, que permita
conexion con un solo botén a reuniones de Cisco WebEx.

» Debe contar con Cisco TimeCardView para realizar el
seguimiento de las horas trabajadas de un empleado y
proporciona informes a los gerentes en los que se muestra
quién esta en la oficina.

» Debe contar con Cisco Unified CallConnectors para ofrecer
control de llamadas, marcado mediante clic, pantalla emergente
de llamadas entrantes, presencia y mensajes instantaneos,
todo integrado con conocidas aplicaciones de Windows,
incluidas WMicrosoft Outlook, Internet Explorer, Microsoft
Dynamics CRM o Salesforce.com.

4.1.10. HERRAMIENTA DE REPORTES Y ANALISIS DE
INFORMACION

» El sistema debera incluir una herramienta de reporte y anélisis
de trafico de llamadas, basado en Web con las siguientes
caracteristicas:

» Multiples niveles de usuarios.

» Los administradores podran generar reportes de sistema y
configurar parametros del mismo.

» Los administradores podran generar reportes de los usuarios o
de grupos de usuarios.

» Los usuarios podran generar sus propios reportes.

> Los reportes de usuarios seran de los nimeros mas usados, de
los que mas hablaron, de los de mayor nimero de llamadas.

> Los reportes del sistema deberan incluir detalles de la calidad
de servicio en la voz, resumen del trafico, estado del sistema y
errores en general.
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» Debera emitir reportes de utilizacion de dispositivos, que
incluyan reportes detallados y resumidos de los puertos de voz
distribuidos, reportes de los cédigos de salida del sistema,
utilizacién de los recursos de conferencia y voicemail.

4.1.11. PAGINA WEB DE USUARIO

El sistema permitirA que los usuarios que tengan los permisos
necesarios podran contar con una pagina Web personal que les
permita configurar funciones basicas (como por ejemplo desvio de
llamadas) desde cualquier parte de la red o desde cualquier acceso
remoto a la red (VPN desde Internet).

4.1.12. FACILIDADES TELEFONICAS MINIMAS REQUERIDAS

Restriccion de llamadas.

Bloqueo del anexo.

Captura de llamadas (grupo e individual).

Caédigo personal para realizar llamadas.

Conferencia tripartita.

Consulta alternada.

Consulta de llamada en espera.

Desvio de llamadas a otros anexos y/o al exterior.
Estacionamiento de llamadas (parking).

Liamada en consulta.

Llamada externa.

Llamada interna.

Marcacion con una tecla.

Filtrar flamadas.

Servicio de mensajes.

Transferencias de llamadas.

Grupos de extensiones.

ldentificacion de llamadas.

Movilidad de {a extension

Aplicaciones XML para todos los modelos de Teléfonos IP
Se proveera de un sistema de tarifador que entre sus funciones
principales tendra:

Control de diferentes eventos y reportes de las llamadas
realizadas.

» <Cuanta con licenciamiento para 600 usuarios.
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» Notificaciones a usuarios de exceso de tiempo de consumo,
llamadas realizadas por c6digos no autorizados, monitoreo de
codigos de acceso.

» Notificacion ante llamadas por tipo de servicio: local, Celular,
DDN, DD! con tiempo minimo y maximo.

> Notificacibn de nimeros  consignados  (prohibidos,
seguimientos)

> Notificaciéon ante numeros no registrados.

» Médulo de cuotas de crédito de consumo, el cual nos permitira
hacer funciones tales como:

> Asignacion de crédito en dinero por mes y por usuario.

» 2Notificacibn cuando los usuarios superen los créditos

establecidos.

Notificacion a usuario y su jefe inmediato de que el crédito

consumido llego al 100%.

reportes estadisticos por usuarios.

Asignacién de una sobre crédito por usuario.

Administracion de las claves de la central.

Habilitar el corte automatico de los usuarios que hayan sobre

pasado su crédito establecido.

v

VVVYV

4.1.13. SOPORTE SMARNET

Servicio renovable anualmente.

Incluye soporte técnico para resolucién de problemas.

Acceso registrado a cisco.com

Tiene el servicio de remplazo avanzado en este caso el cambio
de partes se realizara al siguiente dia de negocio de haber
reportado el problema (segun requerimientos del fabricante).
Acceso prioritario al TAC (Centro de asistencia Técnica).

Los casos de pueden ser reportados de 3 maneras diferentes:
por mail, teléfono o por el portal de cisco.

VVVY

YV V
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Figd7: DIAGRAMA TOPOLOGICO DE SOLUCION DE TELEFONIA IP

4.1.14. GARANTIA

El periodo de garantia minimo es de:
Teléfonos y demas: 3 afios de garantia otorgado por el fabricante

4.1.15. PLAZO MAXIMO DE IMPLEMENTACION

El tiempo de implementacién y entrega de esta solucién deberia ser
menor a 60 dias.

4.1.16. PRODUCTOS Y SERVICIOS MINIMOS A IMPLEMENTAR

item [ Descripcién o [Cantidad
TELEFONIA IP (60 ANEXOS INTERNOS, 02 LINEAS
EXTERNAS)
Central telefénica IP con 4 puertos FXO, 1 puerto T1/E1, 1 VIC

1 exp. 1

2  |Software (EDelivery of PAK for 8 Phone and Voicemail License) |2

3 |19 inch Rack Mount Kit for the Cisco Unified 500 (8/16 User) 1

4 |8 GB Compact Flash para la Central telefonica 1
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Teléfono IP 1 linea, 2 puertos RJ45, PoE, pantalla monécroma,
5 |No Incl. Adaptador 5V 2A

o |

Tabla 41: productos y servicios telefonia IP

4.1.17. PRESUPUESTO ESTIMADO

!tem ] Descripcion l!md Cag_t_i_dad P Uni S/. 7 _P. th_a!_SI.

TELEFONIA IP (60 ANEXOS
INTERNOS, 02 LINEAS EXTERNAS)

Central telefonica IP con 4 puertos FXO,

1 | 1 puerto T1/E1, 1 VIC exp. GLB 1 S/.10,241.64 | S/. 10,241.6¢
| Software (EDelivery of PAK for 8 Phone
2 and Voicemail License) ~{ Unidad 7 S/.2,26541 [S/. 15,857.8€
19 inch Rack Mount Kit for the Cisco
3 Unified 500 (8/16 User) GLB 1 S/. 434.29 S/. 434.29
8 GB Compact Flash for Cisco Unified
4 500 system GLB 1 S/.1,208.52 |S/. 1,208.52

Teléfono IP 1 linea, 2 puertos RJ45,
PoE, pantalla monécroma, No Incl.

5 Adaptador 5V 2A GLB 65  |S/.39852  |$S/.25,903.8(
R o ~_ |SubTotal| [S/.53646.11
IGV 18% S/. 9,666.30

] ] i B ] ] | Total , S/. 63,302.4(

Tabla 42: presupuesto estimado telefonia IP

A :
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5. RECABLEADO Y SUMINISTRO DE ENERGIA ELECTRICA
1. ESPECIFICACIONES TECNICAS MINIMAS
5.1.1. JUSTIFICACION

Las instalaciones eléctricas actuales distribuidas en ambos edificios
de la MDBI, se encuentra practicamente colapsadas. Se ha
“detectado que por la ducteria de cables eléctricos también pasa el
cableado de data, asi mismo la maxima demanda sobrepasa las
instalaciones actuales produciéndose muchas veces caidas de
tension, ocasionando la alteracion de las computadoras, laptops y
otros equipos electrénicos. La deficiente calidad en el suministro
provoca una operacion ineficiente e impropia, entre otros, en las
redes eléctricas, conducente a averias o incremento en los costos de
operacion, los que, al final, redundan en pérdidas para la institucién.

5.1.2. DESCRIPCION DE LOS SERVICIOS

Ambas edificaciones de la MDBI, cuentan con pozos de tierra, a
estos pozos se les dara mantenimiento, reemplazandose la varilla de
cobre, asi como se llenara con cemento conductivo de acuerdo a las
especificaciones de las normas técnicas peruanas.

Normas y Cbdigos: En las instalaciones el disefio sera de acuerdo a
las siguientes nomas y cédigos siguientes: Codigo del {TINTEC y
Codigo Nacional de Electricidad (CNE — Perud). Las Normas son de
uso obligatorio. :

Normas a tener en cuenta:

» NTP 370.052:1999: Materiales que constituyen el pozo
de puesta a tierra,

» NTP 370.053:1999: SEGURIDAD ELECTRICA. Eleccién de los
materiales eléctricos en las instalaciones interiores para puesta
a tierra. Conductores de proteccion de cobre,

» NTP 370.054:1999: Enchufes y tomacorrientes con proteccion a
tierra para uso doméstico y uso general similar.

> NTP 370.056:1999: SEGURIDAD ELECTRICA. Electrodos de
cobre para puesta a tierra.

_
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Del medidor principal se tomara la energia hacia un tablero mural de
polyester el cual contendra un Interruptor automético tripolar
Compact y un supresor de transitorios, teniendo en cuenta que el
sistema de alimentacion es trifasico.

E! sistema principal estara dispuesto con un cable de acuerdo a las
dimensiones establecidas para cada edificio, desde donde se
distribuird a cada piso a través de un tablero de distribucion que
contendra los circuitos de alimentacién para pc's e impresoras,
fotocopiadoras (1 circuito por cada 10 maquinas), a través de
canaletas superpuestas y fijadas con remaches. Las canaletas a
utilizar son las mismas del cableado de data las cuales tienen una
division por donde corera el cable eléctrico adecuadamente
dimensionado.

Cada tablero de distribucidn ubicado en los pisos contendra
interruptores termos magnéticos debidamente dimensionados, asi
como interruptores diferenciales.

Se instalara una salida doble para cada pc e impresora con cajas
universales de sobreponer.

Determinacién de la maxima demanda y corriente para el cable de
acometida:

EDIFICIO A

Equipo Cantidad |Demanda |Total Factor de|Maxima

en Watts demanda |demanda
en Watts

Pcs |15 300 34500 0.8 27600

Impresoras /

Fotocopiadoras 19 1000 119000 [0.6 11400

‘SubTotal 39000

Factor 1.25

Total 48750

Determinando la

Corriente maxima con

un factor de potencia

de 0.8

, ,
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160.11 Amp.

Cable
70 mm 2

de

Tabla 43: demanda de watts palacio municipal

EDIFICIO B
Equipo Cantidad |Demanda |Total Factor de|Maxima
en Watts demanda |{demanda
en Watts
Pcs 107 300 32100 0.8 25680
Impresoras /
Fotocopiadoras 16 1000 16000 (0.6 19600
| SubTotal 35280
Factor 1.25
Total 44100
Determinando la
Corriente maxima con
un factor de potencia
de 0.8
Cable de
144.84 Amp. 95 mm 2

Tabla 44: demanda de watts depésito municipal

Todos los materiales y dispositivos eléctricos deben formar parte Integral
de una solucién, es decir no se contemplara la adquisicién de estos

equipos en forma separada o unitaria.

Trabajo debera incluir:

» Pruebas de continuidad de la instalacion.

> Megado de la instalacidn eléctrica (pozo de tierra).

» Realizacion de un diagrama de la instalacion.

» Informe final de la instalacion realizada

> Materiales para la instalacion
Palacio Municipal:

ITEM|DESCRIPCION UNIDAD [CANTIDAD
1 Caja Universal Ticibox marca bTicino Unidad (138
2 Tomacorriente doble empotrable con toma a|Unidad {119
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tierra, marca b ticino
Caja modular minipragma de sobreponer de 18
3 |poios , , Unidad |3
Caja modular minipragma de sobreponer de 32
4  |polos Unidad |1
5 Interruptor termomagnético C60N de 3P-32A Unidad {3
6 Interruptor termomagnético C60N de 3P-50A Unidad |0
7 |Interruptor termomagnético CE0N de 3P-63A  |Unidad |1
8 Interruptor termomagnético C60N de 2P-20A  (Unidad (15
9 Remache de Aluminio de 5/32" & * 1" , Unidad [2160
Broca de acero “multiconstruction” marca
10 |Bosch, de 5/32" @ ~ |Unidad |20
11 |Cable eléctrico THW de 4 mm? color ijO Rollo 4.5
12 | Cable eléctrico THW de 4 mm? color negro |Rollo {4
13~ [Cable eléctrico THW de 4 mm? color blanco Rollo 5
14 | Cable eléctrico THW de 4 mmZ color azul Rollo [10.5
15 | Cable eléctrico THW de 4 mm? color verde _ |Rollo | 10.5
16 | Cinta aislante marca 3M ~ |Rollo |34
17 |Bandeja de PVC de 80mm * 50 mm [Metro  [6
Caja de paso hermética de PVC de 150 mm *
18 150 mm * 10 mm 7 7 |Unidad |1
|19 |Cable eléctrico THWde 96 mm* Metro |0
20 |Cable eléctrico THW de 70 mm? [Metro 180
| Terminal de compresién tipo ojal para cable de
26 |95 mm? Unidad |O
27 Cable eléctnco THW de 16 mm? color rojo Rollo 1
28 | Cable eléctrico THW de 16 mm? color negro Rollo 1
29 |Cable eléctrico THW de 16 mm? colorblanco  |Rollo |1
30 Cable eléctrico THW de 16 mm?Z color azul ~ |Rollo 1
31 Cable eléctrico THW de 16 mm? color verde Rollo |1
Tablero mural de poiyester IP66 de
430*330*200mm con: placa de montaje,
conjunto de fijacion mural y barras de neutro y
35 |tiera Unidad |1
Interruptor automatico tripolar Compact NSX
36 |250F (140-200 A) Unidad |1
Borneras de potencia para montaje en riel DIN
37 |para cable de 95 mm?, con tornillo universal Unidad |40
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Interruptor diferencial de 2P -25 A-30 mA
38 | Schneider Unidad |13
39 |Cable eléctrico THW de 50 mm? Metro |90
Terminal de compresion tipo ojal para cable de
40 |50 mm? ‘ Unidad |20

Tabla 45: items recableado paiadio municipal

Depésito Municipal:

ITEM | DESCRIPCION CANTIDAD | TOTAL

1 Caja Universal Ticibox marca bTicino Unidad 154
Tomacorriente doble empotrable con toma a

2 tierra, marca b ticino 7 Unidad 139
Caja modular minipragma de sobreponer de 18

3 polos 7 7 ~ |Unidad 3
Caja modular minipragma de sobreponer de 32

4 polos | Unidad 2

5 interruptor termomagnétaco CGON de 3P-32A |Unidad 3

6 Interruptor termomagnético CBON de 3P-50A Unidad |2

7  {interruptor termomagnético C60N de 3P-63A | Unidad 0

8 Interruptor termomagnético C60N de 2P-20A | Unidad 17

9 Remache de Aluminio de 5/32" 2+ 1 ~ |Unidad 11910
Broca de acero "multiconstruction” marca

10 |Bosch, de 5/32" @ Unidad |20

11 | Cable eléctrico THW de 4 mm? color rojo Rollo |65

12 Cable eléctrico THW de 4 mmZ color negro Rollo (65

13 |Cable eléctrico THW de 4 mm? color blanco | Rollo 5.5

14 | Cable eléctrico THW de 4 mm? color azul Rollo 13.5

15 Cable eléctrico THW de 4mm?colorverde  {Rollo  |13.5

16 | Cinta aislante marca 3M [Rollo 31

30 |Bandeja de PVC de 80mm* 50 mm |Metro 62
Caja de paso hermética de PVC de 150 mm *

31  [150 mm* 10 mm 7 ‘| Unidad 5

32 |Cable eléctrico THW de 95 mm? , ~ Metro 210

33 | Cable eléctrico THW de 70 mm? Metro 60

34 | Cinta de marcaje roja marca 3M |Rollo |1

35 |Cinta de marcaje blanca marca 3M ~ |Rollo 1

36 |Cinta de marcaje azul marca 3M - |Rollo 1

{37 [Cinta de marcaje verde marca 3M Rotio 1
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38 |Cinta de marcaje amarilla marca 3M Rollo 1
Terminal de compresién tipo ojal para cable de
39 {95 mm? Unidad 20
40 |Cable eléctrico THW de 16 mm? color rojo Rollo 1
41 |Cable eléctrico THW de 16 mm? color negro Rollo 1
42 |Cable eléctrico THW de 16 mm? color blanco | Rollo 1
43 | Cable eléctrico THW de 16 mm? colorazul ~ |Rollo 1
44 | Cable eléctrico THW de 16 mm? color verde Rollo 1

Terminal de compresion tipo ojal para cable de
45 (70mm? » Unidad 40
Tablero mural de polyester IP66 de
430*330*200mm con: placa de montaje,
conjunto de fijacion mural y barras de neutro y

48 |tierra o Unidad 1
Interruptor automatico tripolar Compact NSX

49 1250F (140-200 A) N Unidad 1
Borneras de potencia para montaje en riel DIN

50 |para cable de 95 mm?; con tornillo universal Unidad 50
|interruptor diferencial de 2P -25 A-30 mA

51 Schneider Unidad 16

52 | Supresor de transitorios capacidad 40kA 7
Tabla 46: items recableado depésito municipal

5.1.3. SUPRESOR DE TRANSITORIOS _TVSS
ELEMENTOS SPECIFICACIONES MINIMAS

El cual debera estar incluido en el Tablero de By
Pass y Mantenimiento. Configurado en paralelo,
nectado con cables, con capacidad de picos de
obre corriente de 40 KA por fase. Debera contar
n certificaciones de calidad: ISO 9001, UL. CE yj
luna garantia no menor a 36 meses

Supresor de
Transitorios Trifasico

djuntar diagrama unifilar y detalle de fabricacién
e tablero indicando donde sera instalado el mismo

Tabla 47: Especificacion minima supresora de transitorios
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5.1.4. GARANTIA

El proveedor debera proporcionar una garantia minima de 12 meses
por las instalaciones realizadas. La garantia cubre la reposicién de
todas las partes, equipos, accesorios y otros que sufran fallas por
defectos de fabricacion. Presentar Declaracion Jurada.

5.1.5. TIEMPO DE ENTREGA

Todos los Sistemas seran entregados e instalados en un tiempo

maximo de 60 dias.
Presentar Declaracion Jurada

5.1.6. PRESUPUESTO ESTIMADO

Item Descripcion Unid. Cantidad P. Uni S/. P. Total S/.
Recableado y Suministro de
Energia Eléctrica - Palacio .
1 Municipal 7 GLB 1 $/.22650.85 |S/. 22650.85
o  Recableado 'y Suministro de 5 S/.28,017.37 §/.28,017.37
Energia Eléctrica - Deposito
3 |Mano de Obra GLB 1 . $/.15,185.45 | §/.15,185.45
“Sub '
Total | S/.65,863.67
IGV 18.00% $/.11,853.66
-Total - 81.77,707.33

Tabla 48: Presupuesto recableado eléctrico
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6. COSTOS DE OPERACION Y MANTENIMIENTO A PRECIOS PRIVADOS Y SOCIALES

COSTOS DE OPERACION Y MANTENIMIENTO SIN PROYECTO

Costo de Factores de Correcion para precios Sociales

Operacion y | A Precios Privados TOTAL

Mantenimiento Personal |p  deracion |Bienes 0.84 | ECiO0
0.91 : SOCIALES

Operacién Cantidad Costo/mes Parcial/afio 0.3 . de 0.861 0.7 d e la]ANO
inversion Inversion

Secretaria 775 9300 8007.3 8007.3

Profesional 1200 14400 12398.4 12398.4

 Técnicos 875 10500 9040.5 9040.5

Sub Total 34200

Mantenimiento Unidad Costo/mes Parcial/afno 0.861

Edificio A

(Equipamiento -~ |GLB 3000 36000 30996 30996

actual)

Edificio B

(Equipamiento GLB 3000 36000 30996 30996

actual)

Sub Total 72000

Total General 106200 91438.2

Tabla 49: Costo de operacion y mantenimiento sin proyecto

. ___________ |
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COSTOS DE OPERACION Y MANTENIMIENTO DEL PROYECTO A PRECIOS PRIVADOS Y SOCIALES

COSTOS DE OPERACION Y MANTENIMIENTO DEL PROYECTO (ALTERNATIVA 01) A PRECIOS PRIVADOS Y SOCIAL

Factores de Correccion para precios

Costo de .
Operacién y | A Precios Privados Sociales TOTAL
Mantenimiento Personal Ponderacié Bi 0.84 PRECIOS
0.91 onderacion ienes 0. SOCIALE
POR ANC
Operacion Cantidad Costo/mes Parcial/aiio 0.3 .z de 0.861 0.7 de la
Inversion Inversion
Secretaria 1 900 10800 9298.8 9298.8
Profesional 1 1800 21600 18597.6 18597.6
Técnicos 3 1200 43200 37195.2 37195.2
Capacitacion GLB 150 1800 1549.8 1549.8
personal
Sub Total 77400
Mantenimiento Unidad Costo/mes Parcial/afio 0.861
Edificio A GLB 6000 72000 61992 61992
Edificio B GLB 6000 72000 61992 61992
Sub Total 144000
Total General 221400 190625.4

Tabla 50: Costo de operaciéon y mantenimiento del proyecto

— ]
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CAPITULO v
1. DISENO Y SIMULACION DE LA RED
1.1.DISENO DE LA RED
1.1.1. DISTRIBUCION DE LOS EQUIPOS
Para el edificio A:

> la instalacion del MDF (nodo principal - cuarto de
comunicaciones), cuyo ambiente sera ubicado sobre las oficinas
de la Alcaldia en el Edificio A, lo que seria el cuario piso. Al
MDF se conectaran todos los puntos de data del 3er piso.

> En el piso 1, en la oficina de la Unidad de Estudios, se instalara
el SDF al cual se conectaran todos los puntos de data del piso
1.

> En el piso 2, en la oficina de Coordinacién De Adquisiciones y
Contrataciones, se instalara el SDF al cual se conectaran los
puntos de data del piso 2.

» Todos los SDFs (del piso 1 y 2) se conectaran hacia el MDF del
piso 4 con un cable de fibra 6ptica de 6 hilos multi — modo.

Para el edificio B:

» Se instalard un 1DF el cual recibira el cable de fibra dptica de 6
hilos multi — modo desde el MDF del edificio A, este se ubicara
en piso 4, nodo principal (IDF)- Edificio B.

» En el piso 1, en un ambiente de la recepcion (denotado en el
cuadro anterior como entrada) se: instalara el SDF al cual se
conectaran todos los puntos del piso 1, los puntos de data de la
oficina del Servicio Agua Potable Bafios Del inca y el punto de
data del pasadizo 2 del piso 2

> En el piso 2, en la oficina de la Division de Transporte, se
instalara el SDF del piso 2 al cual se conectaran ios puntos del
piso 2 restantes.

> En el piso 3, en la oficina de la Unidad de Supervision y
Liquidacion, se instalara el SDF del piso 3 al cual se conectaran
todos los puntos del piso 3.
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» Todos los SDFs (del piso 1,2 y 3) se conectaran hacia el IDF del
piso 4 con fibra 6ptica, ademas de que todas las oficinas del
cuarto piso, estaran conectadas directamente al IDF del mismo
piso.

Las siguientes figuras detallaran la distribucién de los equipos y
canaletas:

1.2.INTERCONEXION ENTRE EDIFICIOS
La interconexién de los edificios A y B se detalla a continuacion:

> Se utilizara una tuberia de 3' de PVC, comenzando desde el
MDF, hasta uno de los bordes laterales del edificio A, el que da
a la Av. Manco Capac, esta distancia en total sera de 12
metros.

» Por este borde se picara la pared, hasta el ras del primer piso (8
metros).

» Se hara una zanja hasta la calle Jr Atahualpa, continuara en
direccién de la av. Manco Capac, hasta el puente, recorriendo
una distancia de 210 metros.

> En el puente, pasara a través de una tuberia. En los bordes de
este se colocaran buzones de paso (la longitud del puente es de
17 metros).

» La zanja continuara por el Jr. manco inca, hasta ilegar a la
entrada del edificio B.

» En la entrada del edificio B ingresara el cable de fibra 6ptica
mediante canaletas hasta el tragaluz.

» En el tragaluz subira por tuberia de 2’ pulgadas hasta el {DF (16
metros de recorrido).

» En cada esquina de la zanja se colocara un buzén para poder
manipular estas conexiones, si la distancia entre las esquinas
es mayor de 100 metros se colocara buzones cada 50 metros.
Véase Figura 21 (ruta de la zanja para interconexion de
edificios A - B)

1.3.DIVISION DE VLANES

La segmentacién de VLANESs se realizara por la carga de trabajo e
importancia que se realiza en las oficinas de fa MUNICIPALIDAD
DISTRITAL DE BANOS DEL INCA:
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> VLAN 01: se trabajan con sistemas de informacién, paginas
web del estado, denominados SIGMU - RENTAS, SEACE,
SNIP.

» VLAN 02 - VLAN 03: estaran interconectadas las oficinas cuya
mayor carga en la red sera Ja comparticibn de recursos de
impresion y transferencia de informacién atreves del internet.

» VLAN 04: Se enconfraran las zonas con menos carga de
recursos de red a excepcion de sala muitiusos que se le
asignaran los recursos dependiendo de que necesiten para su
buen funcionamiento.

» VLAN 05: En esta vian se usaran programas sencillos
desarrollados por la unidad de informatica para las distintas
unidades como SEAPABI, participacién ciudadana, almacén y
recursos de impresion.

01 PROYECTO PAEBA
02 INFORMATICA

03 SECRETARIA GENERAL VLAN 01
04 OPI

05 CATASTRO

06 SUB GERENCIA DE LOGISTICA

07 SUB GERENCIA DE ADMINISTRACION TRIBUTARIA
08 GERENCIA MUNICIPAL

09 UNIDAD DE ESTUDIOS

10 PROCURADORIA PUBLICA MUNICIPAL

11 SUB GERENCIA DE ASESORIA LEGAL MBDI

12 UNIDAD FORMULADORA

13 |SUB GERENCIA DE PLANIFICACION DE LOCAL
14 | SUB GERENCIA DE INFRAESTRUCTURA

15 | SUB GERENCIA DE SERVICIOS PUBLICOS

16 |CAJA ' VLAN 02
17  |ALCALDIA

18 | TRAMITE DOCUMENTARIO
19 |ARCHIVO CENTRAL

COORDINACION DE ADQUISICIONES Y
CONTRATACIONES VLAN 03
21 MANTENIMIENTO DE PARQUES Y JARDINES

20
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22 SALA DE REGIDORES

23 EXTENCION DE IMAGEN INSTITUCIONAL

24 UNIDAD DE SUPERVISION Y LIQUIDACION

25 UNIDAD DE OBRAS

26 | SUB GERENCIA DE RECURSOS HUMANOS

27 OFICINA DE IMAGEN INSTITUCIONAL

28 |VIGILANCIA

29 CONTROL DE PERSONAL (PM)

30 [SALAMULTIUSOS VLAN 04

31 ENTRADA

32 CONTROL DE PERSONAL (DM)

33 [ALAMACEN GENERAL

34 AREA ADMINISTRATIVA DEL ALMACEN

35 |OPERACION TECNICA

136 | UNIDAD DE MANTENIMIENTO

37 PATRIMONIO

38 DIVISION DE TRANSPORTE Y DEFENSA CIVIL VLAN 05

39 PROGRAMA DEL VASO DE LECHE )

40 | PARTICIPACION CIUDADANA

41 EDUCACION Y CULTURA

42 {DESARROLLO AMBIENTAL

43 SERVICIO AGUA POTABLE BANOS DEL INCA

Tabla 51: Distribucién de oficinas por Vian
1.4.CARACTERISTICAS DE LA RED
EDIFICIO A
SWITCH (PISO_1_A)
PUERTOS TIPO # VLAN NOMBRE NETWORK PUERTA DE
VLAN ENLACE
F1/1 TRUNK CON SIN
ESPACIO ESPACIO ,

F1/2-5 ACCESS VLAN 2 VLAN1 192.168.1.0 192.168.1.1
F1/6 - 8 ACCESS VLAN 3 VLAN2 192.168.2.0 192.168.2.1
F1/9 ACCESS VLAN 4 VLAN3 192.168.3.0 192.168.3.1
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F1/10 ACCESS VLAN 5 VLAN4 192.168.4.0 192.168.4.1

F1/11 ACCESS VLAN 6 VLANS 192.168.5.0 192.168.5.1

SWITCH (PISO_2_A)

F1/1 TRUNK

F1/2-4 ACCESS VLAN 2 VLAN 1 192.168.1.0 192.168.1.1

F1/5 ACCESS VLAN 3 VLAN 2 192.168.2.0 192.168.2.1

F1/6 -7 ACCESS VLAN 4 VLAN 3 192.168.3.0 192.168.3.1

F1/8-9 ACCESS VLAN 5 VLAN 4 192.168.4.0 192.168.4.1

SWITCH (PISO_3 A)

F11 TRUNK

F1/2-3 ACCESS VLAN 2 VLAN 1 192.168.1.0 192.168.1.1

F1/4 ACCESS VLAN 3 VLAN 2 192.168.2.0 192.168.2.1

F1/5 ACCESS VLAN 4 VLAN 3 192.168.3.0 192.168.3.1
Tabla 52: Distribucién de puertos por vian palacio municipal

EDIFICIO B

SWITCH (PISO_1_B)

PUERTOS TIPO # VLAN | NOMBRE NETWORK PUERTA DE

VLAN ENLACE

F1i/1 TRUNK ,

F1/2 ACCESS VLAN 2 | VLAN1 192.168.1.0 192.168.1.1

F1/3-4 ACCESS VLAN 5 | VLAN4 192.168.4.0 192.168.4.1

F1/5-6 ACCESS VLAN 6 | VLANS 192.168.5.0 192.168.5.1

SWITCH (PISO_2 B)

F1/1 TRUNK

F1/2-5 ACCESS VLANG6 |VLANS

SWITCH (PISO_3 B)

F1/1 TRUNK

F1/2 ACCESS VLAN 3 | VLAN 2 192.168.2.0 192.168.2.1

F1/3-5 ACCESS VLAN4 |VLAN3 192.168.3.0 192.168.3.1

F1/6 ACCESS VLANG6 | VLANS 192.168.5.0 192.168.5.1

SWITCH (PISO_4_B)

F1/1 TRUNK

F1/2-3 ACCESS VLAN2 | VLAN 1 192.168.1.0 192.168.1.1

F1/4 ACCESS VLAN3 | VLAN2 192.168.2.0 192.168.2.1

F1/5 ACCESS VLAN4 | VLAN3 192.168.3.0 192.168.3.1

F1/6 -9 ACCESS VLANG | VLANS 192.168.5.0 192.168.5.1

Tabla 53: Distribucién de puertos por vian depésito municipal
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SWITCH (EDIFICIO_A)

PUERTOS TIPO
[F111-5 | , ~ TRUNK
SWITCH (EDIFICIO_B) s
FI1-5 _ ] TRUNK

Tabla 54: Distribucién de puertos enlace troncal |
1.5.SIMULACION EN GNS3
PISO 01 EDIFICIO PALACIO MUNICIPAL

MV_Unidad_estudos PISO01

[V_J ViAnl VAN 2 AN wala viAnS

SUB_GRENCA_PL  ETENGON L1 VIGLANCIA_A CRERATION_TEQNCA

Ll OO

R e N

Flg48: PISO 01 EDIFICIO PALACIO MUNICIPAL

PISO 02 EDIFICIO ‘P»‘\L»O‘C'I,l?0 ’MUNIGIPAL

viAn1 ViAu 2 VLAN 3 VIAN 4

G'ERERCIA_M\IIIICIPA! TRAMI'IE_DOWMMARID SAU\_R!GIDORiS SAIA_MUI’IIUSDS

PI50§2_A == COORDIIACION_ADQ CP_ ‘:Dmcm A
EZ ol r g
77N FUA
PROCURADORIA_PUBLICA ‘

Flg49: PISO 02 EDIFICIO PALACIO MUNICIPAL
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PISO 03 EDIFICIO PALACIO MUNICIPAL

PIS0O 03

| ViAlt1 VLAHN 2 VLIAN 3

onl ALCALDIA  TMAGEN ASTITUCTORAL
nst 3A L : 1[ B
g::tﬂ“ ’bﬁ

J\R:Amm“m
;T

Flg 50: PISO 03EDIFICIO PALACIO MUNICIPAL

PIS0 02

PISO 01 EDIFICIO DEPOSITO MUNICIPAL

PISO 01

VLAN S VLAY 4 VLAN 1
ALMACEN_GENERAL EHTRADA CATASTRO

Fg F J E:»

PROGRAMA_VASO_L CP_EDIFICIO_8

T P .

Fig 51: PISO 01 DEPOSITO MUNICIPAL

PISO 02 EDIFICIO DEPOSITO MUNICIPAL

PIS0 02
VLAN S

PIS0j2 B

DIVICIoN_T_D.C f’ﬁé?
_f . 0

Fig52: PISO 02 DEPOSITO MUNICIPAL
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PISO 03 EDIFICIO DEPOSITO MUNICIPAL

PI1SO0 03
VLIAN 2 VLAN 3 VLA S

UNTOAD_SAAHTENTMIENTO UNIDAD OBRAS SUD_GERENCIA]

ii:]

Flg53: PISO 03 DEPOSITO MUNICIPAL

PISO 04 EDIFICIO DEPOSITO MUNICIPAL

P5003

vians viAna WVLANZ viana

) R) Amo_mm momcm_mm

Fig54: PISO 04 DEPOSITO MUNICIPAL
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CAPITULO VI
1. RESULTADOS DE LA INVESTIGACION

1.1.ANALISIS CON WIRESHARK EN EL DISENO DE LA
MUNICIPALIDAD DISTRITAL DE BANOS DEL INCA

Se tomé tres muestras con wireshar en el disefio propuesto para ser
analizado y comparado con la muestra tomada en la municipalidad
distrital de bafios del inca.

A Wireshark: Summary - 0 ﬂ
[ formet _ T Wireshark - peapng. .
| CEncapsulation: - I Ethernet
i
1 Time: . . ] .

First packet: _ 2013-08-02 16:10:34 ] |
J  last packet: S 2013-08-02 16:28:32
1 tapsed: . 00:18:18
Captiire ) . )

0% 64-bit Windows 8, build 9200

Capture application: Dumpcap 1.10.0 (SVN Rev 49790 from /trunk-1.10) -

ICaptute filec t -

. ‘Interface'Dmpped Packets Capture Filter Link type Packet size limit
| unknown none Ethernet 8192 bytes

{ Displyy .
1 Display filter: : none
ignored packets: . _040000%)

Traffic. v o 4 Captured ¢ Displpyed 4 Displayed % ¢ Marked 4 Marked % . 4
1 Packets 204t 2041 100.000%4 0 0.000%
| Between first and last packet 1098.119 sec

- Avg. packets/sec 1839
| Avg.packetsize 97.135 bytes
| ytes 198204 198284  100000% O 0.000%
] l Avg. bytes/sec 180.576

Avg. MBit/sec 0.001

_. | ‘ o f Q|‘< ” Cancel I
" Fig55: VENTANA RESUMEN 01
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A Wireshark Summary -G 4 Wireshark: Summary - =N

"~ Format: " Viirethark - peapng N - &; [ Format - — Woehart - paprg o Ty
Encapsulation: Ethemet ‘ | €ncepsutation: Ethemet i

i ] :

First packet: 2013-03-02 16:10:235 [ : | #intpacrer 2013-08-02 1&102§ -
Lest packet: 2013-08-02 16:28:50 | | testpacker " 20130802 16285
Elapted: 00:18:20 G | Copsed 01818

{ Copture . Captore

] 0% -, 64-bit Vindows § build 9200 | o 6852 Windoens & bustd $200
Capture applicatiom: Dumpeap 1.10.0 (SVN Rev 43790 fram ftrunt-1.30) . ‘\ Capture spplication: Dumpcap 1,100 (SVN Rev 49790 from /trunt- 110}

] I-Qw\ﬂlﬁ’! - b T T "*'vl - Capture IR COMMENES. - = r- - oot o0 e i+ b ot --—--«---,-]

: — 1. {14

Diphy

tnterface Dropped ackets Cepture Fiter Link type Packet e limit
- uninown

none Bhernet §152 bytes

nene

Display fiter:

Ignated pactes. 0005
| T 74 Goptured 4 Displayed 4 Displeyed 3 4 Marked 4 Marked %
| Pectens u@ 263 00000% 0 00u0%
1 Between first and tast packet 1100751 sec

Avg. packets/sac 21
| avgprcersie 96675 bytes
| sre 200 2PN 1000% 0 0000%
Roeg Bytesfeee 203065
] avg Mbitsec 0002
| i

Lot

Inteace Dropped Packets Capture Filtes Link type Packet size Emit

- untrown aone Bhemet 8132 bytes
| otay
I Otsplay filter: nene
| tgnored peckes 0(6000%) )
{ Tuathic 4 Captured 4 Displayed ¥ Oisplayed 54 4 Marked 4 Marked 3% L Al
1 Packets 367 2367 1000003 Q Q000%
| Betwren first and Last packet 1095.761 sec
| Avepackenrirec 2188
| avg packetsize $5.700 bytes
i[ bnes 2800 2890 W% Q Q000%

| vg tytessree 208718

Avg. MEBit/sec 0002

b [ g ]

[)

8 Logicah-tink Control . s 0000 0 o
Spansing Tree Pratacet L] BH" T 550 ! 683 % 30 0000 50 B 0|
Cisco Discavery Protocal — 048 % L 5% 6285 0000 1B 646 0000

B Internet Protocol Version & 1.6 0 ¢ Q0w

© User Dategram Pratocot . 0 wowmw . a 1B3% 36290 0000 0 0 0000
Demain Name Service /I A% ol SZ6% 10623 0000 6 03 oo
£ NetB10S Datagram Service r 186 % sl (3553 9328 G000 [} o 0000
© SMB (Server Message Slock Protocal) 156% £ | 4% 9328 000 [ 0 e
© SMB MaiSlet Protoce! TR £ | % 2% 0o ¢ . e
Microsaft Windows Browser Pratocol TR6% £ | 0% 9320 000 B 98 00
Hypertent Trancfes Pretocot | - 176 % sl EXTES 6300 Q00 36 &0 00
NEEIOS Name Service T% i % 8202 000 ™ o802
Bootstrap Protocel r 0% e 03 % 2037 0000 6 037 00
trternet Group bManagement Protocot | (3] | ) 0% <0 000 T o 0
Internet Cartrol Messege Pratocot T o T s 0o 1066 104396 0001
£ Intemet Pretocol Version 6 5 20 w= o= B 13168 000 Q o
8 Usts Otagrem Protocol [ 1§ Te% sl 0% 12 6000 0 0 0
Domain Name Service T 6% wfli =33 8678 0.000 @ i e
DHCPVG ‘ 0% af” TSH% 302¢ 0,000 I T ]
tntemet Control Message Pratoco! vé 053 % 17 CR733 1456 0000 e 0000
Adifress Resotution Protoeet &% 2ff TH% 820 0000 @ &0 0
Oata [ 0% T (7533 154 0000 T 1 00
Close

Fig58: PROTOCOLO DE JERARQUIA 01
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Qisplay filter: none )
el T %bakwts ) - Packets%ibptes ] Bytes  MIGi/s End Packets End Bytes End MER/s'
o] ! o S
© Ethemet , — o 0 oo
8 Logical-Link Contro) T | ° ¢ 00
Cisco Discovery Protocel woff 2% % €593 0000 ¥ 68 00
Spenning Tree Pratocol ;| 551 I 33060 0.000 51 360 000
B tntermet Proteced Yersion & I 1877 3 | 168675 0401 0 [T
© User Datagram Protoce! | L3 T B % 61395 0000 ° [T
Domain Name Service | T RA% 258 T T % ) 2973 0000 #0000
& NetBIOS Dategram Senvice 8% »[] TR 935 0000 0 o 000
B SMB (Server Message Block Protocol) TE % ] A7 % - 95¢5 0000 o [T
 SMSB MaitStot Protocet TEB% 3[] % 956 0.000 0 o 000
Microsoft Windews Erowser Protocol 165 % . 1 4Ty 9548 Q.00 39 95 0.00
Hypentext Transter Protoca! : 5% i 4 | i3 600 000 ¥ B0 000
NetBIOS Name Service [T 3R0% LT | TR 9450 0000 W w0
Gootstrap Protece! aTE % wff 26 % €126 0000 1 66 0000
Imtemet Control Message Protocol [ E35% 1095 FEE% 106360 0001 1058 106880 GACt
tntemet Group Management Protocot I 0305 - 7 08 % 20 000 T a0 o0
Address Reschtion Pratacet [T T SEI% 138 (] Z% 7380 000 LECT - ST
B tntemet Protocol Version 6 - 346 % 2 ST % 13168 0000 o ¢ 00
B User Datagram Protacel 1 7% N sl T 3% uTR 00w (] o 0
Dormein Name Service 156% aff % 673 G000 @ S 000
DHCPYS (T3 - ] TR% 024 G000 2 3024 0o
tntemet Control Message Protocal v6 ! [27%3 7 0685 1266 0.000 17 s 6.000
ot [ T 008 % 2[ a7 % ) 158 Q000 2 1% om0
e ]
Flg59: PROTOCOLO DE JERARQUIA 02
... . \VuesharProtocol Hierarchy Statistics e |
Display filter. none .
ocal T T et T T g s %a Bytes. _ __ Bytes Mbit/sEnd Packets End Bytes End Mbitfy)
ooy a5 2 =) o jqu
B Bhemet N P 226910 0.002 [ 0 0w
8 Logicak-Link Control 1 | T % | 39533 0000 [ 0 oo
Cisco Discovery Protocot |% €593 000 1653 000
Spanning Tree Protocal T - 1% 32940 0000 9 290 0000
€ internet Protocoet Versiond : | 1577 ) | 168678 Q.01 Q Q 000
6 User Datagram Pratocol . 1994 % ] R | BR % 61395 0000 [ [
Oomain tame Service [T [F¥IER @ T T 2973 0000 269 A/ G0
© NetBIOS Datagram Service ‘ (R 39[7] " AT % 98 0000 o o omo
€ SMB (Server tessage Slock Protocot) - B % 397 AT T 955 0000 o ¢ omo
B SMBMailSlet Pratocel 6% 8] 35 9545 0000 0 0 00
Microsoft Windaws Brewser Protocel 1A % 3] % 9548 0000 E T
Hyperted Transfes Protocel % EY | 7% 6300 0000 EI Y
NeBIOS Name Service [T 380 % w7 3% 9450 0000 0 W0 000
Bootstrap Protocet 78 % wff 8% - 6126 0000 18 626 000
Intemet Corttrol Message Protocol [ F39% - 1098 D 106360 0000 098 106860 Q001
tnternet Group fdanegement Protoce! I 030 % 7 018 % 420 0000 7 @0 o
Addrass Rezolution Protocol [ 583 % 13s{y 322% 7380 0.000 138 7330 0.000
£ Intemet Protocot Version 6 5% 8 ) % : 13163 0000 (] 0 0w
& User Datagram Protocel il A% € ST% ) T2 000 0 [ Y
Domain Name Service ‘ - 1855 aff % 8678 0000 & s 0000
DHCPvE 089 % af 1% i 302 Q000 a ;s e
Internet Contrel Message Protocat v6 [ (X733 17] (233 1456 0000 7w 000
Ozta I 008 % 2f T % 15¢ 0000 2 1 000

Fig60: PROTOCOLO DE JERARQUIA 03
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A Wireshark IO Graphs: captura0l.pcapng
— 50
3
- 25
; N_\/\/J\/\J U -
! L
; . ' . 0
]
i Os 200s 400: 6005 800: ﬂX)OS
«r T T T N ] T
'~ Graph — - —— (X Axis
Graph 1l‘Color Fiter: ’ %Style: Line (@ Smooth || Tickintervaki10 sec v
Graph 2| Color |Ejfter: | ftep.anatysis.tost_segment ' Style: (Dot | @) smooth || Pirels per tick: E
' e e e e et - |13 View as time of day
Graph 3 'ColorlF';Renhm tep analysis.retransmission ' Style: {FBar {¥ Smooth Y
|6raph 2] Cotor Fitter ftcpanatysis.out of erder + Styterfimputse |v| B Smooth [l g oackaaticr To
Graph 5] Color ‘Fihen]i[kp.anralysis.dupilirc;a’te:gg&:% Styte: {mputse (@ smooth || Scale: 150 v
: : : o | Smoeth: ‘| No fitter v
i - T
| Hep j I gony | | s ] Close )

Fig61: GRAFICO DEL TRAMO DE RED 01
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A Wireshark 10 Graph& captura 02.pcapng
S0
L
25
1 T ] 0
0s 200s 400:
‘1» e e e N e I £
Graphs : ' : : X Aris
Graph 1| Color [Fitter stylelline  Jv][@ smooth ] Tickintervat]i0sec [+
' e . .
lGraphzl‘Color'Filten {tcp.analysis.lost_segment _-J Style:| Dot v| [ Smooth Pixels per tick: {5 hd
) = eI Taa iy [J Yiew astime ofday
! Graph 3] Color{ﬁnerj ssion || tep.analysis.retransmission:: Style: {FBar v [2] Smooth oy
Graph 4 Colov’Iﬁltenit&cpﬂlysis.o@_oii_order _j Style:[imputse | v] (@ Smooth Ip“m,mgk v
Graph 5 Co|or[‘Fiher:l!I‘ttp.anai)'sis.cut_-of_order Tl Style:{impulse v Smooth |{ Scale: [50 v
. Smooth: lNoﬁRer v
I Help J l Copy ] ' L Save —l I glose
Mo T T e T AT e e e caam

Fig62: GRAFICO DEL TRAMO DE RED 02
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A Wireshark 10 Graphs: captura mauinas virtuals.pcapng - O i 1
30 [
!
i
25 !
|
|
! i
T T T T T LERNLANS SN B S S S S | ol
o 2005 2005 600s 800s 10005 j
€y e e e B N . _ 4y
AL S ~ - A =
Graphs— : - _ X s ’
{srepn 1] cotorfFiter]{ ] sttesf “] & smouth || Tickintenvat/Tosec  []il|
{{Graph2 Co|or@f?<a|yis~ e | @ smootn [{Petspertice |5 [wjiil
; = Fo A Y . L[] \iew as time of day !
1{Graph 3 Colorkﬁtﬂ&;&nelﬁ-ﬁnemnsmmwn v|{¥ $mooth v - i
A orapha ColorlFiReﬂ!T*‘ vsi Styte:|tmpuise | v] (9] Smooth {lyny. * [Gacketertick [w |
£ e ] i
E Graph 5 Cotor tep.analysis. duplicate_act Styte:[imputse |~ Smooth {['Scale: {50 i
(; v : T ' Smooth: [Nofiter  |wil}-
ST T e ][ e ]!
Flg 63: GRAFICO DEL TRAMO DE RED 03
a Vireshar 39 Eper Ifos _ --EN| /4 Wireshark: 80 Expert Infas - B
3 3 : —~— _— .
! Ferrors 00 viarmings 1 3)] Notex 0 0) [Chets: 138 [Oetat 35 [ Pachet € - 11 i _ i o
fomp 4 pwocd 4 summary : v  {Erors: 0 (0) | Warnings: 244 | Notes:0 (1) {Chats: 136) [ Detaits 0 | Packet Comments: 0
: 1Group ¢ ‘Protocol ¢ Summary
‘[ b
i
-
‘i
]
o
y
]
H
| < . . >
Ki—— ————— [ |
' ; - Bep Close

Fig 64: EXPERT INFO ACK 01
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r

| Wireshark: 80 Expert Infos

*a-——---—

Errors: 0 (0) | Warnings: 2 (44) | Notes: 0 (0) [Chats: 1 (36) | Details: 80 | Packet Comments: 0

Group 4 Protocol 4 ‘Summary

{‘
i

i
f

!
|
i
|
i
}

e

Fig 66: EXPERT INFO ACK 03

F Wireshark: 39 Expert Infos

¢ Jemors 0 (0) [Wamings 1 (3) [Notes: 0 0) JChate: 1 (36) | Detaits: 39 [Packet Comment 0]

No 4 Severity .4 ‘Group 4 Protocot ¢ Summa
!:—'Sﬁ‘t'h‘ﬂ SEqUEREE " IY m~$!‘APzH HITPATGA

"

T 47 Chat Sequen HITP M-SEARCH * HITO/LIAAR
[ S3Chat  Sequente  HITP M.SEARCH® HYTP/LT\An
10 Sequence  HTTP ~ MSEARCH " HTTP/L\An
_Sequence  HTTP MLSEARCH*MTTPAL\An

M-SEARCH * HTTPAL NAn
M-SEARCH * HTTP/LI\An _
M-SEARCH * HTTPALIAR

Sequence HTTP

. Sequence  HTTP  M-SEARCH * HTTP/T.3\An

: jvence  HTTP. M-SEARCH* HTTO/INAR
“HETP M-SEARCH * HTTPAL. AR

: Sequence  HTTP 7 M-SEARCH* HTTP/L.W\An

; " Sequence  HTTP ' M-SEARCH *HTTP/LWAR

Cf 1338 Chat T Sequence’ HTTP  ~ *M.SEARCH* HTTP/L.t\An

U 1352Chat Sequence  HTTP M.SEARCH* HTTP/L.\An

i T 7 T MSEARCH * HTTPALNAR

| HITR M-SEARCH * HTTP/L.1\An

! e HITP M-SEARCH®HTTP/Li\An

P C__HTTP " M-SEARCH * HTTP/L.NAn

i M-SELRCH ® HTTP/L AR

b {1513 Cnat . MSEARCH*WTIP/LNAR

| 1921 Chat  MASEARCH* HTTP/iMn

T M-SEARCH * HTTP/1.T\An

1 1 1926 Chat T M-SEARCH * HTTP/LMAn

i {1928 Chat HTTP  M.SEARCH ™ HTTP/L.i\An

P {131 Chat T Sequemce  HTTR M-SEARCH® HTTP/LNAn

i 1833 Chat " Sequence,  HTTP M-SEARCH * HTTP/1.1\An

P 1961 Chat  Sequence HTTP | M.SEARCH HTTP/AM\An

Sequence | HWTTP
e

T M-SEARCH * HTTP/1.1\An

: M-SEARCH * HTTP/1.NAN
Pl 1969 Chat Sequence HITe M-SEARCH * HYTRPA. \\n
{ 191 Chat T “Sequence  HTTP  M-SEARCH*HTIP/L.1\An

197¢

| P R R e

* Fig 67: EXPERT INFO DETAILS 01
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 Wireshark 80 fxpen Infos < a -

o et o

e mrm.t\f\g
- M.mcu'uﬁwx.l\m
M-SEARCHHTTP/L\dn

HITPANAY
TP/ T\
TP/ T\ .
HITPANAN, .
AR .
HTTP/11\An
TTP/1.\AN
WA
TP/ 110

Sequence

Sequence

TP/ 1\!\n L . K
TP/l
1P/10\n
119/t e

rip/t. l\v\n
LA N

(TT0/1.1\An

. ]
HITPALAR ]
RCH* WTTR/LIVn 114
CH* HITP/1.\An S
THTIRANA T _:
CH* HiTP/.TAn .
CHYHTTP. W ¥

i
1

L 1058 Chat  Sequence
Tinom  Siquence
ogs chat
_ 1100 _Chat

TTP/1.10n
(Y1P/1.0An
(TP NAn
/1A

_M-SEARCH * HTTP/L1An !
T MSEARCH HTRANAR i
" MSEARCH*HTTRAL T . Lfe

M-SEARCH * HTT9/1.\\n vl

Fig69: EXPERT INFO DETAILS 03
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¥ 4 capturam.pcapng-Graph*Ana|ys§s .- 8 ]
| Time ' ’ 00:ab:eSafdb:00 19216814 Vmware_00:02 ’i : A 1
i H87:ctTc 00:ab:d0:93:d3:00 192.168.1.5 DEC-Mt Comment
P{l2ss0remm000 | CdRIBIGHEBL T T . " |are mtsstse s
{1 283.108852000 ' . ‘ | 1cue: Echo taing) request =036l seqstm. € -
I 1}283.121657000 i ' ‘ o Jsho (ving) reply + ' licme:echo (oing)renty  ix0x3607. seq=0/0, raton. S
| 1} 282060281000 ¥ . . . , . £[ST®: Cant Roct = 3TEIYCZ0DSEEA00! Comt =62 (n §
| || 2841030800 . . o Eheloingl requegt ; 2 Echa (oing) eques =037, seas1A256a84 (e
. | 284106312000 { : : o Jcho (pinghrepty.: : 1CMP:Echo (einghregly  Id=0IeQT. se201R58 = 19 Pay
1 1126497483800 / ! ! ! : ' ;| mtes: Regitvasion N8 UBUNTY <20> et
: 11284.973886000 ‘ . ' . ! ' FRBNS: Regivration NB USUMTU<G3> Eabdfre] -
{11 284981831000 ; N , : . g Regimatan B UBUITU 0>
¢ 11284.981891000 r ' E E | {pUgMS: Regirvation NS WORKGROUR <00
: 284981891000 i ! : ! ! ! NENS: Regirrasan N3 WORKGROUP <te>
. 284987894000 & ' ! : ! : "1BROWSER Her Anncuncement USUMTU, Wiois
285.105973000 : : ,‘ ,Esho (pinqleegvegt : e 2cho (ing ecue: x0T seas2rst2
1 285105973000 : pctelmngreply : igMe: scha (ping) recty 1920307, sea =52
286065611000 J ' ' ' ' ' ‘ $TP: Cont. Roce = 32T6HA/C2NEEB000T Can
" }{286.106636000 l : ' oEcho (pingl reauegt ' 1 KRR, 5tho (¢ing) requen: ida0Xie0T 522037
286.107637000 F ' ! _ cho (ping) reply ' ' - 1icMP: Echo {pinghrecly  KixOX3e07. saqo3/7G. v
e R e T Y| Ll e—
| e
Fig 70: GRAPH ANALYSIS 01
A captura0t.pcapng - Graph Analysis - o IEl
e e e e e e — e :
Time 2025614105 ) 192.168.1.38 £e30:20c20tfebe ; s |
! Spanning-tree-(for- 22400251 fi02:fb ! Comment
0000000000 b ont.Boot = RTF v T ¥ T | srescont hot s ameIROSSRCRO0H Com
2013335000 ] aonk. Root = 3176 : ; ' ' ]| 57 Cont Roat = 3272005585000 Cont
4418861000 ont Root = i ! : X b | |ste:cont Ro o srcRIRICO0SS Bet00) Comiatin Se
6014987000 | o = A . ' N } |l{STP:Cont Roat = 2REIVCR00SSELRNTT Costt a2 (m
2000304000 f ggmmﬁma"{a Z E E ' STP: Cont Roct « JZFES/V/CZA0SSARN! Cant =64 (!
10002630000 y  Lonf. Root = 76Y ‘ : : v |||stercont Root - 3276EA/C2003580000 Com 19 Bor
12018966000 ont. Root = 322768/ ' ' ! ' |i] TP Cont Root = 3076M0/200SS 800002 Conxd:&(w{
14013289000 JSont.Root= 2276/ ! ! ! ¢ [ ]5TP:Cant Root « RTEM/C2008550000T Cort 6y
16017617000 psmwn ' : s ; |7 Cant. Roat « R27EYC2005540001 Cant
17651695000 : : s 2SR QUEN 00, i ¢ 1 jMons sandid auey 00000 TR Jzm el
17701730000 J : : : mwm | MONS: Sundard quey 00000 TR pgs.seploc
18.000932000 hentRoot= RI6Y ! : J || Cant Rot « 327N0/e20058800001 Com
20003257000 ,;mmma 3 E S 3 | S7: Cant Roer = 3276000/620055 800001 Cert
21999580000 SontBoot= 32068 ! : : | {§TPCont Root » TEMI2NSTRO! Con
24016920000 gsmﬂmgm@ i ! ' ©|i| P cont Rot = 327620085 80000 Con
25991228000 o Cent.Root = JI6R/ ‘ ‘ ' L | STP:Cont Rogt « TSILSISM Con
28.020570000 _Conf. Root = 32768 ! ! ! | [ sTo:cont Roet = 327RAAQ0055800001 Cort v
T I 4 . o ,} T “,

Fig 71: GRAPH ANALYSIS 02
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Fig 72: GRAPH ANALYSIS 03

1.2. ANALISIS CON JPERF EN EL DISENO DE LA MUNICIPALIDAD

DISTRITAL DE BANOS DEL INCA

ANCHO DE BANDA BIDIRECCIONAL
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Fig 73. iperf -c 192.168.1.2-P1-i1-p 5001 fm -t 30 -d -L
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ANCHO DE BANDA BIDIRECCIONAL (PROMEDIO)
o INTERVALO : 20seg
e TRASFERENCIA : 7.95 MBytes
o BANDWIDTH : 66.9 Mbits/sec
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Fig 74. iperf-s -P 0 -i 1 -p 5001 -fm

ANCHO DE BANDA BIDIRECCIONAL (PROMEDIO)
o INTERVALO : 20seg
e TRASFERENCIA : 8.95 MBytes
o BANDWIDTH : 70.9 Mbits/sec
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Fig75. iperf -c 192.168.1.2 -P 1 -i 1 -p 5001 -w 56K -f k -t 20
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TCP window size: 112 Kbytes
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Fig 76. iperf -s -P 0 -i 1 -p 5001 -w 56K -f k

TCP window size: 112 Kbytes
PRUEBAS CON UDP: AJUSTES DE ANCHO DE BANDA Y JITTER
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Fig 77. iperf -c 192.168.1.2-u-P 1 -i 1 -p 5001 -f m -b 100M -t 20 -T 1

Bach. Javier Castillo Villacorta Pagina - 212 -



Analisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad
Para Data Voip Y Video Que Mejoren La Interconectividad En La
‘Municipalidad Distrital De Bafios Del Inca — Cajamarca.

AJUSTES DE ANCHO DE BANDA

e INTERVALO : 20seg

¢ TRANSFERENCIA : 222 MBytes

e ENVIADO : 1470 datagrams

o BANDWIDTH MAX : 92.9 Mbits/sec

e UDP BUFFER SIZE : 0.20 Mbyte
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Fig 78. iperf-s -u-P 1 -i 1 -p 5001 -w 41k -1 1500B —f

AJUSTES DE ANCHO DE BANDA

e INTERVALO : 20seg

e TRANSFERENCIA : 222 MBytes

e ENVIADO : 1470 datagrams
e BANDWIDTH MAX : 92.9 Mbits/sec

e JITTER : 0.069 ms

Se han realizado diversas pruebas tanto en el disefio de red como en la
MUNICIPALIDAD DISTRITAL E BANOS DEL INCA, para estas pruebas
se utilizé wireshark y jperf.

Como se muestran en las imagenes anteriores en el disefio elaborado no
ha existido perdida de paquetes, acks duplicados, pérdida de informacion
ni maiformacién de paquetes, como en el caso de fa red actual de la
municipalidad distrital de bafios del inca.
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También se puede apreciar en el analisis realizado con jperf el tamario de
ancho de banda bidireccional, el tamafio de la ventana TCP, Jitter y
maximo ancho de banda soportado en la red, como podemos apreciar en
las figuras de la 73 a la 78 los valores obtenidos son bastante
prometedores si los comparamos con los valores maximos que se
presentan a continuacién recomendados por fa UIT' para medir el
performance de la red.

RETARDO MAXIMO : 150 ms
RETARDO MAXIMO CANAL BIDIRECCIONAL: 400 ms
JITTER: 1 -11ms

PERDIDA DE PAQUETES:8 - 10 %

1.3.Resumen comparativo entre {a propuesta y 1a realidad

CONCEPTO MUNICIPALIDAD DISENO DE LA RED A
DISTRITAL DE BANOS IMPLEMENTAR
, _ DELINCA |
Trafico capturado 8397965 paquetes 2041 paquetes
tiempo en que 1035.9 sec. 271.5 sec.
demoro la
comunicacion
(primer — uitimo
paquete) A
promedio de 6175.99 385.9
paquetes / sec
promedio del 999.05 970.15
tamafio de los
paquetes
Errores en la 5052316 0
comunicacion
Ancho de banda 30 Mbits/sec 1 92.9 Mbits/sec
{ Jitter {25 ms 0.069 ms

Tabla 55: Resumen Comparativo Propuesta - Realidad

Las soluciones en Categoria 6A estan proyectadas para que perduren por
lo menos los siguientes 15 afios, soportando las aplicaciones y de
networking que aparezca en este lapso de tiempo, lo que garantiza que la
infraestructura de cableado estructurado soporte toda la tecnologia actual
y la que se decida instalar en arios futuros. Esta tecnologia es una de las

! ITU (International Telecomunicacién Union)
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ultimas liberadas al mercado mundial y fue aprobada como estandar
internacional por la ISO en Abril del 2008 (Norma: ISO-11801-Ed2 Ad1-2)
- ISO/IEC 11801 (2da edicién).

2. LINEAS DE BAKUP PARA LA INTERCONEXION ENTRE EDIFICIOS
(VALENCIA, 2008)

La alternativa para la interconexibn de los dos edificios de la
municipalidad que tienen una distancia de 531.00 m aprox, se ha
considerado conectarlos con enlace WIFI por medio de dos Antenas
Direccionales de marca MOTOROLA CANOPY - 5700BHC20 DE 20
MBP; superpuestos en una torre ventada de tubo galvanizado, Access
point Airmet D-Link DWL 2700AP Outdoor 802.11g S54Mbps y
accesorios como cable Pigtall 60cm, timer 15 AMPERES, GRASLIN,;
para €l control del encendido y apagado automético de los diferentes
equipos de comunicaciones.

3. DISENO DE POLITICAS DE SEGURIDAD

3.1.DISPOSICIONES GENERALES
Articulo 1°.- El presente ordenamiento tiene por objeto estandarizar y
contribuir al desarrollo informatico de las diferentes 4reas de la
municipalidad distrital de bafios del inca

3.1.1. El Comité

Sera un equipo integrado por la Gerencia, los Jefes de
area y el personal administrativo {ocasionalmente)
convocado para fines especificos como:

Adquisiciones de Hardware y software

Establecimiento de estandares tanto de hardware
como de software

Administracién de informatica
Esta integrada por {a unidad de informatica:

Velar por el funcionamiento de {a tecnologia informatica
que se utilice en las diferentes areas.

Definir estrategias y objetivos a corto, mediano y largo
plazo
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e Mantener la Arquitectura tecnolégica
e Controlar la calidad del servicio brindado

e Mantener el Inventario actualizado de los recursos
informaticos

e Velar por el cumplimiento de las Politicas vy
Procedimientos establecidos.

3.1.2. ALINEAMIENTOS PARA LA ADQUISICION DE BIENES
INFORMATICOS ‘

Articulo 2°.- Toda adquisicion de tecnologia informética se
efectuara a través del Comité, que estd conformado por el
personal de la Administracién de Informaética.

Articulo 3°.- La adquisicion de Bienes de Informatica en la
municipalidad distrital de bafios del inca, quedard sujeta a los
lineamientos establecidos en este documento.

Articulo 4°.- La Administracion de Informadtica, al planear las
operaciones relativas a la adquisiciéon de Bienes informaticos,
establecera prioridades y en su seleccibn debera tomar en
cuenta: estudio técnico, precio, calidad, experiencia, desarrolio
tecnolégico, estandares y capacidad, entendiéndose por:

Precio

Costo inicial, costo de mantenimiento y consumibles por el
periodo estimado de uso de los equipos;

Calidad, parametro cualitativo que especifica las caracteristicas
técnicas de los recursos informaticos.

Experiencia, presencia en el mercado nacional e internacional,
estructura de servicio, la confiabilidad de los bienes y certificados
de calidad con los que se cuente.

3.1.3. Desarrollo Tecnolégico

Se debera analizar su grado de obsolescencia, su nivel
tecnolégico con respecto a la oferta existente y su permanencia
en el mercado.

Articulo 5°.- Toda adquisicion se basa en los estandares, es decir
la arquitectura de grupo empresarial establecida por el Comité.
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Esta arquitectura tiene una permanencia minima de dos a cinco
afos.

Articulo 6°.- Se debera analizar si satisface la demanda actual con
un margen de holgura y capacidad de crecimiento para soportar la
carga de trabajo del area.

3.1.4. INSTALACION DE RECURSOS DE LA RED

Articulo 7°.- La instalacion del equipo para la implementacion de
la red, quedara sujeta a los siguientes lineamientos:

Los equipos se instalaran de acuerdo a los parametros
establecidos en este documento.

La Administracidn de Informatica, asi como las dreas
operativas deberan contar con un croquis actualizado de las
instalaciones eléctricas y de comunicaciones del equipo de
computo en red.

En ningiin caso se permitiran instalaciones improvisadas o
sobrecargadas.

Articulo 8°.- La supervisibn y control de las instalaciones se
llevara a cabo en los plazos y mediante los mecanismos que
establezca el Comité.

3.1.5. ALINEAMIENTOS DE INFORMATICA: INFORMACION

Articulo 9° .- La informacion almacenada en medios magnéticos se
debera inventariar, anexando la descripcién y las especificaciones
de la misma, clasificandola en tres categorias:

¢ Informacién histérica para auditorias.

¢ Informacién de interés de la MDBI.

o informacién de interés exclusivo de alguna area en
particular.

Articulo 10°.- Los jefes de area responsables de ia informacion
contenida en los departamentos a su cargo, delimitaran las
responsabilidades de sus subordinados y determinaran quien esta
autorizado a efectuar operaciones emergentes con dicha
informacién tomando las medidas de seguridad pertinentes.

Articulo 11°.- Se establecen tres tipos de prioridad para Ia
informacién:
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Informacién vital para el funcionamiento del 4rea;
Informacién necesaria, pero no indispensable en el area.
Informacioén ocasional o eventual.

Articulo 12°.- En caso de informacién vital para el funcionamiento
del area, se deberan tener procesos colaborativos, asi como tener
el respaldo diario de las modificaciones efectuadas, rotando los
dispositivos de respaldo y guardando respaldos histéricos
semanalmente.

Articulo 13°.- La informacién necesaria pero no indispensable,
debera ser respaldado con una frecuencia minima de una
semana, rotando los dispositivos de respaldo y guardando
respaldos histéricos mensuaimente.

Articulo 14° .- El respaldo de la informacién ocasional o eventual
queda a criterio def drea.

Articulo 15°.- Los sistemas de informacién en operacion, como los
que se desarrollen deberan contar con sus respectivos manuales.
Un manual del usuario que describa los procedimientos de
operacién y el manual técnico que describa su estructura interna,
programas, catalogos y archivos.

Articulo 17°.- Ningin colaborador en proyectos de software y/o
trabajos especificos, debera poseer, para usos no propios de su
responsabilidad, ningiin material o informacién confidencial de la
MBDI tanto ahora como en ef futuro.

3.1.6. FUNCIONAMIENTO DE LOS EQUIPOS DE COMPUTO

Articulo 18°.- Es obligacién de la unidad de Informatica vigilar que
el equipo de computo se use bajo las condiciones especificadas
por el proveedor y de acuerdo a ias funciones del 4rea a la que se
asigne.

Articulo 19°.- Los colaboradores de la empresa al usar el equipo
de computo, se abstendran de consumir alimentos, fumar o
realizar actos que perjudiquen el funcionamiento del mismo o
deterioren fa informacién almacenada en medios magnéticos,
opticos, o medios de almacenamiento removibles de ltima
generacion.

Articulo 20°.- Por seguridad de {os recursos informaticos se deben
establecer seguridades:
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e ———]
e Fisicas

Sistema Operativo

Software

Comunicaciones

Base de Datos

Proceso

Aplicaciones

Por elio se establecen los siguientes lineamientos:

¢ Mantener claves de acceso que permitan el uso solamente
al personal autorizado para ello.

o Verificar la informaciébn que provenga de fuentes
externas a fin de corroborar que esté libre de cualquier
agente contaminante o perjudicial para el funcionamiento
de los equipos.

¢ Mantener pélizas de seguros de los recursos informaticos
en funcionamiento

Articulo 21°.- En ningln caso se autorizard la utilizacion de
dispositivos ajenos a los procesos informaticos de} drea. Por
consiguiente, se prohibe el ingreso y/o instalacién de hardware y
software particular, es decir que no sea propiedad del MBDI,
excepto en casos emergentes que la Direccion autorice.

3.1.7. PLAN DE CONTINGENCIAS INFORMATICAS

Articulo 22°.- La unidad de Informatica creard para los
departamentos un plan de contingencias informaticas que incluya al
menos los siguientes puntos.

¢ Continuar con la operacién del area con procedimientos
informaticos alternos.

e Tener los respaldos de informacién en un lugar seguro, fuera
del lugar en el que se encuentran los equipos.

e Tener el apoyo por medios magnéticos o en forma
documental, de las operaciones necesarias para reconstruir
{os archivos dafiados.

o Contar con un instructivo de operacién para la deteccion de
posibles fallas, para que toda accién correctiva se efectue
con la minima degradacién posible de los datos.
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e Contar con un directorio del personal interno y del personal
externo de soporte, al cual se pueda recurrir en el momento
en que se detecte cualquier anomalia.

o Ejecutar pruebas de la funcionalidad del plan.

e Mantener revisiones del plan a fin de efectuar las
actualizaciones respectivas.

3.1.8. ACCESO FisicO

Articulo 23°.- S6lo al personal autorizado le estd permitido el
acceso a las instalaciones donde se almacena la informacién
confidencial de la MBDI.

Articulo 24° - S6lo bajo la vigilancia de personal autorizado, puede
el personal externo entrar en las instalaciones donde se almacena
la informacién confidencial, y durante un periodo de tiempo
justificado.

3.1.9. IDENTIFICADORES DE USUARIO Y CONTRASENAS

Articulo 25°.- Todos los usuarios con acceso a un sistema de
informacién o a una red informética, dispondran de una tnica
autorizacién de acceso compuesta de identificador de usuario y
contrasefia.

Articulo 26°.- Los usuarios tendran acceso autorizado tinicamente
a aquellos datos y recursos que precisen para el desarrolio de sus
funciones, conforme a los criterios establecidos por el
responsable de la informacién.

Articulo 27°.- La longitud minima de las contrasefias sera igual o
superior a ocho caracteres, y estaran constituidas por
combinacién de caracteres alfabéticos, numéricos y especiales.

Articulo 28°.- Los identificadores para usuarios temporales se
configuraran para un corto periodo de tiempo. Una vez expirado
dicho periodo, se desactivaran de los sistemas.

3.1.10. RESPONSABILIDADES PERSONALES

Articulo 29°.- Los usuarios son responsables de toda actividad
relacionada con el uso de su acceso autorizado.

Articulo 30°.- Los usuarios no deben revelar bajo ningtin concepto
su identificador y/o contrasefia a otra persona ni manteneria por
escrito a la vista, ni al alcance de terceros.
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Articulo 31°.- Los usuarios no deben utilizar ningln acceso
autorizado de otro usuario, aunque dispongan de la autorizacién
del propietario.

Articulo 32°.- Si un usuario tiene sospechas de que su acceso
autorizado (identificador de usuario y conirasefia) estd siendo
utilizado por otra persona, debe proceder al cambio de su
contrasefia e informar a su jefe inmediato y éste reportar al
responsable de la administracién de la red.

Articulo 33°.- La contrasefia no debe hacer referencia a ningtn
concepto, objeto o idea reconocible. Por tanto, se debe evitar
utilizar en las contrasefias fechas significativas, dias de la
semana, meses del afio, nombres de personas, teléfonos.

Articulo 34°- En caso que el sistema no lo solicite
automéaticamente, el usuario debe cambiar la contrasefia
provisional asignada la primera vez que realiza un acceso valido
al sistema.

Articulo 35°- En el caso que el sistema no Io solicite
automaticamente, el usuario debe cambiar su contrasefia como
minimo una vez cada 30 dias. En caso contrario, se le podra
denegar el acceso y se debera contactar con el jefe inmediato
para solicitar al administrador de la red una nueva clave.

Articulo 36°.- Proteger, en la medida de sus posibilidades, los
datos de caracter personal a los que tienen acceso, contra
revelaciones no autorizadas o accidentales, maodificacion,
destruccién o mal uso, cualquiera que sea el soporte en que se
encuentren contenidos los datos.

Articulo 37°.- Guardar por tiempo indefinido 1la maxima reserva y
no se debe emitir al exterior datos de caracter personal
contenidos en cualquier tipo de soporte.

Articulo 38°.- Utilizar el menor nimero de listados que contengan
datos de caracter personal y mantener los mismos en lugar
seguro y fuera del alcance de terceros.

Articulo 39°.- Cuando enfre en posesion de datos de caracter
personal, se entiende que dicha posesién es estrictamente
temporal, y debe devolver los soportes que contienen los datos
inmediatamente después de la finalizacidn de las tareas que han
originado el uso temporal de los mismos.
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Articulo 40°.- Los usuarios s6lo podran crear ficheros que
contengan datos de caracter personal para un uso temporal y
siempre necesario para el desempefio de su trabajo. Estos
ficheros temporales nunca seran ubicados en unidades locales de
disco de la computadora de trabajo y deben ser destruidos
cuando hayan dejado de ser utiles para {a finalidad para la que se
crearon.

Articulo 41°.- Los usuarios deben notificar a su jefe inmediato
cualquier incidencia que detecten que afecte o pueda afectar a la
seguridad de los datos de caracter personal. pérdida de listados,
CD y/o USB, sospechas de uso indebido del acceso autorizado
por otras personas.

3.1.11. SALIDA DE INFORMACION

Articulo 42°.- Toda salida de informacibn (en soportes
informaticos o por correo electrénico) sélo podra ser realizada por
personal autorizado y serd necesaria la autorizacién formal del
responsable del area del que proviene.

Articulo 43°- Ademds, en la salida de datos especiaimente
protegidos (como son los datos de caracter personal para los que
el Reglamento requiere medidas de seguridad de nivel alto), se
deberan cifrar los mismos o utilizar cualquier otro mecanismo que
garantice que la informacién no sea inteligible ni manipulada
durante su transporte.

3.1.12. USO APROPIADO DE LOS RECURSOS

Articulo 44°.- Los Recursos Informaticos, Datos, Software, Red
Corporativa y Sistemas de Comunicacién Electrénica estan
disponibles exclusivamente para cumplimentar las obligaciones y
propésito de Ja operativa para la que fueron disefiados e
implantados. Todo el personal usuario de dichos recursos debe
saber que no tiene el derecho de confidencialidad en su uso.

3.1.13. QUEDA PROHIBIDO

Articulo 45°.- El uso de estos recursos para actividades no
relacionadas con ef propésito del cumplimiento de la misién y
visién de la MDBL.

Articulo 46°.- Las actividades, equipos 0 aplicaciones que no
estén directamente especificados como parte del Software o de
los Estandares de los Recursos Informaéticos propios de ia MDBI.
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Articulo 47° .- Introducir en los Sistemas de Informaciéon o la Red

Corporativa contenidos obscenos, amenazadores, inmorales u
ofensivos.

Articulo 48°.- Introducir voluntariamente programas, virus, macros,
applets, controles ActiveX o cualquier otro dispositivo l6gico o
secuencia de caracteres que causen o sean susceptibles de
causar cualquier tipo de alteracibn o dafio en los Recursos
Informaticos. El personal contratado por la MBDI tendra la
obligacion de utilizar los programas antivirus y sus actualizaciones
para prevenir fa entrada en los Sistemas de cualquier elemento
destinado a destruir o corromper los datos informaticos.

Articulo 49° - Intentar destruir, alterar, inutilizar o cualquier otra
forma de dafiar ios datos, programas o documentos electrénicos.

Articulo 50°.- Albergar datos de caracter personal en las unidades
locales de disco de los computadores de trabajo.

Articulo 51°.- Cualquier fichero introducido en la red corporativa o
en el puesto de trabajo del usuario a través de soportes
automatizados, Internet, correo electrénico o cualquier otro medio,
debera cumplir fos requisitos establecidos en estas normas y, en
especial, las referidas a propiedad intelectual y control de virus.

3.1.14. SOFTWARE

Articulo 52°.- Todo el personal que accede a los Sistemas de
Informacién de la MDBI debe utilizar Gnicamente las versiones de
software recomendadas e instaladas por la unidad de informatica.

3.1.15. RECURSOS DE RED
DE FORMA RIGUROSA, NINGUNA PERSONA DEBE:

Articulo 53°.- Conectar a ninguno de los Recursos, ningin tipo
de equipo de comunicaciones (Ej. médem) que posibilite la
conexion a la Red Corporativa.

Articulo 54°.- Conectarse a la Red Corporativa a través de otros
medios que no sean ios definidos.

Articulo 55°.-Intentar obtener otros derechos o accesos distintos
a aquelios que les hayan sido asignados.

Articulo 56°.- Intentar acceder a areas restringidas de los
Sistemas de Informacién o de la Red Corporativa.
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Articulo 57°.- Intentar distorsionar o falsear los registros “log” de
los Sistemas de Informacién.

Articulo 58° - Intentar descifrar las claves, sistemas o algoritmos
de cifrado y cualquier otro elemento de seguridad que
intervenga en los procesos telematicos.

Articulo 59°.- Poseer, desarrollar o ejecutar programas que
pudieran interferir sobre el trabajo de otros Usuarios, ni dafiar o
alterar los Recursos Informaticos.

3.1.16. CONECTIVIDAD A INTERNET

Articulo 60°.- La autorizacion de acceso a Internet se concede
exclusivamente para actividades de ftrabajo. Todos los
colaboradores de la MBDI tienen las mismas responsabilidades
en cuanto al uso de Internet.

Articulo 61°.- El acceso a Internet se restringe exclusivamente a
través de la Red establecida para ello, es decir, por medio del
sistema de seguridad con cortafuegos incorporado en la misma.
No esta permitido acceder a Internet llamando directamente a un
proveedor de servicio de acceso y usando un navegador, 0 con
otras herramientas de Internet conectandose con un médem.

Articulo 62°.- Internet es una herramienta de trabajo. Todas las
actividades en Intemet deben estar en relacién con tareas y
actividades del trabajo desempefiado.

Articulo 63°.- En caso de tener que producirse una transmisién de
datos importante, confidencial o relevante, sélo se podran
transmitir en forma encriptada.

3.1.17. ACTUALIZACIONES DE LA POLITICA DE SEGURIDAD

Articulo 64°.- Debido a la propia evolucion de la tecnologia y las
amenazas de seguridad, y a las nuevas aportaciones legales en
la materia, la MDBI se reserva el derecho a modificar esta
Politica cuando sea necesario. Los cambios realizados en esta
Politica seran divulgados a todos los colaboradores de la MDBI.

Articulo 65°.- Es responsabilidad de cada uno de los
colaboradores de la MBDI la lectura y conocimiento de la Politica
de Seguridad mas reciente.
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3.1.18. DISPOSICIONES TRANSITORIAS

Articulo segundo.- Las normas y politicas objeto de este
documento, podran ser modificadas o adecuadas conforme a las
necesidades que se vayan presentando; una vez aprobadas
dichas modificaciones 0 adecuaciones, se establecera su
vigencia.

Articulo tercero.- Las disposiciones aqui descritas constaran de
forma detallada en los manuales de politicas y procedimientos
especificos.

Articulo cuarto.- La falta de conocimiento de las normas aqui
descritas por parte de los colaboradores no los libera de la
aplicacién de sanciones y/o penalidades por el incumplimiento de
las mismas.

3.1.19. BENEFICIOS DE IMPLANTAR POLITICAS DE SEGURIDAD
INFORMATICA

Los beneficios de un sistema de seguridad con politicas
claramente concebidas bien elaboradas son inmediatos, ya que la
MDBI trabajara sobre una plataforma confiable, que se refleja en
los siguientes puntos:

Aumento de la productividad.

Aumento de ia motivacion del personal.
Compromiso con la mision y visién de la compaiiia.
Mejora de las relaciones laborales.

Ayuda a formar equipos competentes.

Mejora de los climas laborales para los Recursos
Humanos.

4. COMPROBACION DE HIPOTESIS

Considerando las variables se realizara estudio fransversal en dos
grupos (MDBI - propuesta), con una variable aleatoria numérica por lo
cual fa prueba mas 6ptima a escoger es t de student de muestras
independientes, esta prueba nos ayudara a determinar la diferencia de
las muestras entre un antes y después.

HO: E! andlisis y disefio de una red de drea local con politicas de
seguridad, no mejora la interconectividad y transmisién de datos
posibilitando {a reduccion de riesgos.
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H1: El andlisis y disefio de una red de area local con politicas de
seguridad, mejora la interconectividad y transmision de datos
posibilitando la reduccién de riesgos.

4.1.Prueba de normalidad

Variable Statistic | Std. Error
Tiempo MDBI Mean 25,6417 2,80014
95% Confidence Interval  Lower Bound 19,9148
for Mean Upper Bound | 31,3686
§% Trimmed Mean 25,2309
Median 25,0041
Variance ‘ 235,223
Std. Deviation 15,33698
Minimum ;00
Maximum 60,00
Range 60,00
interquartile Range 22,99
Skewness ,262 427
Kurtosis | -,620 ,833
Propuesta Mean 9,3940 1,20889
95% Confidence Interval  Lower Bound : 6,9215
for Mean Upper Bound 11,8664
§% Trimmed Mean ‘ 9,2283
Medlan 9,0395
Variance 43,842
Std. Deviation 6,62134
Minimum ,00
Maximum 21,87
Range 21,97
Interquartile Range ; 11,80}
Skewness 4298 427
Kurtosis -1,079 ,833

Tabia 56: Prueba de normalidad
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Fig 80. Puebla de normalidad propuesta

Como podemos ver en la prueba de nommalidad, el promedio del
tiempo de envi6 de paquetes de la propuesta es mucho menor a la de
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la MDBI. Usando una prueba Kolmogorov-smirnov para muestras
grandes.

P-valor = > a Acepta HO: los datos provienen de una distribucion normal.
P-valor < a Acepta H1: los datos No provienen de una distribucion normal

Criterio para determinar la normalidad

, - Normalidad calificaciones
P-valor (MDBI)= 0.2 > o= 0.05
P-valor(Propuesta)= 0.2 > a=0.05
Conclusién: La variable tiempo de ambos grupos se comporta normalmente

Tabla 57: Prueba d_e normalidad calificaciones

4.2.lgualdad de varianza

Prueba de levene
P-valor = > Acepta a HO: varianzas son iguales
P-valor < a Acepta H1: existe diferencia significativa entre las varianzas

_Igualdad de varianzas
P-valor (MDBI)= 0.00 [< Ta=005

| Conclusién: : Siexiste diferencia significativa entre las varianzas

Tabla 58: Igualdad de varianzas

4.3.Caiculando P-valor {valor de 1a prueba)

, Prueba T de Student
P-valor (MDBl)= 0.00 | < | a= 0.05

Tabla 59: prueba T de student
Criterio de decisién:

Si la probabilidad obtenida P-valor < = a se rechaza HO; (Se acepta H1)
Si {a probabilidad obtenida P-valor > a no se rechaza HO; {Se acepta HO)
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CONCLUSIONES

1. La infraestructura de red y comunicaciones en la MDBI se encuentra
en un estado ineficiente, ralentizando las operaciones y flujo de
informacién ocasionando malestar tanto a los usuarios internos como
externos. Y siendo esta una organizacién publica que presta Servicios
a la comunidad, deberia estar a la vanguardia de las nuevas
tecnologfas para que presten servicios de calidad a sus usuarios, a su
vez los directivos de este tipo de instituciones pueden tomar este
proyecto como modelo para mejorar sus instituciones.

2. Se realiz6 un andlisis en la red propuesta y la red actual de la MDBI
donde se muestra claramente las ventajas que esta nueva red
proporcionaria a los usuarios de esta institucion.

3. En cuanto al plan de politicas de seguridad, la mayoria de las
soluciones propuestas pueden ser implementadas, si observamos las
soluciones muchas de ellas no necesitan gran inversién.

4. La propuesta en cuanto al disefio de la red, asi como el plan de
politicas de seguridad, contempla los requerimientos de los usuarios
de {a MDB|, ahora debemos tener en cuenta que queda a criterio de la
misma implementar fas soluciones propuestas.

Bach. Javier Castillo Villacorta Pagina - 229 -



Andlisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad
Para Data Voip Y Video Que Mejoren La Interconectividad En La
Municipalidad Distrital De Bafios Del Inca — Cajamarca.

RECOMENDACIONES

1. Por la excesiva poblacién dentro de la mayoria de los ambientes,
recomendamos que no se agregue mas equipos en las oficinas, ya
que seria incObmodo para los trabajadores.

2. Capacitaciobn de recursos humanos para obtener un mejor
desenvolvimiento en el uso de equipos y a los encargados de los
equipos de telecomunicaciones para obtener el maximo provecho de
los equipos existentes en la institucion.

3. Instalar dos subestaciones para poder soportar la carga eléctrica de
los edificios Ay B.

4. Implementacion de un Sistema de Informacién, mediante el cual se
gestione la informacion de una forma adecuada, en donde se manejen
jerarquias y seguridad de la misma.

5. El suelo removido y los materiales excedentes donde se consfruira la
nueva sede administrativa municipal deberan ser trasladados al
botadero indicado por la Municipalidad de Barios del Inca. El
Supervisor debera velar para que estos excedentes no sean
eliminados en zonas aledafias, como muchas veces se acostumbra.
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ANEXOS

1. Encuesta

1. ¢Para que usted utiliza la red informatica?

A) Trabajo B) Correo electrénico
C) Trabajo y redes sociales D) Imprimir en red
E) Otr0S . ittt

2. ;Cual es su percepcién de la red de computadoras de la MBDI?
A) Bueno B) Regular C)Malo
EPOT QUET. ...ttt ba e s s saa e s be e aaeeens

...............................................................................................................

3. ¢(Cudles son los problemas mas frecuentes que usted ha
experimentado?

A) Sin acceso a internet

B) Sin acceso a informacién de los servidores

C) No se puede utilizar los recursos compartidos (impresoras - archivos)
D)Otros

especificar:......................

4. ;Como le ayuda a usted fa red de computadora en €l trabajo?
A) Mucho B) Poco C)Nada

D) Solo causa problemas E) Prefiero frabajar sin red
En base a la pregunta anterior justifiqué su respuesta

5. ¢Eltener una red de calidad cree usted que mejoraria su trabajo?
()Si ()Neo

¢En relacién a la pregunta anterior que actividad orientada a su trabajo
facilitaria?

6. Usted siente que la red informatica es:

Segura ( ) porque:
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Insegura ( ) Porque:

7. ¢La unida de informatica o usted, ha tomado medidas de
proteccion en refacion a la seguridad de fa informacion?

MEDIDAS DE [ UNIDAD DE USTED
PROTECCION INFORMATICA b

Contrasefia de acceso
a la computadora

Confrasefa de
documentos
importantes

instalacion __ de
antivirus

Otras

ESpPeCifiqUEe..... ..o e e e e

8. ¢sabe usted si existen politicas de seguridad?

()Si ()No
En caso de que su respuesta sea afirmativa enumérelas:

1....
2.
3....
4....
9. ¢COomo se enterd de dichas politicas?
A) Charlas B) Volantes C) Correo electrénico
D) Pagina web E) Periédico mural
Otros:
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2. CONFIGURACIONES DE VLAN
AGREGAR UNA VLAN

| Ciscoredes# configure terminal
Ciscoredes(config)# vian vian-id
Ciscoredes(config-vlan)# name nombre-de-vian
| Ciscoredes(config-vian)# exit

Vian .- comando para asignar las VLAN

Valn-id.- Numero de vian que se creard que va de un rango
normal de 1-1005 (los ID 1002-1005 se reservan para Token Ring
y FDDI).

Name.- comando para especificar el nombre de la VLAN
Nombre-de-vian.- Nombre asignado a fa VLAN, sino se asigna
ningun nombre, dicho nombre sera rellenado con ceros, por
ejemplo para la VLAN 20 seria VLAN0020.

ASIGNAR PUERTOS A LA VLAN

| Ciscoredes# configure terminal
| Ciscoredes(config)# interface interface-id
| Ciscoredes(config-vlian)# switchport mode access

Ciscoredes(config-vlan)# switchport access vlan
t vian-id
| Ciscoredes(config-vian)# end

Dénde:

Interface.- Comando para entrar al modo de configuraciéon de
interfaz.

Interface-id.- Tipo de puerto a configurar por ejemplo
fastethernet 0/0

Switchport mode access .- Define el modo de asociacién de la
VLAN para el puerto

Switchport access vlan .- Comandos para asignar un puerto a la
vian.

Vian-id.- Numero de vian a la cual se asignara el puerto.
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VLAN DE ADMINISTRACION

Una VLAN de administracion le otorga los privilegios de
administracién al administrador de la red, para manejar un switch
en forma remota se necesita asignarle al switch una direccion IP y
gateway dentro del rango de dicha subred para esta VLAN, como
hemos mencionado anteriormente por defecto la VLAN de
administracion es la 1, en nuestro ejemplos modificaremos dicha
VLAN, {os pasos para configurar ia VLAN de administracion son
los siguiente:

| Ciscoredes# configure terminal
Ciscoredes(config)# interface vlan id
Ciscoredes(config-if)# ip address a.a.a.a
| b.b.b.b

Ciscoredes(config-ify# no shutdown
Ciscoredes(config-if)# exit
Ciscoredes(config)# interface interface-id

Ciscoredes(config-if)# switchport mode access
Ciscoredes(config-if)# switchport acces vian
vlan-id

I Ciscoredes(config-if)# exit

Dénde:

Interface vian id.- Entrar al modo de configuracién de interfaz
para configurar la interfaz VLAN 99

ip address a.a.a.a b.b.b.b.- Asignar la direcién IP y Gateway
para la interfaz.

no shutdown.- Levantar {a interfaz (habilitarla)

exit.- Salir de la interfaz y regresar al modo de configuracion
global

interface interface-id.- Tipo de puerto a configurar por ejemplo
fastethernet 0/0

Switchport mode access .- Define el modo de asociacion de la
VLAN para el puerto

Switchport access vian vian-id .- Comando para asignar el
puerto a una la vian de administracién.
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-
CONFIGURAR UN ENLACE TRONCAL
Enlace Troncal.- Un enlace troncal es un enlace punto a punto
entre dos dispositivos de red, el cual transporta mas de una vian.

Un enlace troncal de VLAN no pertenece a una VLAN especifica,
sino que es un conducto para las VLAN entre switches y routers.

Existen diferentes modos de enlaces troncales como el 802.1Q y
el ISL, en la actualidad s6lo se usa el 802.1Q, dado que el ISL es
utilizado por las redes antiguas, un puerto de enlace troncal IEEE
802.1Q admite trafico etiquetado y sin etiquetar, el enlace troncal
dinamico DTP es un protocolo propiedad de cisco, DTP
administra la negociacién del enlace troncal sélo si el puerto en el
ofro switch se configura en modo de enlace troncal que admita
DTP.

CONFIGURACION DE UN ENLACE TRONCAL 802.1Q EN UN
SWITCH

(eimina!
[lEiScoredescontig)#lnieraceyatenacesid
@iSCOLEAES(CONTITS if) 15 fRURL

-lscoredes configRp# mmmikv@

Dénde:

Interface.- Comando para entrar al modo de
configuracién de interfaz.

Interface-id.- Tipo de puerto a configurar por ejemplo
fastethernet 0/0

Switchport mode trunk .- Definir que el enlace que
conecta a los switches sea un enlace troncal

Switchport trunk native vian vian-id .- Especificar otra
VLAN como la VLAN nativa para los enlaces troncales.

INTERCOMUNICACION ENTRE VLAN'S

Por si s6lo, un switch de capa 2 no tiene la capacidad de enrutar
paquetes entre vlan diferentes, si ya tenemos creadas las vian y
hemos asignado mas de una computadora a cada vlian, entonces
las computadoras que se encuentran en la misma vian pueden
comunicarse entre si, pero que pasaria por ejemplo si la vian 10

s T
Bach. Javier Castillo Villacorta Pagina - 239 -



Analisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad
Para Data Voip Y Video Que Mejoren La Interconectividad En La

se quiere comunicar con la vlian 20, la comunicacién no se llevaria
a cabo porque las vlan se encuentran en subredes diferentes y el
proceso de enrutamiento lo lleva acabo un dispositive de capa 3
(o un switch de capa 3), por tal motivo configuraremos un router
con sub interfaces, ya que cada sub interfaz sera designada para
cada vian con su propia stibred.

Una interfaz de un router se puede dividir en sub interfaces
l6gicas, por ejemplo de la interfaz FastEthernet 0/0 podemos
derivar varias sub interfaces como: FastEthernet 0/0.10,
FastEthernet 0/0.50, FastEthernet 0/0.30

La configuraciéon de las sub interfaces del router es similar a la
configuracion de las interfaces fisicas sé6lo que al final agregamos
un punto y un nimero (.20), por lo regular este nimero es el
mismo con el nimero de vlan a utilizar, todo esto para una mejor
administracion.

Configuracién de sub interfaces en un router:

T _—

| Ciscoredes# configure terminal
Ciscoredes(config)# interface interface-id.numero
| Ciscoredes(config-subif)# encapsulation dot1g
numero

Ciscoredes(config-subif)# ip address a.a.a.a b.b.b.b
Ciscoredes(config-subif)# exit

Dénde:

Configure terminal.- Comando para entrar al modo de
configuracion global

interaface interface-id.numero .- serie de comandos para crear
una subinterfaz para una vian

encapsulation dot1q numero.- configurar la subinterfaz para que
funcione en una VLAN especifica.

ip address a.a.a.a b.b.b.b .- Asignar la direccion IP del puerta de
enlace predeterminada para la subred de fa VLAN.
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CONFIABILIDAD DEL SOFTWARE UTILIZADO
GNS3

Las capacidades mas resaltantes que podemos obtener de GNS3 y
que han servido como punto para tomar la decisiébn de usar este
simulador son las siguientes:

Puede capturar los paquetes que pasan por enlaces virtuales y escribir
los resultados de la captura en archivos que pueden ser interpretados
por aplicaciones como Wireshark o tcpdumps.

Es apropiado para simular redes de grandes tamanos ya que permite
que un cliente GNS3 pueda correr en una maquina diferente a la que
contiene al emulador Dynamips, repartiendo el procesamiento entre
diferentes PCs.

Esta en constante actualizacion y periédicamente se puede encontrar
versiones de la aplicacion mas robustas y con nuevas funcionalidades.

Permite la conexién Teinet a la consola de un router virtual, de forma
facil directamente desde la interfaz gréfica.

Alternativamente también permite trabajar directamente desde consola
de gestién de Dynagen Se encuentra disponible de forma gratuita en la
red.

Es facil de instalar ya que todos los programas que necesita para
funcionar se encuentran en un solo paquete de instalacién.

Permite la comunicacién entre redes virtuales con redes del mundo
real.

Los foros de Internet evidencian que es una aplicacion ampliamente
utilizada.

GNS3 trabaja conjuntamente con Dynamips y Dynagen, para realizar
el “milagro” de la emulacién; estos 3 componentes dotan a un PC
tradicional de la capacidad de:

» Conectarse via Telnet a la consola deun router virtual.

> Realizar capturas de los paquetes que pasan por sus enlaces
virtuales.

» Trabajar conjuntamente con varios emuladores para repartir su
carga de procesamiento.

» Permite la comunicacion con equipos reales externos.
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CASOS DONDE SE APLICARON DISENOS CON GNS3

o DISENO E IMPLEMENTACION DE UNA RED LAN Y WLAN CON
SISTEMA DE CONTROL DE ACCESO MEDIANTE SERVIDORES
AUTOR: NUTTSY AURORA LAZO GARCIA
TESIS PUCP

e INTERCONECTIVIDAD DE ROUTERS EMULADOS MEDIANTE
GNS3 CON ROUTERS
Autores: WILSON PAU L OROZCO OROZCO
MAYRA LORENA AIMARA GUAITA
TESIS DE GRADO PREVIA OBTENCION DEL TITULO DE
INGENIERO EN SISTEMAS INFORMATICOS

> IPEF

Iperf es una herramienta que nos permite realizar un test de velocidad
de red.Para ser mas exactos, iperf permite medir el ancho de banda
entre dos hosts usandolo en modo cliente-servidor y con tcp o udp
como protocolos de conexién.

Iperf no cifra, por defecto no usa disco, simplemente se conecta a un
socket y transfiere datos desde el sistema operativo.

Consideraciones importantes:

Existe la version para linux y la versién para windows.

o |perf permite muchos flags para especificar si el transporte lo
hacemos sobre udp, tcp, para fijar la frecuencia de muestreo de
estadisticas, el buffer, el tiempo maximo de prueba, tamafio de
ventana tcp y un largo etc.

o iperf trabaja en modo cliente-servidor, un extremo es el cliente y
el otro extremo es el servidor.

e Entre los extremos no deben estar filirados los puertos de
testeo de iperf. El servidor, por defecto, escucha en el tcp/5001,
asf que si no funciona... hay que revisar firewalfing y nats en el
transito del trafico.

o El cliente iperf sube datos al servidor. Esto es, el cliente se
conecta al puerto tcp/5001 del servidor (configuracién por
defecto) e inyecta datos en el canal de subida del cliente. Es
muy importante porque, a veces, la caracteristica cliente se
asocia a descarga y en iperf no es asl.

¢ En algunas topologias, iperf puede saturar el ancho de banda
entre dos redes si existe un cuello de botella.

Bach. Javier Castillo Villacorta " Pégina - 242 -



Andlisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad
Para Data Voip Y Video Que Mejoren La Interconectividad En La
Municipalidad Distrital De Bafios Del Inca — Cajamarca.

o Existe una interfaz grafica de usuario (GUIl) programada en
Java llamada jperf
CASOS DONDE SE UTILIZO IPERF

e MAESTRIA DE REDES DE COMUNICACIONES
TECNOLOGIAS £N REDES DE BANDA ANCHA
PONTIFICIA UNIVERSIDAD CATOLICA DE ECUADOR
TRABAJO DE MEDICION DE JITTER
AUTORES: LUIS AGUAS - DAVID BADILLO

o DIAGNOSTICO DE REDES DE COMUNICACIONES
UNIVERSIDAD CATOLICA DE PEREIRA
AUTORES: LUIS GUILLERMO ARBELAEZ
PROGRAMA DE INGENIERIA DE SISTEMAS Y
TELECOMUNICACIONES

> WIRESHARK

Es un analizador de protocolos, ese implementa una amplia gama de
filtros que facilitan {a definicion de criterios de blusqueda para los mas
de 1100 protocolos soportados actualmente y todo ello por medio de
una interfaz sencilla e intuitiva que permite desglosar por capas cada
uno de los paquetes capturados. Aspectos importantes de wireshark:

¢ Mantenido bajo la licencia GPL.
Trabaja muy duro tanto en modo promiscuo como en modo no
promiscuo.

¢ Puede capturar datos de la red o leer datos almacenados en un

archivo (de una captura previa).

Basado en la librerfa pcap.

Tiene una interfaz muy flexible.

Gran capacidad de filtrado.

Admite el formato estandar de archivos tcpdump.

Reconstruccién de sesiones TCP

Se ejecuta en mas de 20 plataformas.

Es compatible con mas de 480 protocolos.

Puede leer archivos de captura de mas de 20 productos.

Puede traducir protocolos TCP IP

e Genera TSMy SUX momentaneamente

CASO DONDE SE UTILIZO WIRESHARK
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o DIAGNOSTICO DE REDES DE COMUNICACIONES
UNIVERSIDAD CATOLICA DE PEREIRA
AUTOR: LUIS GUILLERMO ARBELAEZ
PROGRAMA DE INGENIERIA DE SISTEMAS Y
TELECOMUNICACIONES

> NESSUS

Es una herramienta para en analisis de la vulnerabilidad en redes.
Ejecuta una coleccion de “ataques” contra un host con el origen de
conocer los posibles agujeros de seguridad en un host que esta
encendido y conectado a internet. Las ventajas del Nessus son:

Facil de instalar, se ha reducido a la minima expresion
Interfaz limpia: Se debe reconocer que es agradable a la vista

Nessus tiene la capacidad de ejecutar un analisis con 0 sin
credenciales. Ejecutar Nessus sin credenciales contra tu red es muy
rapido y muy (til. Sin duda alguna, configurar un servidor Nessus en tu
red y dejar que escanee cada dispositivo conectado, es una solucion
muy potente y puede ofrecerte una gran cantidad de informacion sobre
fu red, manteniendo un equilibro entre velocidad, precisiéon y no
infrusion.

CASO DONDE SE UTILIZO NESSUS

e ESTUDIO DE LA SEGURIDAD INFORMATICA Y SUS
APLICACIONES PARA PREVENIR
LA INFILTRACION DE LOS HACKERS EN LAS EMPRESAS
NSTITUTO TECNOLOGICA ISRAEL FACULTAD DE
SISTEMAS INFORMATICOS
AUTOR: CARLOS ALBERTO ALBARRACIN LAZO
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EVALUACION DE RIESGOS
Descripcién del Contenido

COLUMNA  CONTENIDO
EVALUACION DE RIESGOS |

Aplica?
Marcar si aplica no {a amenaza (S{ 0 NO)

Amenaza
Listado propuestos de amenazas a los cuales los activos estan expuestos

Principales activos afectados
Indicar los activos que pueden ser afectados por la amenaza

Mecanismos de proteccién

Indicar los mecanismos de proteccién existentes asociados o implantados
para preservar la confidencialidad, integridad o disponibilidad de la
informacién.

Vulnerabilidades
Indicar las vulnerabilidades existentes en los activos que pueden ayudar a que se ejecuten las
amenazas

Riesgo efectivo
Riesgo efectivo de activos sometidos a amenazas, considerando los mecanismos de proteccion
existentes

Probabilidad

Estimacién de {a probabilidad de ocurrencia de {a amenaza
4  Alta (Una vez al mes)

3  Media (Una vez al afio)

2  Baja (Una vez cada 5 aiios)

1 Muy baja (Una vez cada 20 aitos)

Impacto

Estimaci6n del impacto que las amenazas pueden producir en los activos
4  (Critico: afecta irreversiblemente (Mayor a S/.500,000)

3 Serio: afecta seriamente (Entre $/.250,000 a $/.500,000)

2 Medio (Entre $/.15,000 a $/. 250,000)

1 Minimo (Menor a $/.15,000)

Riesgo :
Estimar el riesgo multiplicando los valores de estimacién de probabilidad por impacto

Tolerancia

denticar el nivel de tolerancia del riesgo
TT Totalmente tolerable (De t a 2)

RT Regularmente tolerable (De 3 a 6)
NT No toterable (De 7 a mds)

impacto

Critico Serio Medio Minimo
-4 -3 -2 -1

Probabilidad
Alta (3) NT (16) NT(i2) | RNT @) R (3)
Media 3) | NI (12) NT (9) RT (6) RT 3)
[ Baja (2) NT @) RT (6) RT (4) TT (2)
Muy baja (1)| RT (4) RT (3) 1T (2) TT (1)
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ANALISIS Y EVALUACION DE RIESGOS

LQUE AFECTA? MECANISMOS DE PROTECCION EXISTENTES “'“9"
2 | Efectivo
<
o Principales ACTIVOS k]
[ Amenaza ¢ 08 Vulnerabllidades | 3 ‘
3 Confidenciatidad integridad Disponibliidad Preventivos Detectivos Correctivos g E
g,
3 HHUE
m&mmm
Presencia de Material
. Charias, Capacitacién Sistemas de Deteccién Extintores inflamable
8! |Fuego / Incendio PC’S, ARCHIVOS FISICOS X X si d Incend & deHumo) | Sistemas contra Incandio | Cableado Etéctrico antigua| 3 | 2 | ©
y deteriorado
No |inundaciones 0
No {Terremoto devastador 0
o |/Maques destructivos: ocupacion, m'fﬁsg;v%gagg:t?s Y x X X Papinmgrrsiibek c::tm inses, | bakups do ia informacion m:xn";:dmff:ﬁ:le“ 3|als
vandalismo, terrorismo, etc. ELECTROICOS, OTROS fortificar ventanas y puetas firswalls, antivirus m nte camaras de seguridad
Otros: 0
RIESGOS DE LOS DOCUMENTOS
Fuga/Divulgacién de Informacién INFORMACION, fidelizacion de los concletizacion de
Si por parte del personal intermo EQUIPOS,DOCUEMTOS X traba) o ingenieria sosial trabajadores Abiente detrabajo ostil, 3[2})86]|RT
Fuga/Divulgacion de informacién
No |por parte de los proveedores de 0
servicios
Deterioro de informacién debido a y
s |Contaminacién (Vibraciones, poivo, W:;:gﬁsggsﬁgg'sl o8 X X mantenimiento constante “‘“’“"mﬂ:m"”" bakups mala estructuracion deree,| 2 | 2 | 4 |RT
suciedad, humedad, insolacién)
Modificacién de informacién - p P por parte del
S | o ocidental BASE DE DATOS X X a1 personal encargado personal bakups af2ie|RT
POLITICAS DE NO SE HAN
Modificacién de informacién - ORDEN DE COMPRA, SEGURIDAD, ESTABLECIDO
Sl lintencional O &N x REGLAMENTO INTERNO plande contingencis | o\ neioNEs PARAESTE ] 2 | 2 | ?
DE TRABAJO TIPO DE EVENTOS
Otros: 0
RIESGOS DEL SOFTWARE
si |Fallas en Sistemas de informacién | PERDIDA DE INFORMACION X X Auditoias do los siems3 | mensajes de alerta 2|2]4fre
No |Fallas en el Correo Electrénico 0
Otros: 0
RIESGOS DE LOS EQUIPOS
Deterioro de equipos debido a EXPUESTO A DAROS
N ESTACION DE TRABAJO mantenimientos contrato de soporte con
st con.taminaclén Mbraciones: polvo, DE PLANTA X X preventivos cada 3 meses proveedor extermo FISICOS DEBIDOASY |4} 2| 8
suciedad, humedad, ingolacién) UBICACION
- EXPUESTO A DANOS
Falla en los equipos de computacién mantenimientos
si ES X X " soporte cada 3meses | FISICOSDEBIDOASU |4 | 2| 8
(servidores, Pc's, laptops) TACIONES DE TRABAJO preventivos cada 3 meses i UBICACION Y USO
EXPUESTO A DAROS
Falla en equipos de cficina mantenimientos cada
S | impresora, fax, fotocopias) ESTACIONES DE TRABAJO X X -~ e masos sopons cada 3meses | FISICOS DEBDOASU |3 |2 | 6 |RT
EXPUESTO A DANOS
si |Falla en otros equipos ESTACIONES DE TRABAJO X x mve’:;;‘;:"m“m‘m soporte cada 3 meses | FISICOS DEBIDOASU | 2 | 2
_UBICACION __
EXPUESTO A DAROS
Falla en la infraestructura de la red mantenimisntos FISICOS DEBIDO A SU
s [LaN ESTACIONES DE TRABAJO X x proventivos cada 3 meses soparto cada 3 meses UBICACION E 412
INSTALACION
Falla en ia infraestructura de red de
No [telefonia (Comunicacién entre
anexos)




LQUE AFECTA? MECANISMOS DE PROTECCION EXISTENTES 6850
g __,E_gc_ﬁivo
i i Principales ACTIVOS 3
§ afectados Vulnerabilidades ! k
,§ Confidencialidad Integridad Disponibilidad Preventivos Datectivos Correctivos g _%
Elx
3 EI5I|R
Otros: 0
RIESGOS A LOS SERVICIOS
DEMORA EN LA TOMA DE
DESICIONES Y MALA mantenimisntos EXPUESTO A DANOS
si |Falla del servicio de Telsfonfa Fija COORINACION EN X X ventivos soporte tecnico constante | FISICOS DEBIDOASU | 2] 2] 4 |RT
ASUNTOS pre UBICACION
DOCUMENTARIOS
PERDIDA DE mantenimientos ELE%?::V: GcEAb?EqRAADA
si |Corte def suministro eléctrico INFORMACION, DARO DE X X reventives soporte tscnico constante FOR EQUIPOS 413 |2]nT
EQUIPOS ELECTRICOS [ POR EQUIFOS
si |Falla del servicio de Internet RN X X i soparte tecnico constante | o HAPECADAS 13 a6 T
No |Corte del suministro de agua 0
Ausencia de! servicio de transporte
No| . 0
pablico
Otros: 0
RIESGOS DEL PERGONAL
{ No lindisponibilidad del personat | ] | | | | 1 | ol
No | Extorsién i | ] ) ] Jol
RIESGOS INTANGIBLES (IMAGEN Y REPUTACION DE LA EMPRESA)
[ No {Competencia Desleal 9
si |Desinformacién mﬂlﬁ‘%gg?s & X x x MANUALE DE USUARIOS
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inventario de Activos

(Categoria y Valor)
TIPO CODIGO CATEGORIA EJEMPLO
Base de datos y documentos creados y o conservados
11 Informacién electrénica en medios electrénicos (correo electronico, audio,
video, entre otros).
Activos de 12 Informacién escrita Documentos creados y o conservados en papel.
informacién Conversaciones presenciales, telefonicas,
13 Informaci6n hablada presentaciones orales o a través de medios virtuales
(video conferencia).
14 Otro tipo de informacién
Software Base o Sistema Operativo Windows 2000,
SWO [Software base o sistema operativo Windows XP, Windows 2000 server, Windows 2003
sefver, Linux, Unix, etc.
SW1 |Software comercial o herramientas, utilitarios |Office, Adobe, Primo, entre otros.
Activos de SW2 |Software desarrollado por terceros SAP, JD Edwards, Oracle
Software SW3 |Software desarrollado internamente Sistema Integrado, Aplicativo, Modulo de Sistema, etc
SW4 |Software de administracion de Base de Datos |SQL, Oracle, DB/2, Informix, etc.
SW5 |Otro software
F1 Equipo de procesamiento Servidores, computadoras, laptops, entre otros.
F2  |Equipo de comunicaciones th:uters, centrales digitales, maquinas de fax, entre
:::st.ivg: F3  |Medio de aimacenamient gisoo;s, cintas, disquetes, CD's, DVD's, memorias
ic io de almacenamiento USB, entre ofros. 7
F4 |Mobitiario y equipamiento Estantes, cajas fuertes, archivadores, entre otros.
FS5 [Otros equipos Impresoras, fotocopiadoras, scanners, entre otros
Servicio de Procesamiento de la informacion, de
$1 Procesamiento y comunicaciones impresion, de fotocopiado, de mensajeria, telefonia
Servicios fija y celular, entre ofros.
(Terceros) - Calefaccion, energia eléctrica, aire acondicionado,
§2 |Servicios generales entre otros.
S$3  {Otros servicios Servicio de intermediacién laboral, entre otros.
Cuando la destruccién, modificacion,
revelamiento o interrupcién de la informacién
Alto [Jafecta seriamente la operatividad,
o competitividad, rentabilidad o imagen de la
2 organizacion.
o Cuando a destruccin, modificacion,
j revelamiento o interrupcion de la informacion
'S Medio [afecta considerablemente la operatividad,
x competitividad, rentabilidad o imagen de la
9 organizacion.
<>r. Cuando la destruccién, modificaciéon,

Bajo

revelamiento o interrupcion de la informacion
no afecta considerablemente ia operatividad,
competitividad, rentabilidad o imagen de la

organizacion,




INVENTARIO DE ACTIVOS

Clasi!.Seg. Frec.Uso Valor
frem NOMBRE DEL ACTIVO CATEGORIA g E 8 g 2|3 UBICACION (:;m&) s 2 DESCRIPCION
€2 g = g 3 E < i &
§131°
ACTIVOS DE INFORMACION
1 ARCHIVOS FISICOS 73 X X OFICINA DE LOGISTICA| JEFE DE LOGISTICA X [Re;puesu a Requerimiento presentado por ¢l Usuario
2 |DATOS DIGITALES (BASE DE DATOS) " X X OFICINA DE LOGISTICA|  JEFE DE LOGISTICA | X L"‘““Mm’“ a Requerimiento presentado por los usuarios de
3 |DATOS DIGITALES (PAGINAS DE INFORMACION) 1" x| x OFICINA DE LOGISTICA|  JEFE DE LOGISTICA X I? aReq p por usuarlos
4 |COPIAS OE RESPALDO R x OFICINADE LOGISTICA| JEFE DELoGISTICA | X la 2 Requerd presentado por fatlas
5 |PLAN DE EMERGENCIA 1 X OFICINA DE LOGISTICA|  JEFE DE LoGisTIcA | X JRESW 2 Requerimiento presentado por fallas
ACTIVOS DE SOFTWARE
SERVIDOR CENTRO Aun no se ha definido el responsable del Sistema, el cual es
6 [sisTemaLoaisTICO SWo b3 X €Ivico JEFE DE LOGISTICA | X utilizado por diferentes dreas
SERVIDOR CENTRO Aun no se ha definido el responsable del Sistema, el cual es
7 |SOFTWARE DE APLICASION SW3 X X CVICO JEFE DE LOGISTICA | X utilizado por diferentes dreas
l SERVIDOR CENTRO Aun no se ha definido el responsable del Sistema, el cual es
8  |SOFTWARE DE APLICASION swi X X eVico JEFEDELOGISTICA | X itzado por diferentes drems
9 |Licencia D 1sa SERVER 2006 Wi x X SERVIDOR CENTRO | 4ge o LoaisTIcA X Para la comprobacion del software de la emp
ACTIVOS FISICOS
10 IPENTIUM 1v, PC'S INTEL DUAL QUAD CORE 2.46HZ. F1 X