UNIVERSIDAD NACIONAL DE CAJAMARCA
FACULTAD DE INGENIERIA

ESCUELA ACADEMICO PROFESIONAL
DE INGENIERIA DE SISTEMAS

TESIS

“DISENO DE UN SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI) PARA EDPYME CREDIVISION, BASADO EN
LA NORMA ISO 27001:2013”

PARA OBTENER EL TiTULO PROFESIONAL DE INGENIERO DE SISTEMAS

AUTOR:
Bach. JORGE BURGA SEGOVIA

ASESOR:
Dr. Ing. EDWIN ALBERTO VALENCIA CASTILLO.

CAJAMARCA - PERU
2022



AGRADECIMIENTO

A mis padres y hermanos, por su trabajo y sacrificio que hicieron durante todos estos afos

y por alentarme a seguir adelante en cada etapa de mi vida.

A mi esposa e hijas quienes son mi motivacion,

brindando su apoyo en cada momento y poder cumplir un objetivo mas.

A mi tia Ermilay su familia, quienes me apoyaron durante mi etapa universitaria.

A mi asesor y a todos los maestros que me ensefiaron, gracias por sus conocimientos

compartidos.



DEDICATORIA

Este trabajo realizado con mucho esfuerzo y sacrificio
esta dedicado a mis hijas: Celeste y Camila
quienes son mi mayor motivacion para seguir adelante y

poder llegar a ser un ejemplo para ellas.



CONTENIDO

CAPITULO I. INTRODUCCION .....cuiiiiiiiiieieiteit ettt sttt 11
CAPITULO Il. MARCO TEORICO........oeiiiieceiee ettt 14
2.1. ANTECEDENTES TEORICOS.......ootiiiiiieeeieeee et 14
2.1.1. Antecedentes INternacionales ...........ccouuiiiiiiiiiiieiiii e 14
2.1.2. Antecedentes NACIONAlES ........ocovuiieiiiiiiiii e 15
2.2, BASES TEORICAS ...ttt 16
2.2.1 Seguridad delainformacion ..........ccoooviuiiiiiiiiiie e 16
2.2.2 Estandares de Seguridad de la Informacion............ccccovvvviiiiiiiineeeeeennns 17
2.2.2.1.  Publicacion especial del NIST 800 ..........couuuiuiiiiiiiiiiiiiiiiiie e 17
2.2.2.2.  CODIt 5 e 18
2.2.2.3.  FAMIlIA SO ..uuiiiiiiiii e 19
2.2.3 Metodologias de Gestion de Ri€SHOS .......ccovviiiiiiiiiiiiieeieieiiiee e 20
2.2.4  Familia1SO 27000.........ccuuuuiieieeeee it e et e e e e e e eeaeaaaann 25
2.2.5 ISO/IEC 27002 y su relacion ISO/IEC 27001 ........coovveveeeviiiieeeeeieeeeeeinn, 32
2.2.6  Analisis de brechas de la seguridad de informacion.................ooceeeenenn. 34
2.2.7 Gestion deriesgos en la seguridad de informacion..............ccccccceevnenn... 35
2.2.8 Politicade seguridad ............ccooeeiiiiiiii i 37
2.3.  DEFINICION DE TERMINOS BASICOS.......c.ceiiiiieeeceeee e 37
CAPITULO Ill. MATERIALES Y METODOS.......couiiiiiiiiiaieeeeseee e 40
3.1, PROCEDIMIENTO. . .uuuiiiieeiitiietiee et s e e e e e e et e e e e e e eeeeaasanaaeaeeeeaennes 40
3.1.1  Fase 1: PlanifiCaCion ..o 41
3.1.1.1. Plan deiniCio del ProyecCto.......ccooevviiuiieiiiiii e 41
3.1.1.2. Registro de INtereSadosS ......ocvvvvuieiiiiiiie e 43
.12 FASE 2. ANAIISIS oo 43
3.1.2.1. Analisis dela situacion actual ..........cc.ceeveuriiiiiiiiiiieiiic e, 43
3.1.2.2.  ConteXtOo dela @MPreSa .....cocvuuiieiiiieiii e 54
3.1.2.3.  Definir €l @lCanCe.......ooiiiiiiiieiie e 59
3.1.3  FASE 3. DISEM0.ciiuuiii ittt 59
3.1.3.1. Politicadelaseguridad de informacion............ccccoccoovvieeeeiiiieeeeeennnn. 59
3.1.3.2.  Estructura Organizacional del SGSI............cccoocoiiiiiiiiiiiicie e 60
3.1.3.3. Metodologia de evaluacion de reSgosS .........ceeeveviviiiiiinieeeeeeeiiiiinnnn 62
3.1.3.4. Elaborar el plan de tratamiento de rieSgoS. ......cccoeevvieeiiiiieiiineeiinenn, 75
3.1.3.5. Declaraciéon de aplicabilidad (SOA).........ceeiiieeiiiiiiiiiie e 76
3.1.3.6.  Plan de capacitacion y concientizacion ............ccccuuuuiiniieeeeeeiinnnnnnn. 77
3.1.3.7.  Elaborar un plan de continuidad de NnegocCio. ..........cccceeeeveevinneennnnnn. 82



3.1.3.8. Elaborar un acuerdo de confidencialidad. ..........covvviiiiiiiiiniien, 82

3.1.3.9. Elaborar el manual del SGSI..........cccouiiiiiiiiiiiii e 82
3. 14 FASE 4 PrUEDAS. ... 83
N T o Y I o M O 1= P 83
3.2. TRATAMIENTO Y ANALISIS DE DATOS Y PRESENTACION DE
RESULTADOS. ... oottt e e e e e e e e e e e e e e et e e e e e e e e e eaaaaan s 83
3.2.1  Contrastacion de la HIpOteSIS ......oiiiieeiiiiiiiiiiiee e 84
3.2.2  ANAlISIS U UALOS .. iieieii e 87
3.2.3 Descripcion de los métodos de validacion paralos objetivos............ 90
3.2.4  Descripciony ejecucion de pruebas arealizar...........cccccoeveeeiiinienennnn. 92
3.2.2.1. Pruebaparaindicador 1, segun Objetivo Especifico 1.................... 92
3.2.2.2. Pruebaparaindicador 2, segun Objetivo Especifico 2.................... 97
3.2.2.3. Pruebaparaindicador 3, segun Objetivo Especifico 3.................. 100
3.2.2.4. Pruebaparaindicador 4, segun Objetivo Especifico 4.................. 103
3.2.2.5. Pruebaparaindicador 5, segun Objetivo Especifico5.................. 106
3.25  Plan de MEJOT@S ...ceveiiiiiiiiee et 109
CAPITULO IV. ANALISIS Y DISCUSION DE RESULTADOS.........cooveiiecreeceeceeeeann 110
DE LOS OBJETIVOS PLANTEADOS. .....cooiiiiiiiie ettt 110
DE LOS ANTECEDENTES. .....ooitiiiiiii ittt e e e e e e e e e e e aaaaes 111
CAPITULO V. CONCLUSIONES Y RECOMENDACIONES........ccooiiteeiiieiiiiiiiiea e 112
CONCLUSIONES. ... 112
RECOMENDACIONES. ... . coiiiiiiitie et e e e e e e e e e e e e e e e e e 113
F NN 1 TS 118
ANeXo 1. AlCAnCe el SGSI......ccouuiiiii e 118
Anexo 2. Politicas y Objetivos SGSI........cooiiiiiiiiiiiii e 119
Anexo 3. Enfoque de analisis, evaluacion y tratamiento de riesgos ..........ccc........ 120
Anexo 4. Andlisis, Evaluacion y tratamiento de rieSgoS......ccoceeevvviiieeeeiiiieeeeeiinnnnn, 121
Anexo 5. Enunciado de Aplicabilidad ............ccooooiiiiiiiii 122
Anexo 6. Plan de tratamiento de RIESGOS ......uoiiiieiiiiiiiiiiii e 123
ANeXo 7. Carta de AULOTIZACION . ......uuuii et e e e et e e e e e eeeenaes 124
ANeXO 8. Acta de CONSTITUCION ...uuiiiiiiiii e e e e e e eeees 125
Anexo 9. Inventario de Activos de Informacion ...........ccooeevviiiiiiiii e, 126
ANEX0 10. ANAlISIS A RIESHOS ....uuuiiiiiiii e e e e e 148
ANexo 11. TratamientO € FESTOS. ..uuuuu e eeiiiiiiiiie e e ettt e e e e e e eabab e e e eeeenees 150
Anexo 12. Declaracion de Aplicabilidad.............coooiiiiiiiiiiiiiii e 153
Anexo 13. Plan de continuidad de NegOCIO......ccccivviiiiiiiiii e, 162
Anexo 14. Acuerdo de confidencialidad..............cooiiiiiiiiiiiii 168



ANEXO 15. MaNUAl eI SGSI ... e 171

Anexo 16. Valoracion de [0S EXPErtOS .....ccouuuiiiiiiiiiii e 177
ANexo 17. Evaluacion de ENCUESTAS. ....cuieie e 181
ANEXO 18. ANAIISIS A& BrEChaS. ... e 186

Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.

INDICE DE FIGURAS

1 Integridad, Confidencialidad y Disponibilidad ...........cccooovviiiiiiiiiieeieeeeee, 17
2 PrinCipios de COBIT 5 ..o 19
1@ o o o L= 01T o 1 o Vo RSP 27
4 Relacion de Ciclo de Deming con ISO 27001 ..........oeeeviiiiieeeeiiiie e 28
5 Actividades del modelo PDCA.... ..o 29
6 Clausulas de [a SO 27001:2013........uiieieeieeeeeeiie e e e e e e e e e e e e e eaan s 30
7 NUumero de controles por cada Dominio del anexo A..........cccovvieeeeiiiiieeceeinnnnen, 33
8 Cronograma de ACtIVIdAES .........oeiiiiieii e 42
9 Analisis de Brechas por DOMINIO .....c.cuuuuuuiiiiieeieiiiii e 53
10 Nivel de Madurez de CONTIOlES .....oouueiieiiii e 54
11 Organigrama Edpyme CREDIVISION..........coooiiiiieieeeee e 55
12 Etapas de desarrollo de un Crédito.........ouuuuuuiiiiiiiiiiiiiiii e 56
13 Estructura Organizacional del SGSI........cccooviiiiiiiiiii e, 60
14 Metodologia de RIESHOS ....cooviiiiiiiiiiieee ettt e e eeaaes 62
15 Grafico dE HIPOTESIS ..uuuieiiiiiieiiee e e e e eeeaes 86
16 Estado de Cumplimiento Inicial vs Estado Final ............ccccooveiviiiiieiiiineeeeene, 89
17 Nivel de Madurez VS CONIIOIES .....oouuuiiiiii e 94
18 Cumplimiento VS CapitulOS ......uuuuiiiieiiiiiiiiiiie e 95
19 Cumplimiento VS ClaUSUIAS .........uiiiiiiiiiiiiiiie e 96
20 ReqUISITOS Y CONTIOIES .ouiiii i e a s 96
21 Activos de Informacion VS POrCeNntaje.........cooouviiiiiiiiiiiieieeieeiiiiee e 99
22 RieSgOS CritiCOS VS TOtAl....cuuuiiiiii et 102
23 VariaCion A€ RIESHOS ....uuuiiiiiiie ettt e e e e e et e e e aaaans 105
24 Personal con capacitacion vs Sin capacitaCion ...........cooooevveieviiiiiinneneeeeeeenans 108
25 Personal aprobado vs desaprobado .........ccooooveiiiiiiiiiiiiiin e 108



INDICE DE TABLAS

Tabla N°L Partes INtEreSAUAS .......uuuieiiiiii e e e e et e eeaaa e eeees 43
Tabla N°2 Nivel de madurez de Cobit ..o 44
Tabla N°3 Personal ENCUESTAUO ........oiiuuiiieiiiii et e e e e e e eees 45
Tabla N°4 Resultado de [as ENCUESTAS. ......cc.uuuiiiiiiiiii e 45
Tabla N°5 Estado Actual de cumplimiento de Controles .........coooovvviiiiiiiiiiiieeiiieeees 52
Tabla N°6 Valorizacion de ACHIVOS ....coeuuuiieiiiie e e e e e e eeees 65
Tabla N°7 Dimensiones de 1ainformacion .............oiiiiiiiii e 65
Tabla N°8 Valorizacion de Confidencialidad ............cccoovviiiiiiiiiiiiiciici e 66
Tabla N°9 Valorizacion de Integridad .............coeeeiiiiiiiiiiiie e 66
Tabla N°10 Valorizacion de Disponibilidad ............ccoooiiiiiiiiiiii e 66
Tabla N°11 Valorizacion Total del ACHVO ...coevveiiiiiiie e 67
Tabla N°12 Rango Aritmético para decimalesS.........cccccovviiiiiiiiiii e 67
Tabla N°L3 TiPO A€ AMENAZAS .....uciiviieiiii et e e e e e e e e aans 69
Tabla N°14 Degradacion de Confidencialidad...........ccoooviuiiiiiiiiieiiiiii e 71
Tabla N°15 Degradacion de Integridad...........coooeiiiiiiiiiiiiie e 71
Tabla N°16 Degradaciéon de Disponibilidad.............cccoooiiiiiiiiiiiiii e 72
Tabla N°17 IMpacto del RIESHO ....c.uuuuuiiiiieiiiiiiii e 72
Tabla N°18 RieSg0 OPeracional.........ccouuuiieiiiiii i e e 73
Tabla N°19 Valores de Probabilidad............coovvuiiiiiiiii e 73
Tabla N°20 Matriz e RIESHOS. . ccivuuiieiiiiii ettt et e e eeees 73
Tabla N°21 Valor de Matriz de RIESOOS ...uvieeiieiii i e e eaeai e e eees 74
Tabla N°22 Tratamiento de RIESTOS ....cuuuuiiiiiiii e 75
Tabla N°23 COStO APFOXIMAUO ...cevuuiieiiiii ettt e e e e e e e eees 76
Tabla N°24 TiempPo AProXiMAU0 .......uuuuiiieeiiiiiiiii et eeeeeneeeas 76
Tabla N°25 Cantidad de Controles Aplicables .......cooooiiiii i, 77
Tabla N°26 Los recursos, competencias y CONCientizaCion ...............ueeeeeeeeeeeeiennnnnnn. 78
Tabla N°27 Fases de entrenamientO........cooeevueiieeieiiee e e e e e e e e e e eaan e aeeees 78
Tabla N°28 Plan de CapacitaCion ...........coieeiiiiiiieiiiie e e e e e e e e 81
Tabla N°29 Procesamiento de datOS .......veviiuiiiiieiiiiie e e e e e e e e e e e eeees 85
Tabla N°30 CAICUIO A€ FANGOS .. .civiiiiiiiei e e e e 85
Tabla N°31 Cumplimiento Inicial de Clausulas ..........cccocoiiiiiiiiiiii e, 87
Tabla N°32 Nivel de Madurez Inicial de CONtroles..........covvevviiiiiciiiiie e 88
Tabla N°33 Cumplimiento Final de Clausulas ... 88
Tabla N°34 Nivel de Madurez Inicial de CONtroles...........ovviiiiiiiiiiiiiie e 88
Tabla N°35 Valoracion de @XPEertOS ......oi ittt 89



Tabla N°36 Objetivos e iNdicadores de l0gro . .......oooeeeiiiiiiiiiii e 90

Tabla N°37 Objetivo ESPECITICO L.....cciiiiiiiieee e 92
Tabla N°38 Objetivo ESPECITICO 2 ....uuuiiiiiiiiiiiie e 97
Tabla N°39 Objetivo ESPECIfiCO 3 ... e 100
Tabla N°40 ReSUItAdOS ALE... ..o e e e e e 102
Tabla N°41 Objetivo ESPECITICO 4 ...oouuuiiiiiiiieieeee e 103
Tabla N°42 Objetivo ESPECITICO 5 ..o 106
Tabla N°43 Fases de la Continuidad del NegOCIO ......cccuvuiieiiiiiiieiiiiieeeeeee e 164



RESUMEN

El presente trabajo de tesis tiene como objetivo Disefiar un Sistema de Gestién de Seguridad
de Informacion (SGSI) asociado al proceso de Créditos de la Edpyme CREDIVSION, para
el disefo se utiliza los procedimientos y lineamientos indicados en la norma internacional
ISO/IEC 27001 en su version 2013y los controles de seguridad asociados en el Anexo A de
la misma. Se detallan actividades para una correcta implementacién del antes mencionado
Sistema para la referida empresa. Se destaca la priorizacion de la sensibilizacion de su
recurso humano el en la importancia de salvaguardar la informacion que manejan en sus
diferentes actividades laborales. El disefio del referido Sistemas identifica 226 activos de
informacion, y 106 activos criticos que interactian en el proceso de créditos; también, se
identifican por cada activo sus amenazas y vulnerabilidades y los agentes que lo provocan.
En base la matriz de riesgos se identifican 23 riesgos criticos para lo que se propone plan
de tratamiento de riesgos tomando como base la declaracion de aplicabilidad (SOA) del
anexo A, para tal caso se identifican 93 controles que aplican y reducen la probabilidad y el
impacto del riesgo alineados a los objetivos de negocio, para la mejora de la disponibilidad,
confidencialidad e integridad del proceso de créditos. Para contrastar la hipotesis se utiliza
la prueba T Wilcoxon cuyos resultados son: 4.5355, valor mayor que la toma decision:1.645,
concluyendo asi que el disefio de un sistema de gestion de la seguridad de la informacién
basado en la Norma ISO 27001:2013 aplicado a Edpyme CREDIVSION permite mejorar la

confidencialidad, integridad y disponibilidad en el proceso de créditos.

Palabras Clave: Sistema de Gestion de Seguridad de Informacion; activos de informacion;

proceso de créditos; plan de tratamiento de riesgo; ISO/IEC 27001.



ABSTRACT

The objective of this thesis work is to Design an Information Security Management System
(ISMS) associated with the Credit process of Edpyme CREDIVSION, for the design the
procedures and guidelines indicated in the international standard ISO/IEC 27001 are used in
its version 2013 and the associated security controls in Annex A thereof. Activities are
detailed for a correct implementation of the aforementioned System for the aforementioned
company. The prioritization of the awareness of its human resources on the importance of
safeguarding the information they handle in their different work activities is highlighted. The
design of the aforementioned Systems identifies 226 information assets, and 106 critical
assets that interact in the credit process; Also, their threats and vulnerabilities and the agents
that cause them are identified for each asset. Based on the risk matrix, 23 critical risks are
identified for which a risk treatment plan is proposed, based on the statement of applicability
(SOA) of annex A, for this case, 93 controls are identified that apply and reduce the probability
and risk. risk impact aligned to business objectives, to improve the availability, confidentiality
and integrity of the credit process. To contrast the hypothesis, the Wilcoxon T test is used,
the results of which are: 4.5355, a value greater than the decision making: 1.645, thus
concluding that the design of an information security management system based on the ISO
27001:2013 Standard applied Edpyme CREDIVSION improves confidentiality, integrity and
availability in the credit process..

Keywords: Information Security Management System; information assets; credit process;
risk treatment plan; ISO/IEC27001.
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CAPITULO I. INTRODUCCION

El trabajo remoto evidencia la gran dependencia tecnoldgica que se tiene en la actualidad.
Sin embargo, existen empresas poco preparadas a nivel técnico que carecen de una
infraestructura Tl de calidad o, por el contrario, cuentan con las mejores herramientas de
seguridad, pero no capacitan a sus empleados en un uso seguro y correcto de las soluciones
a disposicién. Sin duda se debe llegar a un equilibrio en donde el elemento humano en la
seguridad cibernética sea tan importante como el técnico. [1]. Los bancos, con el cierrey la
limitacion de algunos canales fisicos, se han visto obligados a mejorar sus canales digitales
como alternativas para llevar a cabo acciones mientras garantizan la calidad del servicio,
refuerzan la seguridad de la informacién, evitan saturaciones o caidas en los sistemas como

consecuencia del aumento en banca en linea. [2]

Segun preciso la SBS, el sistema financiero cuenta con 54 empresas que son supervisadas
hace 90 afios y que incorpora a multiples empresas financieras, cajas municipales, cajas
rurales y Edpyme. La superintendente detallé que el 97.5% del sistema financiero esta
representado por estas empresas supervisadas. [3]. La SBS supervisa mediante la Circular
G-140-2009, cuya finalidad es establecer criterios minimos para una adecuada gestion de la
seguridad de la informacion; la cual resulta necesario actualizar la normativa sobre gestion
de seguridad de la informacién via la aprobacion de un reglamento, complementario al
Reglamento para la Gestion del Riesgo Operacional, tomando en cuenta los estdndares y
buenas practicas internacionales sobre seguridad de la informacion, entre los que se
encuentran los publicados por el National Institute of Standards and Tecnologia y la familia
de estandares ISO/IEC. La SBS aprueba el Reglamento para la Gestion de la Seguridad de
la Informacion y la Ciberseguridad, que entra en vigencia el 1 de julio de 2021, fecha en la
que se deroga la Circular G 140-2009, con excepciones que se complementan en el afio
2022 [4]

La EDPYME CREDIVISION ha sido creada por iniciativa de dos entidades de desarrollo:
World Visiéon International WVI y la Asociacion para el Desarrollo Econémico del Pera
ASODECO PERU. Mediante Resolucion SBS N0.413-2000 del 13 de junio del 2000 se
autoriza el funcionamiento como una empresa del Sistema Financiero y luego inicié sus
operaciones el 17 de Julio del mismo afio. Mediante Resolucion SBS N° 5905-2013, el 27
de setiembre de 2013 se aprob6 el aumento de capital social de EDPYME CREDIVISION,
siendo el capital social a favor de VisionFund International 96.1% y a favor de Asodeco 3.9%.
[5]. La Edpyme cuenta con un sistema Core llamado SISGO, que es un sistema integrado

de gestion que abarca entre los procesos importantes: créditos y personal, donde se guarda
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informacion de clientes y del personal, sin embargo, no cuenta con los controles de acceso
y medidas de procedimientos de seguridad necesarios para resguardar sus activos de

informacion, estando expuestos a diversas amenazas.

Segln auditoria realizada en noviembre del 2021 a EDPYME CREDIVISION y con la
finalidad de dar cumplimiento a las actividades programadas requeridas por la SBS, el
resultado del informe fue: Deficiencia en la Gestién de Seguridad de la Informacién y

Ciberseguridad. Indicando deficiencias tales como:

i.  Politicas y Lineamientos no vigentes para el SGSI

ii. Inventario de Activos de Informacion desactualizado y no clasificado.

iii. No cuenta con la definicibn de la segregacion de funciones y éareas de
responsabilidad para reducir la posibilidad de que se produzcan modificaciones no
autorizadas o no intencionadas o usos indebidos de los activos de la organizacion.

iv. La politica de control de accesos de la compafiia no considera el requisito de una
evaluacion previa de seguridad de la informacion para los casos de modificacion
de accesos de usuarios y esta desactualizada al afio 2017.

v. Inadecuado procedimiento de gestion de bajas de usuarios, se mantiene las
cuentas activas de colaboradores cesados por un plazo mayor a lo recomendado.

vi.  No cuenta ni ejecuta controles de monitoreo periddico de la gestion de accesos
(cuentas activas, altas, bajas y modificaciones) sobre las cuentas nominales y
privilegiadas en el sistema, base de datos y sistemas operativos para el periodo en
revision

vii.  No ha definido politicas y procedimientos para la seguridad de la informacion en

las comunicaciones

La Edpyme CREDIVISION presenta deficiencia en sus procesos en cuanto a los principios
de seguridad de la informacion (confidencialidad, integridad y disponibilidad), ademas no
esta cumpliendo con la circular G-140, que es una directiva de la Superintendencia SBS, la

cual establece requisitos minimos de seguridad de la informacion

Ante el problema mencionado surge el presente proyecto de investigacion, que trata de
determinar ¢ Como mejorar la gestion de la Seguridad de la informacion mediante un SGSI
aplicando la 1ISO 27001:2013 en la Edpyme Credivision?, con la finalidad de contestar a ésta
pregunta se plantea el objetivo general del proyecto que propone un disefio de un Sistema
de Gestion de Seguridad de la Informacion para la EDPYME CREDIVISION, basado en la
norma ISO 27001:2013, que permita asegurar la confidencialidad, integridad y disponibilidad
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de los procesos; asi mismo se plantean los objetivos especificos: valorizar los activos de
informacion que soportan el proceso de créditos de la institucién, identificar los riesgos de
seguridad de la informacion que afectan al proceso de créditos, elaborar un plan que permita
realizar un adecuado tratamiento de los riesgos, determinar el estado de cumplimiento actual
de la empresa con respecto al anexo A de la norma ISO 27001:2013 y elaborar un plan que
permita desarrollar e implementar los requisitos y controles de la norma ISO 27001:2013. A
través del presente proyecto de investigacion se pretende demostrar la hipétesis de que el
disefio de un sistema de gestion de la seguridad de la informacion basado en la Norma ISO
27001:2013 aplicado a la Edpyme Credivision, permitird mejorar la confidencialidad,

integridad y disponibilidad de los procesos.

La presente investigacion se justifica ante la necesidad de mejorar la gestion de la seguridad
de la informacion que segun la auditoria ultima es deficiente en la Edpyme Credivision, y
ademas no esta alineada con la circular G-140 -2009. En base a las deficiencias sefaladas,
se ha considerado necesaria la adopcion de un disefio de Sistema de Gestion de la
Seguridad de la Informacion (SGSI), base de la norma ISO/IEC 27001 :2013 para la Edpyme.
El cual dentro de sus procedimientos y lineamientos internos permitan asegurar la

confidencialidad, integridad y disponibilidad de la informacion de esta.

El proyecto se encuentra estructurado en cinco capitulos de la siguiente manera: el Capitulo
[, se realiza una introduccion del proyecto donde se menciona el problema, hipotesis general
y especificas y la justificacion o importancia de la investigacion; el Capitulo 11, describe las
investigaciones que anteceden ala presente investigacion y ayudaran a justificarla, ademas
se conceptualizan las bases tedricas que respaldan el proyecto de investigacion, asimismo
se encontrara la definiciébn de términos basicos que ayudan a entender la terminologia
utilizada; el Capitulo Ill, describe la ubicacion donde se realiz6 la investigacion; asi como el
procedimiento, tratamiento, andlisis de datos y presentacion de resultados; en el Capitulo
IV, se muestra el analisis y discusion de los resultados obtenidos mediante el disefio del
sistema de gestion de seguridad de la informacion que sirven para realizar las contrastacion
de la hipétesis y por el ultimo el Capitulo 5, se menciona las conclusiones y recomendaciones

a las que se llega al finalizar el presente proyecto de tesis.
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CAPITULO Il. MARCO TEORICO

2.1. ANTECEDENTES TEORICOS

2.1.1. Antecedentes Internacionales

v" Carlos Alberto Guzman Silva en su proyecto de grado “Disefio de Un Sistema
de Gestion de Seguridad de la Informacion” para una entidad financiera de
segundo piso, menciona que la norma ISO/IEC 27001:2013, es una
herramienta de gran ayuda que permite identificar los diferentes aspectos que
se deben tener en cuenta cuando las organizaciones deciden establecer un
modelo de seguridad de la informacion, ya que si las organizaciones logran
cumplir al pie de la letra lo establecido, podran llegar a forjar en el tiempo un
adecuado y sostenible Sistema de Gestion de Seguridad de la Informacion,
aunque dicha labor depende del tamafio y naturaleza de la entidad y de la
cultura de la misma en torno a la seguridad de la informacion. Esta labor debe
comenzar con el compromiso demostrable de la alta directiva y partes
interesadas donde tienen un interés alto (82%) y un grado de motivacion alta
(70%) en que la entidad tenga un adecuado sistema de gestioén de seguridad
para asi proteger la informacion del negocio y de sus clientes. El apoyo de la
alta directiva, es indispensable para poder concebir un modelo de Seguridad
de la Informacion que realmente apoye y apalanque la mision y vision de la
organizacion, el cual es fundamental que se tenga antes de comenzar a disefiar
un Sistema de Gestion de Seguridad de la Informacién, ya que si éste no se
logra conseguir, es casi seguro que cualquier iniciativa de seguridad que se
pretende adelantar, no alcancen los resultados esperados y si por el contrario,

genere el rechazo o el poco apoyo o interés por parte de la organizacion. [6]

v Luis Paolo Tapia Montoya en su proyecto de Maestria “Metodologia para la
integracion de la norma ISO/IEC 27001:2013 en una empresa industrial
naviera” en la Universidad Nacional de Buenos Aires, afirma para el inicio del
proyecto de implementacién de un SGSI, es necesario el apoyo integral de la
Gerencia General y el compromiso del personal responsable de los activos de
informacion, una vez que el SGSI es implementado en el proceso de negocio,
resulta aconsejable extenderlo a los demas procesos de la empresa, en funcion
de su criticidad para el negocio, para incrementar el nivel de defensa de la

organizacion frente a posibles amenazas internas y externas. Se recomienda
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fuertemente la revision peridédica del SGSI y la incorporacion de nuevos
controles, en funcion a la adquisicién de nuevas plataformas o componentes
de hardware y software, asi como su evaluacién y mantenimiento periodicos.
Se debe preservar toda evidencia y hallazgos sobre los riesgos informaticos
para conservar el historial de gestion y responder ante una auditoria externa
del SGSI, ademas se debe implementar un plan de continuidad del negocio y
adiestrar al personal, tanto de aquel que se encargara de la operacion
informéatica como del resto de los empleados de la organizacion que se
encuentren involucrados en el proceso. En otras palabras, resulta necesario un
programa corporativo de capacitacion en seguridad en la informacién que
involucre a todo el personal e incluya también a terceros vinculados a los
procesos de la empresa. [7]

2.1.2. Antecedentes Nacionales

v' Jaime Fernando Vasquez Escalante, en su proyecto de tesis “Implementacion
del sistema de gestion 1ISO 27001:2013, para proteger la informacién en los
procesos de TI” de la Universidad Nacional de San Marcos, plantea que se
debe revisar periddicamente las politicas de seguridad de la informacién para
verificar que estén alineadas a los objetivos del negocio, ademéas se deben
realizar pruebas periddicas para identificar los controles que aplicarian antes
posibles escenarios que atenten contra la informacion. Se recomienda contar
con una bitacora para almacenar los eventos, riesgos e incidentes de seguridad
de la informacién a fin de recolectar evidencias (lecciones aprendidas), en el
cual se describan las acciones tomadas y mejoras en los mismos, con el
objetivo de prevenir que dichos sucesos vuelvan a ocurrir. Menciona que el
sistema de gestion de seguridad de la informacién no solo aplica para
organizacion que brinden servicios de TI, sino para cualquier empresa (grande
0 pequenfa) y de cualquier rubro (pesquero, industria, publico, privado, etc.) que
guiera implementar controles para proteger su informacion. La implementacion
depende de las necesidades de la organizacion y del analisis GAP (Brechas)
con un cumplimiento inicial de las clausulas y controles en un 46%, luego de la
implementacién de controles preventivos, correctivos y/o detectivos se obtuvo
una mejora significativa del 86%. Cabe resaltar que la norma ISO/IEC
27001:2013 te indican que es aquello que se debe controlar, pero no indica el

cémo; por lo que esto depende de la organizacion. Todas las empresas que
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cuenten con un SGSI implementado, se les recomienda que el enfoque de su

SGSI se encuentre alineado con las necesidades y objetivos del negocio. [8]

2.2. BASES TEORICAS

Se ha realizado un estudio de los conceptos relacionados con la gestion de seguridad
de la informacién y los marcos legales que ayudan a proteger los activos de informacion

de las organizaciones que seran de utilidad para el desarrollo del tema mencionado.

2.2.1 Seguridad delainformacién

La seguridad de la informacion es el conjunto de medidas y técnicas utilizadas para
controlar y salvaguardar todos los datos que se manejan dentro de la organizacion y
asegurar que los datos no salgan del sistema que ha establecido la organizacién. Es
una pieza clave para que las empresas puedan llevar a cabo sus operaciones, ya que
los datos que maneja son esenciales para la actividad que desarrollan. El principal fin
gue persigue la norma ISO 27001 es la proteccion de los activos de informacion, es
decir, equipos, usuarios e informacion, la cual cuenta con tres aspectos fundamentales

Integridad, confidencialidad y disponibilidad, ver figura 1. [9]

Integridad: Es decir, que la informacién se muestra tal y como fue concebida, sin

alteraciones o0 manipulaciones que no hayan sido autorizadas de forma expresa.

Confidencialidad: La confidencialidad garantiza que solo las personas o entidades
autorizadas tendran acceso a la informacién y datos recopilados y que estos no se

divulgaran sin el permiso de forma correspondiente.
Disponibilidad: En este aspecto se garantiza la informacion que se encuentra

disponible en todo momento para todas las personas o entidades autorizadas para su

manejo y conocimiento. [9]
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Confidencialidad Disponibilidad

Integridad

Fig. 1 Integridad, Confidencialidad y Disponibilidad

2.2.2 Estandares de Seguridad de la Informacion

2.2.2.1. Publicacion especial del NIST 800

La serie NIST SP 800 es un conjunto de documentos de libre descarga que se
facilita desde el gobierno federal de los estados unidos, que describe las politicas
de seguridad informatica, procedimientos y directrices, que son publicadas por el

Instituto Nacional de Estandares y Tecnologia, que contiene 130 documentos.

Para realizar la evaluacién de los riesgos, la serie SP 800 tiene un conjunto de
documentos que han sido creados utilizando la metodologia de riesgo en seis

pasos:

i. Categorizar: se debe dar prioridad a los sistemas de informacién que se
basan en la evaluacioén del impacto. El detalle se encuentra en el documento
SP 800-60.

ii. Seleccionar: se deben definir los controles que se deben aplicar, en base a
la evaluacion del impacto y las bases de SP 800-53, siendo un documento
de referencia para este paso.

iii. Poner en practica: implementar los controles y la elaboracion de los
documentos. El detalle se encuentra en el documento SP 800-160.

iv. Evaluar: la confirmacion de que los controles se implantan de forma
correcta, operar segun lo previsto, y producir los resultados deseados. El

detalle se puede encontrar en el documento SP 800-53.

17



v. Autorizar: la aceptacion del escenario de riesgo, y la autorizacion para la
operacion de los sistemas de informacién y utilizaciéon. El detalle se
encuentra en el documento SP 800-37.

vi. Monitorear: se acompafia de forma continua de los sistemas de informacion
y el entorno operativo para establecer la eficiencia y el cumplimiento de los

controles. El detalle se encuentra en el documento SP 800-137. [10]

2.2.2.2. Cobit5

COBIT fue creado para ayudar a las organizaciones a obtener el valor optimo de
TI manteniendo un balance entre la realizacion de beneficios, la utilizacion de
recursos y los niveles de riesgo asumidos. COBIT 5 posibilita que Tl sea
gobernada y gestionada en forma holistica para toda la organizacion, tomando
en consideracion el negocio y areas funcionales de punta a punta, asi como los
interesados internos y externos. COBIT 5 se puede aplicar a organizaciones de
todos los tamafios, tanto en el sector privado, publico o entidades sin fines de
lucro. [11]

Este marco de trabajo cuenta con cinco principios que una organizacion debe

seguir para adoptar la gestion de Tl, segun figura 2:

i. Satisfaccion de las necesidades de los accionistas: se alinean las
necesidades de los accionistas con los objetivos empresariales especificos,
objetivos de Tl y objetivos habilitadores. Se optimiza el uso de recursos
cuando se obtienen beneficios con un nivel aceptable de riesgo.

ii. Considerar laempresade punta apunta: el gobierno de Tly la gestion de
Tl son asumidos desde una perspectiva global, de tal modo que se cubren
todas las necesidades corporativas de TI. Esto se aplica desde una
perspectiva "de punta a punta" basada en los 7 habilitadores de COBIT.

iii. Aplicar un Unico modelo de referencia integrado: COBIT 5 integra los
mejores marcos de Information System Audit and Control Association
(ISACA) como Val IT, que relaciona los procesos de COBIT con los de la
gerencia requeridos para conseguir un buen valor de las inversiones en TI.
También se relaciona con Risk IT, lanzado por ISACA para ayudar a
organizaciones a equilibrar los riesgos con los beneficios.

iv. Posibilitar un enfoque holistico: los habilitadores de COBIT 5 estan

identificados en siete categorias que abarcan la empresa de punta a punta.
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Individual y colectivamente, estos factores influyen para que el gobierno de
Tly la gestién de Tl operen en funcion de las necesidades del negocio.

v. Separar el gobierno de la gestion: COBIT 5 distingue con claridad los
ambitos del gobierno de Tl y la gestion de Tl. Se entiende por gobierno de
Tl las funciones relacionadas con la evaluacion, la direccion y el monitoreo
de las TI. El gobierno busca asegurar el logro de los objetivos empresariales
y también evalla las necesidades de los accionistas, asi como las

condiciones y las opciones existentes. [12]

Fig. 2 Principios de COBIT 5

COBIT es empleado en todo el mundo por quienes tienen como responsabilidad
primaria los procesos de negocio y la tecnologia, aquellos de quien depende la
tecnologia y la informacion confiable, y los que proveen calidad, confiabilidad y control
de TI. COBIT 5 se basa en el gobierno de Tl y el gobierno Corporativo. [11]

2.2.2.3. Familia ISO
Las normas ISO se constituyen en una serie de Estandares que se agrupan por
familias, segun los distintos aspectos relacionados con la calidad. Aunque existen
més de 18000 normas publicadas por ISO, se resaltan las mas importantes en

cuanto a su aplicacion y relevancia de los sectores. [13]

Estas normas tienen caracter voluntario y estan enfocadas a coordinar la gestion

de la empresa. Entre las principales se tienen:
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Vi.

. 1SO 9000 normativa sobre calidad y gestion de la calidad. ISO 9001 es la

norma certificable de la familia de normas 9000

. 1SO 14000 normas sobre gestion de medio ambiente que fomenta y cuida la

produccién minimizando los posibles impactos ambientales. ISO 14001

iii. 1SO 31000 normas sobre gestion del riesgo.
. 1SO 27001 seguridad de la Informacion.

ISO 45001 normas sobre prevencion de riesgos laborales y seguridad en el
trabajo.
ISO 22000 normas sobre la seguridad alimentaria enfocadas hacia la

inocuidad de los alimentos.

Las normas ISO pretenden estandarizar las normas de productos y servicios y

fueron elaboradas con el objetivo principal de aportar orientacion, coordinacion y

unificacion de criterios a las empresas y organizaciones. Implantando los

sistemas de gestion correspondientes, dependiendo del sector, las empresas

pueden minimizar costes y potenciar la productividad. [14]

2.2.3 Metodologias de Gestidon de Riesgos

Existen muchas metodologias para poder analizar los riesgos de seguridad

asociados con pérdidas, modificacién e interrupcion de la informacion utilizada por la

organizacién. A continuacion, se mencionaran algunos de las metodologias de

gestion de riesgos usadas en el mercado.

2.2.3.1. 1SO 27005

Es el estandar internacional que se ocupa de la gestion de riesgos de seguridad

de informacion. La norma suministra las directrices para la gestion de riesgos

de seguridad de la informacién en una empresa, apoyando particularmente los

requisitos del sistema de gestion de seguridad de la informacién definidos en
ISO 27001.

ISO-27005 es aplicable a todo tipo de organizaciones que tengan la intencién

de gestionar los riesgos que puedan complicar la seguridad de la informacion

de su organizacion. No recomienda una metodologia concreta, dependera de

una serie de factores, como el alcance real del Sistema de Gestion de

Seguridad de la Informacion (SGSI), o el sector comercial de la propia industria.
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Los usuarios elijen el método que mejor se adapte para, por ejemplo, una
evaluacion de riesgos de alto nivel seguido de un analisis de riesgos en
profundidad sobre las zonas de alto riesgo. Las secciones de contenido son:
Prefacio.

Introduccion.

Referencias normativas.

Términos y definiciones.

Estructura.

Fondo.

Descripcion del proceso de ISRM.

Establecimiento Contexto.

Informacién sobre la evaluacion de riesgos de seguridad (ISRA).
Tratamiento de Riesgos Seguridad de la Informacion.

Admisién de Riesgos Seguridad de la informacion.

Comunicacion de riesgos de seguridad de informacion.

Informacién de seguridad Seguimiento de Riesgos y Revision.

Anexo A: Definicién del alcance del proceso.

Anexo B: Valoracion de activos y evaluacion de impacto.

Anexo C: Ejemplos de amenazas tipicas.

AN NN Y N U U N N R N N N N NN

Anexo D: Las vulnerabilidades y métodos de evaluacion de la
vulnerabilidad.
v" Enfoques ISRA: Anexo E.

Se trata de un estandar que cuenta con una parte principal concentrada en 24
paginas, también cuenta con anexos en los que se incluye ejemplos y mas
informacion de interés para los usuarios.

En estos anexos se encuentran tabulados amenazas, vulnerabilidades e
impactos, lo que puede resultar Util para abordar los riesgos relacionados con

los activos de la informacion en evaluacion. [15]

2.2.3.2. NIST SP 800-30
La clave de dicha metodologia es el uso de categorias para clasificar la
informacion segun el nivel de riesgo y estandares para asegurar la informacion
apropiada a su nivel. Este método nacio en el Instituto Nacional de Estandares
y Tecnologia. Fue fundado para evaluar los riesgos de seguridad de la

informacion especialmente en sistemas Tl (Tecnologia de la Informacién) con
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el objetivo de apoyar a las organizaciones con todo lo relacionado a

Tecnologia. [16]

Los procesos de gestion del riesgo introducen:

v

v
v
v

Estructura del riesgo
Evaluacion del riesgo
Responder a los riesgos

Seguimiento de los riesgos

Para los procesos de andlisis de riesgos, la metodologia NIST SP800-30 esta

compuesta por nueve fases:

Vi.

Caracterizacion del sistema: nos permite establecer el alcance y los
limites operacionales de la evaluacion de riesgos en la empresa.
Identificacion de amenazas: es donde se definen las diferentes fuentes
de motivacion de éstas. Para ello, se deberia revisar el historial de
ataques, datos de agencias de inteligencia, datos de medios de
comunicacion. Aqui se busca introduccion de virus en los sistemas,
corrupcion de datos o incumplimientos legales intencionados.
Identificacion de vulnerabilidades: para su identificacion se desarrolla
una lista de defectos o debilidades para conocer las posibles intrusiones
de una amenaza. Un ejemplo puede ser: personal sin la adecuada
informacion, la inexistencia de software antivirus, falta de politicas de

restricciones de personal para uso de licencias de software.

iv. Analisis de controles: analizar controles actuales y controles

planificados, ademés de elaborar la lista correspondiente. Para
entenderlo mejor, un ejemplo de esto puede ser: el control del nimero de
personas que tiene acceso al equipo informatico diariamente, registro de
informacion confidencial para la que se requiere uso de contrasefas, etc.
Determinacion de probabilidades. Conocer a través del estudio cuales
son las motivaciones para los ataques, capacidad de las amenazas,
naturaleza de las vulnerabilidades... asi poder elaborar el ranking de
probabilidades de que materialice la amenaza.

Analisis del impacto. En dicha fase de determinacion del riesgo, se
pretende evaluar el riesgo real en el sistema de informacion,
recomendaciones de control donde se proporcione qué controles se
podrian mitigar el riesgo identificado disminuyendo hasta un nivel

aceptable.
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vii. Determinacion del riesgo. Para hacer un plan completo se debe
conocer qué probabilidad de explotacion de las amenazas, magnitud de
los impactos, adecuacion de los controles actuales y planificados se
encuentra con dicho analisis estableceremos qué nivel de riesgo tiene la
organizacién pudiendo ser: bajo, medio o alto.

viii. Recomendacién de controles. Para tener un sistema seguro se debe
realizar revisiones de las politicas de seguridad, actualizaciones
periddicas del antivirus, un cambio de contrasefias periddicas, instalacion
de firewalls o en caso de incumplimiento de la normativa vigente,
sanciones.

ix. Documentacién de resultados: Segun los riesgos de la organizacion
proceder a la elaboracién de un informe detallado de valoracién de los
riesgos. [16]

La finalidad de la metodologia NIST SP800-30 es: suministrar una base para
el desarrollo de la gestion del riesgo y suministrar informacion acerca de

controles de seguridad en funcién de la rentabilidad del negocio.

2.2.3.3. Magerit
Es una metodologia de analisis y gestién de riesgos elaborada por el Consejo
Superior de Administracion Electronica de Espafa, que ofrece un método
sistematico para analizar los riesgos derivados del uso de tecnologias de la
informacion y comunicaciones para de esta forma implementar las medidas de
control mas adecuadas que permitan tener los riesgos mitigados. Ademas de
esto, cuenta con todo un documento que redne técnicas y ejemplos de como

realizar el analisis de riesgos.

Puntualmente MAGERIT se basa en analizar el impacto que puede tener para
la empresa la violacién de la seguridad, buscando identificar las amenazas que
pueden llegar a afectar la compafiia y las vulnerabilidades que pueden ser
utilizadas por estas amenazas, logrando asi tener una identificacion clara de
las medidas preventivas y correctivas mas apropiadas.

Lo interesante de esta metodologia, es que presenta una guia completa y paso

a paso de como llevar a cabo el analisis de riesgos.

Esta metodologia esta dividida en tres libros.
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El primero de ellos hace referencia al Método, donde se describe la
estructura que debe tener el modelo de gestion de riesgos. Este libro esta
de acuerdo con lo que propone ISO para la gestion de riesgos.

El segundo libro es un Catalogo de Elementos, el cual es una especie de
inventario que puede utilizar la empresa para enfocar el analisis de riesgo.
Es asi como contiene una division de los activos de informacion que deben
considerarse, las caracteristicas que deben tenerse en cuenta para valorar
los activos identificados y ademas un listado con las amenazas y controles
gue deben tenerse en cuenta.

Finalmente, el tercer libro es una Guia de Técnicas, lo cual lo convierte
en un factor diferenciador con respecto a otras metodologias. En esta
tercera parte se describen diferentes técnicas frecuentemente utilizadas en
el analisis de riesgos. Contiene ejemplos de analisis con tablas, algoritmos,
arboles de ataque, andlisis de costo beneficio, técnicas gréaficas y buenas
practicas para llevar adelante sesiones de trabajo para el analisis de los

riesgos.

Esta metodologia es muy Util para aquellas empresas que inicien con la gestién

de la seguridad de la informacion, pues permite enfocar los esfuerzos en los

riesgos que pueden resultar mas criticos para una empresa, es decir aquellos

relacionados con los sistemas de informacion. Lo interesante es que al estar

alineado con los estandares de ISO es que su implementacion se convierte en

el punto de partida para una certificacion o para mejorar los sistemas de

gestion. [17]

2.2.3.4. Metodologia de Analisis de Riesgos que Aplicar

Para el desarrollo de la metodologia se utiliz6 la misma metodologia que usa

la Edpyme la cual cumple con los lineamientos de la ISO/IEC 27001:2005

(articulo 4.2.1 c, d, e, f, y g), donde indica que se debe contemplar la

identificacién de activos, su importancia, las amenazas, vulnerabilidades,

probabilidad e impacto, ademas de definir los criterios de riesgos aceptables.

La metodologia de Gestion del Riesgo esta dividida en 4 partes:

Inventario de Activos de Informacion.
Andlisis del Riesgo (al que estan expuestos los activos de informacion).
Evaluacion del Riesgo.

Opcidn de Tratamiento del Riesgo.
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La informacion es recopilada usando la metodologia de Delphi (talleres y

encuestas).

2.2.4 Familia SO 27000

Son un conjunto de estandares creados y gestionados por la Organizacion
Internacional para la Estandarizacion (ISO) y la Comision Electrénica Internacional
(IEC). Ambas organizaciones internacionales estan participadas por multitud de
paises, lo que garantiza su amplia difusién, implantaciéon y reconocimiento en todo el
mundo. Las series 27000 estan orientadas al establecimiento de buenas practicas en
relacion con la implantacion, mantenimiento y gestion del Sistema de Gestion de

Seguridad de la Informacion (SGSI).

Estas guias tienen como objetivo establecer las mejores préacticas en relacion con
diferentes aspectos vinculados a la gestion de la seguridad de la informacién, con una

fuerte orientacion a la mejora continua y la mitigacion de riesgos. Comprende: [18]

- 1SO 27001
Especifica los requerimientos necesarios para implantar y gestionar un SGSI. Esta

norma es certificable.

- 1SO 27002
Define un conjunto de buenas préacticas para la implantacion del SGSI, a través

de 114 controles, estructurados en 14 dominios y 35 objetivos de controles.

- 1SO 27003
Proporciona una guia para la implantacion de forma correcta un SGSI,

centrandose en los aspectos importantes para realizar con éxito dicho proceso.

- 1SO 27004
Proporciona pauta orientadas a la correcta definicion y establecimiento de

métricas que permitan evaluar de forma correcta el rendimiento del SGSI.
- 1SO 27005

Define como se debe realizar la gestién de riesgos vinculados a los sistemas de

gestion de la informacion orientado en cémo establecer la metodologia a emplear.
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- 1SO 27006
Establece los requisitos que deben cumplir aquellas organizaciones que quieran
ser acreditadas para certificar a otras en el cumplimiento de la ISO/IEC-27001.
Entre otros [18]

2.2.4.1.1SO 27001
Es una norma internacional emitida por la Organizacion Internacional de
Normalizacion (ISO) y describe como gestionar la seguridad de la informacion en
una empresa. La revisibn mas reciente de esta norma fue publicada en 2013 y
ahora su nombre completo es ISO/IEC 27001:2013.

ISO 27001 puede ser implementada en cualquier tipo de organizacién, con o sin
fines de lucro, privada o publica, pequefia o grande. Esta redactada por los mejores
especialistas del mundo en el tema y proporciona una metodologia para
implementar la gestion de la seguridad de la informaciéon en una organizacion.
También permite que una empresa sea certificada; esto significa que una entidad
de certificacion independiente confirma que la seguridad de la informacién ha sido

implementada en esa organizacion en cumplimiento con la norma ISO 27001.
A la hora de implementar un Sistema de Gestién de Seguridad de la Informacién

basado en el estandar internacional ISO 27001, se utiliza el ciclo PDCA (siglas en
inglés) o PHVA (siglas en espafiol); como se muestra en la figura 3.
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Planificar
Establecer el SGSI

Hacer Actuar
puesta en Ciclo de desarrollo Mantener y
ejecucion y mantenimiento y mejora mejorar el
explotacién SGSI
del SGSI

Verificar
verificar y evaluar el
SGSI

Fig. 3 Ciclo de Deming

Planificar: Consiste en planificar acciones para hacer frente a los riesgos e

identificar las oportunidades, para posteriormente evaluarlas y gestionarlas.

Definir las politicas de seguridad de la informacion
Establecer el alcance del SGSI

Realizar el analisis de riesgo

Seleccionar los controles de seguridad

Definir competencias

Establecer el mapa de riesgos

SN N N N N N

Definir autoridades y responsabilidades

Actuar: Indica que la organizacion debe de disponer los recursos necesarios para
establecer, implementar y mantener el SGSI, ademas de dar a conocer las politicas
de seguridad de la informacion del SGSI.

v" Poner en marcha el Plan de gestion de riesgos establecido

v' Se implanta el SGSI
v' Se establecen los controles de seguridad
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Verificar: Se debe tener procedimientos y rutinas establecidos para medir el
desempefio del proceso y politicas del SGSI, informando los resultados para su

pronta revision.

v" Revisar internamente el SGSI
v" Realizar auditorias

v" Se revisan los indicadores y métricas del SGSI

Hacer: Se toman acciones correctivas y preventivas para reaccionar ante
amenazas, vulnerabilidades y riesgos, que nos garanticen en todo momento la
seguridad y proteccion de la informacién, basados en los resultados de la auditoria
interna del SGSI.

v" Realizan las acciones correctivas

v' Realizan las acciones preventivas [19]

La siguiente figura 4 se muestra la relacion de cada etapa con los puntos de la
ISO/IEC 27001.

4.- Contexto de la organizacion
5.- Liderazgo

6.- Planificacion

7.- Soporte

( PDCA )
ACT DO

Fig. 4 Relacion de Ciclo de Deming con ISO 27001

Para una implementacién exitosa de un SGSI, es necesario hacer un mapeo
detallado de las actividades de cada fase del modelo PDCA, ademas de los
entregables exigidos por la norma ISO/IEC 27001:2013, en la figura 5, se

especifica las principales actividades que indica las fases del ciclo de Deming.
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Cicle FDCA Actividades

— Defimeion del aleance v limutes del SGSL
— Definir la Polifica del SGSL
— Eealizar el anah=is v evaluacion de nesgos.

Planear (Plan) |- Establecer las operaciones para el tratammento de nesgos.

— Obtener la aprobacion ¥ autorizacion de la direceion para
implementar el SG5L
— Establecer el S0A (Declaracion de Aplicabibidad).

(Establecer el 5G5I) (- Definir las poliicas v procedimientos de seguridad v del SGSL

— Formular e implementar el Flan de Tratammento de Fiesgos.

Hacer (Do) — Implementar las poliicas v procedimientos SGSL
{Implementarv |- Programas de capacitacion v toma de conclencia.
operar el 5G5S} |- Geshonar la operacion del SGSL

— (Gestionar los recursos para el SGSL

— Ejecutar procedumentos de monitoreo v revision del SGSL
— Eevisiones regulares de la eficacia del SGSL
Verificar (Check) |- Medir la eficacia de los controles.
{Monttorear ¥ revisar |- Bewisar las evaluaciones de nesgos realizadas.
el 5GSI) — FRealizar mditorizs internas del SGS1
— Eealizar una revision por la direccion del SGSI
— Begistrar las acciones e incidentes de segundad.

— Implementar las mejoras 1dentificadas en el SGSL

Actuar (Act) — Tomar las acciones preventrvas ¥ comectivas apropiadas.
(Mantener v mejorar [~ Actuahizar los controles de sepundad.
el S5G5I) — Comunicar las acclones ¥ mejoras a todas las partes

volucradas.

Fig. 5 Actividades del modelo PDCA

Estructura de la Norma ISO/IEC 27001:2013

El anexo A de la norma ISO/IEC 27001 se menciona 10 clausulas, siendo las

clausulas del 4 al 10 obligatorias para cumplir con la norma, tal como se muestra

en la figura 6.
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9 Evaluacion

de desempefio
Monitoreo,
medicion,
analisis y
evaluacion

Auditoria
intema

Revisién por
— la Alta
Direccion

i [

Fig. 6 Clausulas de la ISO 27001:2013

A continuacion, se detalla cada una de las clausulas: [20]

Clausula 4. Contexto de la organizacion: En este apartado se hace hincapié
en la identificacién de los problemas externos e internos que engloban a la
empresa.

Clausula 5. Liderazgo Se tiene que ajustar a la relacién y la responsabilidad
que tiene la alta direccién con respecto al Sistema de Gestion de Seguridad de
la Informacion, por lo que se puede destacar de forma esporadica como se
debe demostrar el compromiso, por ejemplo:

v/ Garantizar que se cumplan los objetivos del SGSI.
v Garantizar la disponibilidad de los recursos.

v' Garantizar los roles y las responsabilidades.
Clausula 6. Planeacion: Esta seccion esta enfocada para definir los objetivos
de seguridad, los cuales deben ser claros y deben contar con planes

especificos para conseguirlos. Es necesario presentar grandes cambios
durante el proceso de evaluacién de riesgos:

v El proceso para llevar a cabo la evaluacién de riesgos
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v" El método utilizado para conseguir el objetivo a la hora de identificar los
riesgos gque se encuentran asociados

v" Conocer el nivel de riesgo que se establece como base de la probabilidad
de que suceda un riesgo

v' Se elimina el término propietario del activo y se establece el término

propietario del riesgo.

e Clausula 7. Soporte: Marca los requisitos de soporte para establecer,
implementar y mejorar el Sistema de Gestion de Seguridad de la Informacion

segun la norma ISO 27001 2013, en el que se incluye:

v Recursos
v' Personal competente

v' Conciencia y comunicacion de las partes interesadas

Abarca el proceso de documentar, controlar, mantener y conservar la
documentacién correspondiente al Sistema de Gestion de Seguridad de la

Informacion.

e Clausula 8. Operacién Establece todos los requisitos necesarios para medir
el funcionamiento del Sistema de Gestion de Seguridad de la Informacién ISO
27001 2013, las expectativas de la direccion y su realimentacion, ademés de
cumplir con lo que establece la norma ISO 27001 2013.

Es necesario que las empresas tengan planificadas y controladas las
operaciones y los requisitos de seguridad. Los activos, las vulnerabilidades y
las amenazas ya no son la base de la evaluacion de riesgos. Solo es necesario
para identificar los riesgos asociados con la confidencialidad, integridad y

disponibilidad.

e Clausula 9. Evaluacion del desempefio La base de la identificacion y
medicion de la eficiencia y el desempefio del sistema de gestion sigue siendo
la auditoria interna y las revisiones que se llevan a cabo en el sistema de

gestion.

e Clausula 10. Mejora: El principal elemento que se utiliza durante el proceso

de mejora son las no conformidades que estan identificadas, las cuales tienen
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gue contabilizarse y compararse con las acciones correctivas para asegurarse
de que no se repitan y que las acciones correctivas que se llevan a cabo sean

efectivas.

2.2.5 ISO/IEC 27002 y su relacion ISO/IEC 27001

Independientemente del contenido de cada una, hay que tener en cuenta un aspecto
bastante importante en relacion con ambas normas: la ISO 27001 es certificable y la
ISO 27002 no lo es ¢, Por qué motivo? Se preguntaran. La ISO 27002 no es certificable
debido a que no contiene requisitos, es decir, en su contenido no contiene exigencias
gue toda organizacion que quiera certificarla deberia cumplir. Esto requisitos si estan
presentes en la ISO 27001.

La ISO 27002 es simplemente una guia de buenas préacticas de cara a implementar
los requisitos de la ISO 27001. De hecho, su contenido es una guia de implementacion
de los 114 controles que recoge el anexo A de la1SO 27001. Por tanto, hay que sefialar

que la 1SO 27002 no se implanta.

En resumidas cuentas, se podria decir que ISO 27001 es el ¢ Qué? e ISO 27002 es el
¢, Como? Se analiza detenidamente el objetivo de cada una:

e LalSO 27001 te indicara que tienes que cumplir con los requisitos “x” y “z” para
llevar a cabo el control de un determinado activo de la informacion de tu
organizacion.

e Por su parte ISO 27002 sefialara que debes hacer en la practica para poder

cumplir con los requerimientos “x” y “z” que indica la ISO 27001 para este punto.
[21]

Anexo A
Es la serie mas conocida de los objetivos de control de seguridad y consiste en un

conjunto de 114 controles agrupados en 35 objetivos de control y 14 dominios.

En la figura 7, se detalla el nUmero de controles por cada dominio
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Numero Numero
del Anexo Dominio de
A Controles
AS Politicas de seguridad 2
A6 Aspectos organizativos de la seguridad de la informacién 7
A7 Seguridad ligada a los recursos humanos 6
AR Gestion de activos 10
A9 Control de accesos 14
Al0 Cifrado 2
All Seguridad fisica y ambiental 15
Al2 Seguridad en la operativa 14
Al3 Seguridad en las telecomunicaciones 7
Al4 Adquisicion. desarrollo y 1511311t-:nli‘111ienm de los sistemas de 13
informacion
AlS Relaciones con suministradores 5
Al6 Gestion de incidentes en la seguridad de la informacién 7
AL Aspectos de segm‘idadl de .la infommciép en la gestidn de la 4
continuidad de negocio
Al8 Cumplimiento 8
Numero Total de controles 114

Fig. 7 NUmero de controles por cada Dominio del anexo A

A continuacion, se detalla los catorce dominios ya mencionados:

e A.5: Politicas de Seguridad de la Informacién: hace referencia a los
controles sobre como escribir y revisar politicas de seguridad.

e A.6: Organizacion de la Seguridad de la informacion: los controles se
encargan de establecer responsables. Al mismo tiempo también se centra en

dispositivos moviles y situaciones como la de teletrabajo.
e A.7: Seguridad de los Recursos Humanos: controles para las situaciones
previas y posteriores referentes a la contratacion y finalizacion de contrato de

personal.

e A.8: Gestion de Recursos: establecidos para realizar inventario, clasificacion

de informacion y manejo de los medios de almacenamiento.

e A.9: Control de Acceso: control del acceso tanto a la informacién como a

aplicaciones u otro medio que contenga informacion.
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e A.10: Criptografia: controles para gestionar encriptacion de informacion.

e A.1l: Seguridad fisica y ambiental: controles para garantizar factores

externos, seguridad de equipoy medios que puedan comprometer la seguridad.

e A.12: Seguridad Operacional: controles relacionados con gestion de la

proteccion de malware o vulnerabilidades.

e A.13: Seguridad de las comunicaciones: Control sobre la seguridad de las

redes, transmision de informacion, mensajeria.

e A.14: Adquisicion, desarrollo y mantenimiento de Sistemas: controles que

establecen los requisitos de seguridad en desarrollo y soporte.

e A.15: Relaciones con los proveedores: incluye lo necesario a la hora de

realizar contratos y seguimiento a proveedores.

e A.16: Gestion de Incidentes en Seguridad de la Informacién: sirven para

reportar eventos las debilidades, asi como procedimientos de respuesta.

e A.17: Aspectos de Seguridad de la Informacion de la Gestién de la
Continuidad del Negocio: referidos a la planificacion de continuidad de

negocio.

e A.18: Cumplimiento: control relacionado a la hora de identificar regulaciones
relacionadas con seguridad de la informacion y hacer que se cumplan. [22]

2.2.6 Analisis de brechas de la seguridad de informacion

El analisis de brechas es un proceso que se debe realizar antes de iniciar la
implementacién del sistema. Permite revisar los requisitos de la norma para determinar
el estado de cumplimiento de cada uno en la organizacion y los vacios existentes para
la conformidad del sistema.

Aunque el andlisis de brechas no es un requisito obligatorio en la ISO 27001, es una
herramienta estratégica para la seguridad de la informacion que es adoptada en las
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organizaciones como una practica conveniente a la hora de iniciar con la

implementacién de esta norma.

El principal propésito del analisis de brechas es evaluar el rendimiento del sistema de
informacion actual de la organizacion con los requisitos de la ISO 27001 y determinar

el grado de cumplimiento existente.

Esta herramienta es de gran utilidad para establecer el “donde estamos” y el “donde
queremos llegar” de una organizacién que busca proteger sus datos, en otras palabras,
define el punto de partida para implementar la norma y la cantidad de recursos y

esfuerzos necesarios para este propésito. [23]

Este diagnostico se basa teniendo en cuenta los controles y dominios del anexo A de
la norma ISO/IEC 27001:2013.

2.2.7 Gestion de riesgos en la seguridad de informacion

Es el proceso de identificar, comprender, evaluar y mitigar los riesgos y sus
vulnerabilidades subyacentes y el impacto en la informacién, los sistemas de
informacion y las organizaciones que dependen de la informacion para sus
operaciones. Ademas de identificar los riesgos y las medidas de mitigacién del riesgo,
un método y proceso de gestion del riesgo ayudara a:

v’ Identificar los activos criticos de informacién. Un programa de gestién de riesgos
puede ampliarse para identificar también a personas criticas, procesos de

negocio y tecnologia.

v' Comprender por qué los activos criticos escogidos son necesarios para las

operaciones, la realizacion de la mision y la continuidad de las operaciones.

2.2.7.1. Fases y ciclo de la gestidon de riesgos
Existen algunas fases de gestién de riesgos que marcan la pauta a seguir para el

desarrollo de un proyecto, estas son:
v'Inventario de Activos de Informacion.

v' Andlisis del Riesgo
v' Evaluacion del Riesgo.
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v Opcién de Tratamiento del Riesgo.

2.2.7.2. Anélisis y evaluacion de riesgos
En el andlisis de riesgos se identifican amenazas y vulnerabilidades que exponen
los activos de informacién mas importantes, asi como los controles existentes que
se tienen para proteger a los activos de estas amenazas. Con esta data se estiman
la degradacion del activo y se determina un nivel de exposicién, luego se identifica

probabilidad; con estos resultados se determina el nivel de riesgo.

Los activos de Informacién que son analizados son los resultados del Inventario de
Activos, los cuales pasan a la fase de Analisis de Riesgos. Por cada activo de

informacion, se genera la siguiente informacion:

i. Por cada activo de informacion, se listan las Amenazas a las que esta
expuesta y se intenta identificar algun Agente especifico que la genere, y la

causa de éste.

ii. Porcada amenaza, se listan las vulnerabilidades que expone el activo y que
podrian ser aprovechadas por la amenaza, asi como los controles existentes
para prevenir la materializacion de la amenaza, disuadir al agente, detectar

la amenaza o corregir el dafio sufrido.

2.2.7.3. Tratamiento de riesgos
Una vez realizado el andlisis y evaluacion de riesgos, se debe decidir qué acciones
tomar con esos activos que estan sujetos a riesgos, siendo como objetivo
primordial, describir las actualizaciones que se van a realizar para disminuir los

riesgos a niveles aceptables.

Técnica para el tratamiento de riesgos

Para reducir el riesgo identificado se hara uso del SOA - Declaracion de
aplicabilidad (SOA por las siglas en inglés de Statement of Applicability). Es un
documento con los controles de seguridad establecidos en el Anexo A de la ISO/
IEC 27001:2013, estos a su vez contienen un conjunto de 114 controles agrupados

en 35 objetivos de control y 14 dominios.

Los controles ya mencionados son necesarios para definir la aplicacion de los

controles de seguridad que hayan sido seleccionados y que no han sido
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implementados. El propoésito principal del SOA, es adoptar mejores practicas para
gue permita crear una lista de verificacion segun lo recomendado por el Anexo A de
la 1ISO 27001:2013, con ella se obtiene una documentacion sobre los controles

establecidos.

2.2.8 Politicade seguridad

Las politicas de seguridad de informacion son requeridas para toda la organizacion no
solamente para algun sector. Las politicas deben estar establecidas y aprobadas por
la maxima autorizacion, debe ser documentada y distribuida a todas las partes
interesadas tanto internas y externas, estas politicas deben cumplir con los objetivos
de la organizacion y su marco de trabajo tiene que establecer un compromiso con la

seguridad de informacion.

2.3. DEFINICION DE TERMINOS BASICOS

Proceso
Es una serie de tareas interrelacionadas que, juntas transforman las entradas en salidas.
Estas pueden ser realizadas por personas, la naturaleza o maquinas utilizando diversos

recursos. [24]

Activos de informacion
Los activos de informacién son los recursos que utiliza un Sistema de Gestion de
Seguridad de la Informacion para que las organizaciones funcionen y consigan los

objetivos que se han propuesto por la alta direccion. [25]

ISO

La Organizacion Internacional de Normalizacion (llamada en ocasiones: Organizacion
Internacional de Estandarizacion; conocida por el acréonimo ISO) es una organizacién
para la creacién de estandares internacionales compuesta por diversas organizaciones

nacionales de normalizacion. [26]
Controles

Un control es un conjunto de medidas o acciones tomadas para gestionar el riesgo y

aumentar la probabilidad de que se logren los objetivos establecidos. [27]

37



Riesgos
El riesgo se define como la combinacion de la probabilidad de que se produzca un
evento y sus consecuencias negativas. Los factores que lo componen son la amenaza

y la vulnerabilidad. [28]

Anexo A

El Anexo A es un documento normativo que sirve como guia para implementar los
controles de seguridad especificos de ISO 27001. Todos estos controles estan dirigidos
a mejorar la Seguridad de la informacién de nuestra organizacién. Estd compuesto por

114 controles de seguridad agrupados en 14 secciones. [29]

Mejora Continua
Un proceso de mejora continua es la actividad de analizar los procesos que se usan
dentro de una organizacion o administracion, revisarlos y realizar adecuaciones para

minimizar los errores de forma permanente. [30]

SBS

La Superintendencia de Banca, Seguros y AFP es el organismo encargado de la
regulacion y supervision de los Sistemas Financiero, de Seguros y del Sistema Privado
de Pensiones, asi como de preveniry detectar el lavado de activos y financiamiento del
terrorismo. Su objetivo primordial es preservar los intereses de los depositantes, de los
asegurados y de los afiliados al SPP. [31]

Informacion:
Conjunto de datos, ya procesados y ordenados para su comprension, que aportan
nuevos conocimientos a un individuo o sistema sobre un asunto, materia, fenémeno o

ente determinado [32]

PDCA

Son las iniciales de las palabras en inglés: Plan, Do, Check y Act (Planificar, Hacer,
Verificar y Actuar), Es una metodologia describe los cuatro pasos esenciales que toda
empresa debe llevar a cabo de forma sistematica para lograr la mejora continua de la
calidad. [33]

Estandar

Son acuerdos documentados que contienen especificaciones técnicas u otros criterios

precisos para ser usados consistentemente como reglas, guias o definiciones de

38



caracteristicas para asegurar que los materiales, productos, procesos y servicios

cumplan con su propésito". [34]

Metodologia
Conjunto de procedimientos racionales utilizados para alcanzar el objetivo o la gama de
objetivos que rige una investigacion cientifica, una exposicién doctrinal o tareas que

requieran habilidades, conocimientos o cuidados especificos. [35]

Inventario
El inventario es una relacion detallada, ordenada y valorada de los elementos que

componen el patrimonio de una empresa o persona en un momento determinado [36]

Mitigar
Es el proceso de desarrollo de opciones y acciones que, al ser implementadas,
mejoraran las oportunidades y reduciran el impacto negativo o la probabilidad de

ocurrencia de un evento en particular. [37]

Alcance

Nos ayuda a describir la extension y los limites del Sistema de Gestién de Seguridad de
la Informacion, por lo que se pueden definir todos los términos de los activos de
informacion, la ubicacion fisica, las unidades organizaciones, actividades o procesos de
gran importancia para la organizacion, es decir, se trata de la seleccion de los elementos

criticos que se deben proteger. [38]

Correctivo
Son un conjunto de tareas técnicas destinadas a reparar o sustituir los equipos que
sufren una averia. Este tipo de mantenimiento corrige los fallos existentes en los activos

que requieren una intervencion para volver a su funcion inicial. [39]

Preventivo

Previene los fallos en los equipos. Este tipo de mantenimiento se realiza
sistematicamente, es decir, los activos se inspeccionan incluso si no han presentado
ninguna manifestacion de averia. De este modo, se evita cualquier fallo del equipo lo

gue garantiza el correcto funcionamiento y la seguridad de los activos. [39].

Activo

Cualquier cosa que tiene valor para la organizacion. [40]
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CAPITULO lll. MATERIALES Y METODOS

La presente investigacion se realizé en la Edpyme CREDIVISION los datos fueron tomados
integramente de sus procesos y del personal que labora en el area de Negocios para realizar
el diagndstico, analisis, muestra, procesamiento y resultados. Toda la informacién sirvié
como base para el disefio del sistema de gestidén de seguridad informacién en la relacion a
la 1ISO 27001:2013

La Edpyme CREDIVISION, se encuentra ubicado en el distrito de San Juan de Miraflores,
provincia y departamento de Lima, y la investigacion se hizo durante un periodo de siete

meses, iniciando el mes de febrero del 2022 hasta agosto del 2022.

3.1. PROCEDIMIENTO

Se disefid teniendo en cuenta los requerimientos establecidos en la normativa ISO
27001:2013, se definieron 5 fases para el desarrollo del proyecto, los cuales comprenden:
planificacion, analisis, disefio, pruebas y cierre.

Fase 1: Planificacion: Comprende:
1.1. Plan de inicio del Proyecto

1.2. Registro de Interesados

Fase 2: Analisis: Comprende:
2.1. Andlisis de la situacion actual
2.2. Contexto de la empresa

2.3. Definir el alcance

Fase 3: Disefio: Comprende:

3.1. Politica de la seguridad de informacion

3.2. Estructura Organizacional del SGSI

3.3. Metodologia de evaluacién de riesgos

3.4. Elaborar el plan de tratamiento de riesgos
3.5. Declaracion de aplicabilidad (SOA)

3.6. Plan de capacitacion y concientizacion

3.7. Elaborar un plan de continuidad de negocio.
3.8. Elaborar un acuerdo de confidencialidad.
3.9. Elaborar el manual del SGSI
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Fase 4: Pruebas

4.1. Plan de pruebas

4.2. Ejecucion

4.3. Resultados de las pruebas

4.4, Plan de mejoras

Fase 5: Cierre

5.1. Acta de cierre y entrega del proyecto
3.1.1 Fase 1: Planificacion

3.1.1.1. Plan deinicio del Proyecto

El 07 de febrero de 2022 se dio inicio al proyecto del disefio del Sistema de Gestidon de
Seguridad de la Informacion basado en la norma ISO/IEC 27001:2013 para proteger
adecuadamente los activos de informacion asociados al proceso de créditos, por lo cual

se obtuvo el compromiso de la alta direccion.

Adicionalmente, a este compromiso también se obtuvo una carta de autorizacion que
permite utilizar el nombre de Edpyme CREDIVISION para el proyecto de tesis, la misma

gue se puede apreciar en el formato Carta de autorizacion (Anexo 7).

a. Acta de constitucién del proyecto
Se elaboré el acta de constitucion del proyecto para establecer la relacion de
colaboracion que existe entre la Edpyme CREDIVISION y el ejecutor del proyecto,
donde se especifico la informacidn general, la descripcion del proyecto, los objetivos
y el alcance, que fue presentado a la entidad para su aprobacion. La misma que se

puede apreciar en el formato acta de constitucion (Anexo 8).
b. Cronograma

A continuacion, en la figura 8, se muestra el cronograma del proyecto de las
actividades realizadas:
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2 Elsborar un acuerds de confidencisidad 2days |ZWDST2 0800 AM {24062 0500 PM
n Elsborar el manual del 565 £days 250220800 AM (28622 D500 PM
n Pruskas 18 days [30/REI2Z 08:00 . |[20/07/22 0500 ..
M Plan de prushas Hdays |30D&22 0800 AM  [O5T7722 0500 PM
5 Ejecudion Fidays |DEU722 0B00 AM 0107722 D500 PM
A Aesuitados ce las proesas B days | 120722 0800 AW |1B7/22 0540 PW
o Plan de meras 2days|1MI722 0600 AW [20°07722 D500 PM
i Cierre 2 days (20007122 03:00 . [22007/22 0500 ..
! hpa de ceme y enTega O et 2days 21722 0600 AW | 2207722 05400 PH

Fig. 8 Cronograma de Actividades




3.1.1.2. Registro de Interesados
Se debe determinar quiénes son las partes interesadas y requisitos de las partes
interesadas para la seguridad de la informacion. A continuacion, en la tabla 1, se

muestra las partes interesadas y los requisitos de éstas:

Tabla N°1 Partes Interesadas

PARTE INTERESADAS REQUISITOS DE SGSI

Accionistas Maximizar la rentabilidad del negocio
%)
- Gerentes Maximizar la rentabilidad del negocio
74
L Laborar en una empresa sélida 'y de
pa Colaboradores o
prestigio.
_ Asegurar la confidencialidad, integridad y

Clientes ) o ) .
2 disponibilidad de su informacion
= Proteger la continuidad de las
L Proveedores .
= operaciones

Gobierno Responsabilidad Social

3.1.2 Fase 2: Andlisis

3.1.2.1. Analisis de la situacién actual
Para poder empezar con el disefio del SGSI es necesario conocer la situacion actual en
la que se encuentra la empresa, la cual se llevé a cabo mediante el analisis de brechas

(GAP - Anexo 18). Los pasos que se realizaron para llegar a este analisis GAP son:

Paso 1: Elaboracion de cuestionarios (Anexo 17), aqui se realizaron las siguientes
actividades:

i. Revision de la norma ISO/IEC 27001:2013.

ii. Elaboracién de preguntas por controles y dominio.

iii.  Definicion de niveles y criterios de madurez.

Paso 2: Entrevistas al personal del area de Tl y Riesgos, de la Edpyme; se realizaron
las siguientes actividades:

i. Entendimiento de la estructura organizacional.

ii. Revision de los perfiles e identificacién de los procesos.

iii. Ejecucién de las entrevistas al personal interesado en la empresa.
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Paso 3: Consolidacion de resultados, se realizaron las siguientes actividades:

i. Clasificacion del nivel de madurez de los dominios

ii. Revision de calificaciones.

Paso 4: Andlisis de los resultados, se realizaron las siguientes actividades:

i.  Calculo del promedio por dominio.

ii. Elaboracién de gréaficas de madurez y brecha.

Para determinar el nivel de madurez de la empresa se definié6 una escala con seis

niveles que se detalla en la tabla 2.

Tabla N°2 Nivel de madurez de Cobit

Nivel Escala Valor %

Nivel O 0%

Comentario

No hay reconocimiento de la necesidad del

control o requisito.

Nivel 1 20%

Existe cierto reconocimiento de la
necesidad de control interno o requisito.
Se aplica para algun problema o tarea

especifica, no generalizable.

Nivel 2 40%

Repetible

Los controles existen, pero no estan

documentados.

Definido Nivel 3 60%

Los controles estan en su lugar y estan
documentados adecuadamente.

Nivel 4 80%

Gestionado

Existe un control interno sobre la
aplicacion de controles y cumplimiento de

requisito.

Nivel 5 100%

Existe un control interno y continuo sobre
la aplicacién de controles y cumplimiento
de requisitos. Se mide la eficacia de los
controles estableciendo objetivos de

mejora.

A continuacion, se muestran los resultados de la encuesta aplicada a los 7 trabajadores

de la empresa, tomando como referencia las 10 primeras preguntas de la encuesta,

obteniendo los siguientes resultados, que se muestra en la tabla 3.
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Tabla N°3 Personal Encuestado

PREGUNTAS

ENCUESTADOS

Preguntal
Pregunta?
Pregunta3
Pregunta5
Pregunta6

Pregunta7

Pregunta8

Pregunta9
PreguntalO

TOTAL "SI"

TOTAL "NO"

% "SI" 14% 0% 0% 0% 0% 0%

0% 14% 57% 0%
% "NO" 86% 100% 100% 100% 100% 100% 100% 86% 43% 100%

Ademas, para un mejor entendimiento se muestra la tabla 4, el resultado de toda la

encuesta en niveles porcentuales, con el fin de determinar el nivel de madurez inicial o

actual de la empresa.
Tabla N°4 Resultado de las Encuestas

‘ ITEM ‘ RESULTADOS DE ENCUESTA

A.5 Politicas de seguridad de lainformacion.

‘ Organizacion de la seguridad de lainformacion

¢ Estan definidas las responsabilidades de
seguridad de la informacion?

Existen politicas publicadas para apoyar la
¢ P P P e 14.0% | 86.0%
seguridad de la informacion?
¢Las politicas de seguridad de la informacion son
2 _ ) 0.0% | 100.0%
revisadas y actualizadas?

0.0%

100.0%
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ITEM RESULTADOS DE ENCUESTA SI

.,Se han segregado las diversas areas de

teletrabajo?

¢La Edpyme realiza verificaciones de antecedentes

4 | responsabilidad sobre la seguridad de la informacion| 0.0% | 100.0%
para evitar accesos indebidos?
¢Existe proceso definido para contactar con las

5 |autoridades competentes ante incidentes| 0.0% | 100.0%
relacionados con seguridad de la informacion?
¢ Existen contactos definidos con grupos de interés

6 ) 0.0% | 100.0%
especial?
¢Enla gestién de proyectos se consideran aspectos

7 _ ) _ y 0.0% | 100.0%
relacionados con seguridad de la informacion?
¢ Existen politicas definidas para el uso seguro de

8 | . L 14.0% | 86.0%
dispositivos moviles?
.Se aplican criterios de seguridad para el

9 57.0% | 43.0%

A.7 Seguridad relativa a los recursos humanos

10 ) 0.0% | 100.0%
de los candidatos para los empleos?
¢ Existen acuerdos con los empleados y contratistas
11 |donde se especifiquen las responsabilidades de| 0.0% | 100.0%
seguridad de la informacion?
¢El cumplimiento de las responsabilidades sobre la
12 |seguridad de la informacion es exigida de forma| 0.0% | 100.0%
activa a empleados y terceros?
¢Existen procesos de informacién, capacitacion y
13 |concientizacion sobre la seguridad de la| 0.0% | 100.0%
informacion?
¢ Existen acuerdos de responsabilidad de seguridad
14 | de lainformacion que siguen siendo validas después| 0.0% | 100.0%
de la finalizacién del contrato?
¢ Existen acuerdos de responsabilidad de seguridad
15 |de lainformacion que siguen siendo validas después| 0.0% | 100.0%
de la finalizacién del contrato?
WW
16 | ¢Se harealizado un inventario de activos? 29.0% | 71.0%
17 | ¢Se ha identificado al responsable de cada activo? | 29.0% | 71.0%
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ITEM RESULTADOS DE ENCUESTA Sl NO

¢ Se han establecido normas para el uso adecuado

18 ) 29.0% | 71.0%
de activos?
¢ Existe procedimiento para la devolucion de activos

19 . 29.0% | 71.0%
asignados?
;Se clasifica la informacibn  segun  su

20 _ o 0.0% | 100.0%
confidencialidad?
¢ Existen procedimientos que definan el etiquetado

21 ) 29.0% | 71.0%
de activos?
¢ Existen procedimientos para el manipulado de la

22 | B o 14.0% | 86.0%
informacion de acuerdo a su clasificacion?
¢ Existen procedimientos que definen cémo manejar

23 i _ 14.0% | 86.0%
los soportes extraibles (uso, cifrado, borrado, etc.)?
¢Existen procedimientos para la eliminacion de

24 29.0% | 71.0%
soportes?
¢, Son protegidos los soportes fisicos con informacion

25 _ 14.0% | 86.0%
sensible durante el transporte?

‘ A.9 ‘Control de acceso

¢Existe una politica para definir los controles de

26 |acceso a la informacién segun las funcion o puesto| 0.0% | 100.0%
de trabajo?
¢Existen politicas de acceso a las redes y a los

27 o 14.00% | 86.0%
servicios de red?

28 | ¢ Existen procesos de alta y baja de usuarios? 29.0% | 71.0%
¢ Existen procesos para la asignacion de perfiles de

29 7 14.0% | 86.0%
acceso?
¢ Se define un proceso especifico para la asignacion

30 |de permisos privilegiados de administracion de| 14.0% | 86.0%
accesos?
¢las contrasefias 'y otra informacion  de

31 | autenticacion secreta son proporcionadas de forma| 14.0% | 86.0%
segura?
¢, Se establecen periodos para renovacion de

32 ) 0.0% | 100.0%
permisos de acceso?
¢Existe un proceso definido para la revocacion o

33 ) y _ 0.0% | 100.0%
reasignacion de permisos?
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ITEM RESULTADOS DE ENCUESTA Sl NO

¢ Existen responsabilidades para los usuarios sobre

34 _ . o 0.0% | 100.0%
el uso de informacion secreta de autenticacion?
¢El acceso a la informacién en los sistemas y

35 | aplicaciones es restringido segun la politica de| 14.0% | 86.0%
control de acceso?
¢ Se han implementado procedimientos de acceso

36 L . 14.0% | 86.0%
seguro para el inicio de sesion?

37 | ¢Cuentan con sistema de gestion de contrasefias? 0.0% | 100.0%
¢El' uso de herramientas de utilidad es controlado y

38 | . . 14.0% | 86.0%
limitado a empleados especificos?
¢ Existe procedimiento para el control de acceso al

39 0.0% | 100.0%

A.l11

codigo fuente?

¢ Se establecen perimetros de seguridad fisica con

Seguridad fisicay del entorno

abandonos del puesto de trabajo?

40 14.0% | 86.0%
barreras de acceso?
¢Existen controles fisicos de acceso en areas

41 o 14.0% | 86.0%
restringidas?
¢, Se establecen medidas de seguridad para oficinas

42 | para proteger la informacion de pantallas, etc. en| 14.0% | 86.0%
areas accesibles a personal externo?
¢ Existen instaladas alarmas, sistemas de proteccion

43 ) _ 29.0% | 71.0%
contra incendios, etc.?
.,Se protegen los equipos de accesos no

44 ) proted auip 14.0% | 86.0%
autorizados?
¢ Se protegen los equipos contra fallos de suministro

45 ] 14.0% | 86.0%
de energia?
¢ Existe proteccion para los cableados de energia y

46 14.0% | 86.0%
de datos?
;Se realizan tareas de mantenimiento de los

47 _ 29.0% | 71.0%
equipos?
¢Existen politicas para proteger o eliminar

48 |informacién de equipos de baja 0 que van a ser| 14.0% | 86.0%
reutilizados?
¢ Se establecen reglas de comportamiento para

49 14.0% | 86.0%
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ITEM RESULTADOS DE ENCUESTA Sl NO
¢ Existen politicas para proteger la informacion de
50 | equipos cuando los usuarios abandonan el puestode| 14.0% | 86.0%
trabajo?
A.12 | Seguridad de las operaciones
51 | ¢Se documentan los procedimientos? 0.0% | 100.0%
¢ Se controla que los procedimientos se actualicen
52 0.0% | 100.0%
constantemente?
¢ Se monitorea los recursos para cumplir con la
53 . 14.0% | 86.0%
demanda de los usuarios?
¢Existen una separacion segura entre los entornos
54 y 14.0% | 86.0%
de desarrollo, pruebas y produccion?
¢Existen software para la deteccion de codigo
55 o 14.0% | 86.0%
malicioso?
56 | ¢Existe una politica de backup definida? 29.0% | 71.0%
57 | ¢Se realiza un registro o logs de eventos? 0.0% | 100.0%
¢ Se ha establecido un sistema de proteccion para
58 |los registros mediante segregacion de tareas o| 14.0% | 86.0%
copias de seguridad?
¢, Se protege de forma segura los accesos de los
59 o 0.0% | 100.0%
administradores?
;Las nuevas instalaciones de software son
60 . 14.0% | 86.0%
validadas de forma segura?
.Se establecen métodos de control para
61 . o 0.0% | 100.0%
vulnerabilidades técnicas?
¢ Existen politicas de restriccion en la instalacion de
62 o 29.0% | 71.0%
software para usuarios finales?
¢ La auditoria realiza los controles en los sistemas de
63 |. y 14.0% | 86.0%
informacion?
A.13 Seguridad de las comunicaciones
¢Existe controles de red para los elementos
64 14.0% | 86.0%
conectados?
65 | ¢Se verifica la seguridad de los servicios de red? 14.0% | 86.0%
¢ Existe separacion de redes tomado en cuenta la
66 | . y 14.0% | 86.0%
informacion y los recursos?
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ITEM RESULTADOS DE ENCUESTA Sl NO

; Existen  politicas rocedimientos para el

67 | ¢ (pofieas -y P P 0.0% | 100.0%
intercambio de informacion?
;Se establecen acuerdos de intercambio de

68 | y 0.0% | 100.0%
informacion con terceros?

69 | ¢Se establecen politicas en mensajeria electronica? | 14.0% | 86.0%
¢ Se establecen acuerdos de confidencialidad para el

70 | _ _ . 0.0% | 100.0%
intercambio de informacion con terceros?

Adquisicion, desarrollo y mantenimiento de los sistemas de

informacion

¢, Se definen los requisitos de seguridad de la

aplicaciones para redes publicas?

¢ Existe una politica de seguridad de la informacion

71 |informacibn para los nuevos sistemas de| 0.0% | 100.0%
informacion?
¢, Se defines requisitos minimos de seguridad en las

72 14.0% | 86.0%

Relaciones con proveedores

servicios por parte de los proveedores?

Gestién de incidentes de seguridad de la informa

. Se definen responsabilidades y procedimientos

73 0.0% | 100.0%
para proveedores?
¢Se han definido requisitos de seguridad de la

74 | y 0.0% | 100.0%
informacién en contratos con terceros?
¢ Se fijan requisitos de seguridad de la informacion

75 o . 14.0% | 86.0%
para las comunicaciones y la cadena de suministro?
¢Se controla el cumplimiento de la provision de

76 14.0% | 86.0%

incidentes de seguridad de la informacién?

77 | para gestionar los incidentes de la seguridad de la| 14.0% | 86.0%
informacion?
¢ Se notifica de forma oportuna los eventos de

78 _ _ . 0.0% | 100.0%
seguridad de la informacion?
¢, Se corrobora la adecuada notificacion de los puntos

79 . ) _ y 14.0% | 86.0%
débiles de la seguridad de la informacién?
¢ Se ha establecido un proceso para gestionar los

80 ] _ . 0.0% | 100.0%
eventos de seguridad de la informacion?
¢ Existen mecanismos para dar una respuesta a los

81 0.0% | 100.0%
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ITEM RESULTADOS DE ENCUESTA SI

¢ Existe una base de conocimiento de incidentes de

82 _ _ ) 0.0% | 100.0%
seguridad para posteriores soluciones?
¢ Se recopila las evidencias de los incidentes en la

83 . . ~ 0.0% | 100.0%
seguridad de la informacion?

¢ Se cuenta con un plan de continuidad de seguridad

funcionamiento técnico?

84 ) . 14.0% | 86.0%
de la informacion?
¢ Se ha implementado las medidas de continuidad en

85 _ ) _ 14.0% | 86.0%
base a la seguridad de la informacién?
¢ Se han verificado y evaluado el plan de continuidad

86 ) _ y 14.0% | 86.0%
de la seguridad de la informacién?
¢ Existe la disponibilidad de los recursos criticos de

87 _ . 14.0% | 86.0%
la informacion?

A.18 Cumplimiento

88 | ¢ Se tiene conocimiento de la legislacion actual? 14.0% | 86.0%
¢ Existe normas de proteccion de los registros de la

89 o 14.0% | 86.0%
organizacion?
¢ Se establecen medidas para la protecciéon de datos

90 . 0.0% | 100.0%
personales de acuerdo con la legislacion vigente?
¢, Se revisan los controles de la seguridad de la

91 |informaciéon por personal independiente a los| 14.0% | 86.0%
responsables de implementar los controles?
¢ Se revisa periédicamente el cumplimiento de las

92 |politicas y controles de la seguridad de la| 0.0% | 100.0%
informacion?
;Se realizan evaluaciones sobre el correcto

93 0.0% | 100.0%

En la tabla 5, se muestra el estado actual de implementacién y cumplimiento de los
controles del anexo A de la norma ISO/IEC 27001:2013 por parte de la empresa.
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Tabla N°5 Estado Actual de cumplimiento de Controles

Estado

Estimado

Brecha

Nivel

Estado
DOMINIOS
Actual

Politicas de seguridad de la o
A5 | y 7.0% | 100.0% | 93.0% Inicial
informacion.
Organizacion de la seguridad de la o
A6 | . 10.1% | 100.0% | 89.9% Inicial
informacion
Seguridad Relativa a los recursos _
A7 0.0% | 100.0% |100.0% | Inexistente
humanos
A.8 | Gestion de activos 21.6% | 100.0% | 78.4% | Repetible
A.9 | Control de acceso 9.1% | 100.0% | 90.9% Inicial
A.11| Seguridad fisica y del entorno 16.7% | 100.0% | 83.3% Inicial
A.12| Seguridad de las operaciones 10.9% | 100.0% | 89.1% Inicial
A.13| Seguridad de las comunicaciones | 8.0% | 100.0% | 92.0% Inicial
Adquisicion, desarrollo y
A.14| mantenimiento de los sistemas de| 7.0% | 100.0% | 93.0% Inicial
informacion
A.15| Relaciones con proveedores 7.0% | 100.0% | 93.0% Inicial
Gestion de incidentes de seguridad o
A.16 _ y 4.0% | 100.0% | 96.0% Inicial
de la informacién
Aspectos de seguridad de la
A.17|informacion para la gestion de la| 14.0% | 100.0% | 86.0% Inicial
continuidad del negocio
A.18| Cumplimiento 7.0% | 100.0% | 93.0% Inicial

En la figura 9, se puede apreciar que el dominio con un mayor nivel de madurez es el

A.8 “Seguridad fisica y del entorno”, cuyo resultado de escala nos indica que se

encuentra en un “Nivel 2 Repetible”, con un 21.7 % es decir existen los controles, pero

no hay documentacion alguna de ello. Para el resto de los controles, se puede apreciar

gue se encuentran por debajo del 16.7% correspondiente a un “Nivel 1 inicial” de

madurez.
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Andlisis de brechas por Dominio
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Fig. 9 Andlisis de Brechas por Dominio

Finalmente, en lafigura 9, se realizé un cuadro estadistico general de todos los controles

del anexo A de la norma ISO/IEC 27001:2013. el resultado de escala nos indica:

v' El “Nivel 0 Inexistentes” ocupa un 41% del total de controles, es decir no
cumplen o no existen controles que se respeten dentro de la empresa.

v'El “Nivel 1 inicial”, ocupa un 46 % del total de controles, es decir tienen cierto
reconocimiento de la necesidad de un control.

v' El “Nivel 2 Repetible”, con un 7 % nos indica que existen los controles, pero no
hay documentacion alguna de ello. Por lo que se requiere una intervencién
inmediata dado que el objetivo del proyecto es proteger los activos de informacion.
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Porcentaje de cumplimiento de los controles

del anexo A
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Inexistente Inicial Repetible Definido  Gestionado Optimizado

Fig. 10 Nivel de Madurez de controles

3.1.2.2. Contexto dela empresa

2.3.1. Contexto interno
El SGSI debe ser alineado a la cultura organizacional, procesos y la estrategia de
la empresa, razon por la cual se ha analizado a la Edpyme Credivision en los

siguientes puntos:

v' Mision
“Somos una empresa microfinanciera cristiana, que genera oportunidades de
desarrollo para los pobres, contribuyendo a la transformacién humana, con
enfasis en los nifios, nifias, adolescentes, a través de servicios financieros y no

financieros”.

v Vision

“Ser la mejor opcion de microfinanzas con enfoque cristiano”
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v' Organigrama: La Edpyme cuenta con el siguiente organigrama, ver figura 11

JUNTA GENERAL DE
ORGANOS DE CONTROL DARECTORID ORGANOS DE COORDINACION ¥ CONSULTA

.

~
GERENCIA GENERAL
GEREMCIA DE COMITE DE COMITE DE
t AUDITORIA INTERNA ] [G"E"m""'“&”s] [ AIDITORIA } COMITE D RIESGOS ] [ REMUNERACIONES ]

)

OFICIALLA DE (S:::Tﬂr[z:c r.?;r::::t?ann‘( COMITE DE ACTIVOS ¥ coMITE DE COMITE DE ETICA ¥
CUMPLIMIENTO HORMATIVO MERCADO PASINDS DESEMPERO SOCIAL CONDUCTA
ORGANOS DE APOYO ORGANGS DE LINEA

GEREMCIA DE
ADMINISTRACION ¥ GERENCLA DE
FINAMZAS NEGOCIOS

[

[

ecmsoones
DEPARTAMENTO DE DEPARTAMENTO DE DEPARTAMENTO DE CREDITOS RECUPERACIONES
CONTABILIDAD ] [ OFERACKINES ] [ GENTE ¥ CULTURA ]
DEPARTAMENTO DE DEPARTAMENTO DE
DEPARTAMENTO DE DEPARTAMENT(: BE TECNOLOGLA DE Ly 1 CALIDAD DE CARTERA
LDGISTICA ] [ FINANZAS ] INFORMACION E INNOWACION

DEPARTAMENTO
LEGAL

DEPARTAMENTO DE
PROCESOS

Fig. 11 Organigrama Edpyme CREDIVISION

i

La Edpyme CREDIVISION, ofrece servicios de préstamos para sus clientes quienes
mayormente provienen de sectores como las de las Micro y Pequefia Empresa
(MYPES), quienes se asocian con el objetivo de poder acceder a mayores
beneficios de financiamiento.

En el desarrollo de un crédito de la EDPYME CREDIVISION. se distinguen dos
grandes etapas:

a. Otorgamiento de Créditos.

b. Recuperacion de Creéditos.

Adicionalmente a ello se considera el seguimiento de cartera.

A continuacion, en la figura 12 se detallan las etapas del proceso de créditos:
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Fig. 12 Etapas de desarrollo de un crédito

Se procede a detallar las funciones y procedimientos que desarrolla cada una de

estas etapas:

a. Otorgamiento de Créditos

i. Promocion
Presentar a la EDPYME CREDIVISION ante los clientes potenciales,
hacerles conocer los beneficios y caracteristicas del servicio financiero y

estimularlos a solicitar un crédito a la institucion.
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Vi.

Precalificacion

Determinar la viabilidad del crédito a través de preguntas que nos permitan
sondear la capacidad, la voluntad de pago y el destino del crédito pudiendo
contar con la informacion de la central de riesgos de ser posible; en caso de
viabilidad del crédito se debe solicitar los documentos necesarios para
sustentar la propuesta sin condicionar el llenado de la solicitud a la
presentacion de éstos. La solicitud debe ser llenada con el DNI original del

solicitante.

Debe ser agil y en caso se cumplan las condiciones debe concluir con el
llenado e ingreso de la solicitud al sistema automatizado SISGO.

Capacitacion del Comité de Administracion
Orientar a la correcta toma de decisiones sobre las funciones,
responsabilidades actividades que desarrollaran sus integrantes del tambo

durante su periodo de gestion.

Evaluacion

Medir la solvencia del cliente y su negocio desde el punto de vista moral,
empresarial y econdmico financiero, asi como también determinar que la
operacion crediticia cumpla con este Manual y con las Politicas de Crédito
de Edpyme CREDIVISION y se encuentre respaldada suficientemente por
garantias reales o personales, sean estas solidarias o reales.

Preparacion del Expediente de Crédito

Mantener en archivo y en forma ordenada toda la documentacién que origina
el otorgamiento de un crédito, cuidando que la documentacion se encuentre
disponible para su utilizacion posterior, especialmente para actividades de
seguimiento y control, asi como para acciones judiciales u otros reclamos

originados por los clientes.

Elaboracién de la Propuesta de Crédito
Ordenar la informacion cualitativa y cuantitativa recopilada en la fase de
evaluacion de manera que permita tomar una decisidn sobre la conveniencia

0 no de otorgar el crédito con el menor riego posible.
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vii. Aprobacion del Crédito
Evaluar las propuestas de crédito, a través de los comités de Créditos, con
la finalidad de aprobarlas o denegarlas de acuerdo con el nivel de

aprobacion y al tipo de producto.

viii. Desembolso del Crédito
Formalizar la operacion crediticia, dandole valor legal a la operaciony a las
garantias que la respaldan, asi como proceder a la entrega de los recursos

econoémicos al cliente.

iXx. Funcionamiento del Tambo Comunal
Garantizar la eficiente operatividad del tambo comunal, permitiendo que las
socias en sus diferentes roles se empoderen y apropien del tambo comunal,
cuidando y garantizando su permanencia indefinida como clientes de
Edpyme CREDIVISION.

Esta etapa se iniciard apenas culmina la ceremonia de inauguracion. Es el
momento en que las socias con el dinero que han recibido como préstamo
se dirigirdn a realizar sus inversiones. Es necesario tener en cuenta que el
primer ciclo es el mas importante para el futuro del Tambo por lo que se le
debe brindar mayor atencion y apoyo.

X. Seguimiento del Crédito
Reducir el riesgo crediticio e identificar a tiempo cualquier cambio en las
condiciones del negocio que incrementen el riesgo de la operacion y/o para

ofrecer nuevos servicios o Créditos.

b. Recuperacion del crédito
Recuperar los créditos otorgados a través del pago de cuotas de los clientes,
fomentando el pago puntual que garantice una cartera de Créditos, sana y
diversificada, que busque la satisfaccion y lealtad del cliente y a la vez el

fortalecimiento y crecimiento institucional.

La recuperacion del crédito se realizara de la siguiente forma:
- En agencias, a través de las ventanillas de caja;
- En agencias de Entidades Financieras (Banco de Crédito del Peru, Banco

de la Nacion, entre otros) con zonas de atencion estaran en funcion del
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convenio firmado con el banco o con depésitos directos en las cuentas que

la Edpyme CREDIVISION mantiene en otras instituciones.

Del parrafo anterior se establece que ningun colaborador se encuentra autorizado
a recibir el pago de cuotas fuera de las agencias de la Edpyme CREDIVISION,
salvo los Analistas de Créditos de tambos comunales. En caso excepcional la
Gerencia de Negocios podra autorizar a otro colaborador la recepcion de pago

de cuotas fuera de la institucion.

3.1.2.3. Definir el alcance

La norma ISO/IEC 27001:2013 indica definir de manera adecuada el alcance del SGSI
para poder conocer los limites de accién. Como primera medida la empresa establece
el alcance del SGSI, siendo definido de acuerdo con las caracteristicas del negocio.
Para este proyecto el alcance no implica abarcar toda la empresa, sino iniciar con un

alcance limitado que involucre el proceso critico del negocio.

La Edpyme CREDIVISION, de conformidad con la norma ISO/IEC 27001:2013
establece que el alcance del Sistema de Gestidbn de Seguridad de Informacion
comprende el proceso de créditos que contiene los siguientes subprocesos: 1).

Otorgamiento de Créditos y 2). Recuperacién de Créditos. Ver Anexo 1

3.1.3 Fase 3: Disefio

En esta fase se realiza la elaboracion y recopilacion de todo o mencionado en la norma
ISO/IEC 27001:2013, para garantizar la confidencialidad, integridad y disponibilidad
asociado al Disefo del Sistema de Gestion de Seguridad de la Informacion (SGSI).

3.1.3.1. Politicade laseguridad de informacion

Luego de haber definido el alcance del SGSI, y de acuerdo con lo indicado en la norma
ISO/IEC 27001:2013, se establece la politica de seguridad de la informacion, es de vital
importancia dado que se especifica los lineamientos generales de seguridad que deben
ser cumplidos por la empresa. Ademas, de los objetivos que se pretende alcanzar con

relacién a la seguridad de la informacién en el ambito definido en el alcance.

Edpyme Credivision, en cumplimiento con las normativas vigentes, y para el ejercicio de

sus funciones, se compromete a preservar la confidencialidad, integridad y
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disponibilidad de los activos de informacién y la continuidad de nuestras operaciones,

mediante una adecuada gestion de riesgos.

En referencia al punto anterior, se describe las siguientes politicas de seguridad de la
informacion (Anexo 2), basado en los principios seguridad de la informacién; debiendo
ser evaluados periddicamente para una mejora continua y cumplimiento de los objetivos

de la empresa.

3.1.3.2. Estructura Organizacional del SGSI

Como lo indica el numeral 5.1 del estandar, el compromiso y la participaciéon que tenga
la direccién es esencial para desarrollar y mantener un SGSI efectivo en el tiempo. La
direccion ayuda a crear una cultura de seguridad de la informacion y educar a todos los
miembros de la organizacion.

En la Edpyme, se pensaba que al area de Tl o Riesgos pueden tomar el control también
de las funciones y acciones relevantes inherentes a la seguridad. Sin embargo, se
presentan una serie de inconvenientes, como la no independencia en las funciones de
seguridad de la informacién relacionados con Tl y el conflicto de interés al actuar como

juez y parte.

Teniendo presente, estos inconvenientes, se propone una estructura como la que se

muestra en la figura 13.

Gerencia General
/ Directorio

Comite de
Seguridad de la
informacion

Coordinador Representante
del SGSI del proceso

Fig. 13 Estructura Organizacional del SGSI
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A continuacion, se describen los diferentes roles:

> Gerencia General / Directorio

La Gerencia General y Directorio debe aprobar la politica de gestion de seguridad

de la Informacién, asignar los roles en materia de seguridad y coordinar el

seguimiento de los planes de la seguridad en la organizacion.

» Comité de Seguridad de la informacion

Son los encargados de planificar y gestionar los recursos y el ambiente para llevar

adelante la gestién de riesgos y el establecimiento del SGSI. Asimismo, Planifica y

define los documentos y contenidos del SGSIy gestiona la aprobacién de directorio.

Considera mejoras al SGSI en funcion de los resultados y métricas. Este comité

lleva un rol de liderazgo del SGSI, y debe tener un rol ejecutivo para asegurarse

gue se cumplan las actividades y etapas requeridas. Conformado por:

Gerente General.

Gerente de Administracion y Finanzas.
Gerente de Riesgos.

Jefe de TI.

Gerente de Negocios.

Coordinador del SGSI.

» Coordinador del SGSI
Es el principal responsable operativo de la implementacion, operacion y mejora

continua del Sistema de Gestion de Seguridad de la Informacion (SGSI). Funciones:

v

Elaborar politicas especificas de seguridad de la informacion manual,
procedimientos, planes, instructivos, metodologias, guias, formatos y
documentacion en general del SGSI.

Coordinar el proceso de gestion de riesgos con los respectivos duefios de
procesos dentro del alcance del SGSI.

Evaluar, coordinar y monitorear la implementacion de controles resultantes
de la gestién de riesgos de seguridad de la informacion.

Registrar, evaluar y realizar seguimiento de los incidentes de seguridad de
la informacion.

Elaborar el plan de concientizacion en seguridad de la informacion.

Elaborar el programa anual de auditorias del SGSI.
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» Representante del proceso
Responsable de la seguridad del activo de informacién que est4 bajo su control,

asimismo asume la propiedad del riesgo. Sus funciones especificas son: Funcion:

v' Tomar medidas para minimizar el riesgo por pérdida o exposicién de los
activos de informacion que estan bajo su responsabilidad.

v' Asegurar que el personal a su cargo asuma su responsabilidad en el
cumplimiento de los controles de seguridad de la informacion.

v' Apoyar activamente en las actividades de identificacion, analisis, evaluacion
y tratamientos de riesgos de seguridad de la informacion

v Brindar informacién oportunay pertinente para la elaboracion de indicadores
y métricas, auditoria, revision y mejora continua del SGSI.

v' Realizar y mantener actualizado el inventario de activos de informacion de

SUu proceso.

3.1.3.3. Metodologia de evaluacién de riesgos
Los resultados del Tratamiento de riesgos seran revisados en un ciclo de mejora
continua que se realizara anualmente para coordinacion e identificacion de cualquier

modificacion, de tal forma asegurar un control de riesgos de forma aceptable.

La evaluacion de riegos se llevé a cabo segun la metodologia indicada en la figura

14, la cual permitié asegurar una gestion de riesgos aceptable. Ver Anexo 3.

Inventario de
Activos

Analisis de
Riesgos

Evaluacion de
Riesgos

Tratamiento del
Riesgo.

Fig. 14 Metodologia de Riesgos
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3.3.1. Inventario de Activos
Se debe iniciar con la elaboracion del inventario de activos de informacion del
proceso considerado dentro del alcance del SGSI. Los activos de informacién
identificados seran valorados en base a los criterios de confidencialidad,
integridad y disponibilidad sobre los mismos. La decisiéon de utilizar una escala
cuantitativa a una cualitativa es netamente de preferencia organizacional, pues

ambos tipos de valoracion podrian ser utilizados para el mismo activo.

3.3.1.1. Tipos de Activos de Informacion
Para agrupar los distintos tipos de activos de informacion, se define 5 tipo:
informacion, software, tangibles, servicio, y personas.

a. Informacion

v' Informacién Fisica: Informacibn que se encuentra impresa 0
manuscrita, y que se utiliza para ciertas actividades del proceso.

v' Informacién Digital: Informaciéon intangible que se genera en el
proceso y que se encuentra almacenada en un medio (magnético,
optico, electromagnético, etc.), fuentes (base de datos, cuadro, texto,
archivo, documento, etc.) y formatos (pdf, xIs, txt, etc.).

v Informacion Audible: Informacion producida por la voz humana en una
conversacion, llamada telefonica, reunion, grabacion, etc.

b. Software
Conjunto de programas que puede ejecutar el hardware para la realizacion de
las tareas de computacién a las que se destina: Sistemas operativos,

aplicativos, utilitarios, modulos, entre otros.

c. Tangibles
Conjunto de elementos materiales (hardware) que componen un equipo

informatico u otros equipos. Son de dos tipos:

v' Entorno tecnoldgico:
- Servidores: Servidores Aplicaciones, Servidores Call Center, entre
otros.
- Equipos de comunicacion: Router, switch, modem, firewall,

apliance, entre otros.
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v Entorno fisico: Edificios, ambiente, oficina, mobiliario, entre otros,

donde se alojan los activos tangibles y los colaboradores.

d. Servicio

Tales como Energia Eléctrica, Agua, Red, Conexién VPN, Telefonia, Servicio
de Correo Electronico. Estos servicios se apoyan generalmente en elementos
de hardware (cables, tubos, etc.) y software, pero los usuarios los perciben

COMo Servicios.

e. Personas
Personas que componen la EDPYME CREDIVISION y ejecutan tareas

propias del negocio.

3.3.1.2. Metodologia de Inventario y Valorizacion de Activos de

Informacioén

a. Inventario de Activos de Informacion

El inventario de los activos de informacién se obtuvo como parte del alcance
del Sistema de Gestion de Seguridad de la Informacion. Se han definido
algunos atributos en funcion del tipo de activo. Todo activo o grupo de activos
tiene un propietario, ademas de otros atributos que son detallados en los
formatos de inventarios de activos de informacion (Anexo 9)

El principal activo de la informacion, aunque sea redundante es la misma
informacion, para ello debe tomarse en cuenta el formato en el que se
encuentra la informacion (txt, base de datos, Excel, formato fisico preimpreso,
etc.). Es necesario considerar que la informaciéon es conjunto de datos

significativos y pertinentes que describan sucesos o entidades.

b. Valorizacion de activos para determinar la importancia del activo
(CID)

La estimacion del valor de importancia de un activo de informacién esta en

funciéon a la Confidencialidad-Integridad-Disponibilidad (CID), tomando en

cuenta las obligaciones o requisitos del negocio, la parte legal y lo contractual.

Esta importancia es definida por el responsable del activo con el apoyo del

responsable de seguridad de la informacion. A continuacion, en la tabla 6, se

definen estos términos, asi como los valores de importancia:

64



Tabla N°6 Valorizacién de Activos

ESCALA VALOR DE IMPORTANCIA

MUY ALTO
ALTO
MEDIO
BAJO
MUY BAJO

RN W B~ Ol

c. Dimensiones de laInformacién: las dimensiones se describen en tabla 7

Tabla N°7 Dimensiones de la informacion

DIMENSION DESCRIPCION

i o Acceso a la informacion por parte Unicamente
Confidencialidad _ i _
de quienes estén autorizados.

Cambio de la informacion por un agente, por

Integridad _

error o en forma deliberada.

Asegurar la disponibilidad de la informacién
Disponibilidad por parte de los usuarios autorizados en el

momento que ellos lo requieran.

Confidencialidad

Estos valores se obtienen de acuerdo a la clasificacion del activo, tabla 8:

v Informacién Reservada: Informaciébn con mayor grado de
sensibilidad; el acceso a esta informacion es solo por el propietario o
es muy restringido y autorizado caso por caso.

v Informacién Confidencial: Informaciéon sensible que solo sera
divulgada a aquellos colaboradores que la necesiten para el
cumplimiento de sus funciones.

v Informacién de uso Interno: Datos generados para facilitar las
operaciones diarias; seran manejados de una manera discreta.

v  Informacién  Publica: Infformacion que es  generada
especificamente para su divulgacion masiva o que no tiene ninguna

reserva.

65



Tabla N°8 Valorizacién de Confidencialidad

Muy Alto | 5 MA Informacion Reservada.

Alto 4 A Informacién Confidencial.

Medio 3M Informacién Interna.

Bajo 2B Informacion Publica.
Integridad:

¢ Qué tan importante es para el negocio de la EDPYME CREDIVISION que

este activo mantenga su integridad?, en latabla 9 se detalla la valorizacion.

La falta de integridad del activo (por error/adulteracion/accidente):

Tabla N°9 Valorizacion de Integridad

Muy Alto | 5 MA | Tiene el potencial de replicarse y afectar el
objetivo del proceso.
Alto 4 A | Afecta la integridad de una parte de la
informacion del proceso.
Medio 3 M | Afecta la integridad de la informacién de
una o mas actividades
medianamente importantes.
Bajo 2B | Afecta la integridad de una actividad del
proceso.
Muy Bajo | 1MB |La integridad del activo tiene poca
importancia.
Disponibilidad

¢, Qué tan importante es para la Institucion que este activo mantenga su

disponibilidad? En la tabla 10, muestra la falta de disponibilidad del activo:

Tabla N°10 Valorizacion de Disponibilidad

Muy Alto 5 MA Puede paralizar/dificultar el flujo de
produccion de varios  procesos
importante de linea.

Alto 4 A Ocasiona un incumplimiento  del

negocio, contractual / Afecta la

produccion de un proceso.
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Medio 3M Afecta la disponibilidad de informacion

de varias actividades.

Bajo 2B Afecta el funcionamiento de una

actividad sin importancia.

Muy Bajo | 1 MB La disponibilidad del activo tiene poca

importancia.

d. Importancia del Activo (Total)
Para la informacion, se toma el valor promedio para todos los activos, como
se muestra en tabla 11.

VALOR DEL ACTIVO = Promedio (Confidencialidad, Integridad,
Disponibilidad)

Tabla N°11 Valorizacion Total del Activo

PROMEDIO VALOR DEL
. SIGNIFICADO
ARITMETICO ACTIVO

[5] 5 (MA) Importancia Muy Alta
[4] 4 (A) Importancia Alta
[3] 3 (M) Importancia Media
[2] 2 (B) Importancia Baja
[1] 1 (MB) Importancia Muy Baja

Los activos cuya importancia sea Muy Alta pasaran a la fase de Andlisis
de Riesgos.

En la tabla 12 del Rango Aritmético, para los valores que resulten en

numeros decimales.

Tabla N°12 Rango Aritmético para decimales

Rango Aritmético Criterio de Valoracion

13-14

15-24

25-34

3.5-44
45-5

g b~ W N|
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3.3.2. Andlisis de Riesgos
Tomando como base el Anexo 4, se realiza un analisis de riesgos donde se
identifican amenazas y vulnerabilidades que exponen los activos de informacién
mas importantes (Anexo 10), asi como los controles existentes que se tienen
para proteger a los activos de estas amenazas. Con esta data se estiman la
degradacion del activo y se determina un nivel de impacto, luego se identifica
probabilidad segun tabla 19; con estos resultados se determina el nivel de riesgo

segun tabla Matriz de Riesgo (Tabla 20)

Los activos de Informacion que son analizados son los resultados del Inventario
de Activos, los cuales pasan a la fase de Andlisis de Riesgos Por cada activo de

informacion, se genera la siguiente informacion:

a. Por cada activo de informacion, se listan las Amenazas a las que esta
expuestay se intenta identificar algiin Agente especifico que la genere, y
la causa del mismo.

b. Por cada amenaza, se listan las vulnerabilidades que expone el activo 'y
gue podrian ser aprovechadas por la amenaza, asi como los controles
existentes para prevenir la materializaciéon de la amenaza, disuadir al

agente, detectar la amenaza o corregir el dafio sufrido.

A. Amenaza, Vulnerabilidades y Controles Existentes
Amenaza es una causa potencial de un incidente no deseado, que puede
resultar en un dafio para la organizacion o el sistema. El responsable de
Activo debe listar las amenazas que afectan a los activos a su cargo y cuales

son las causas por las cuales se produce la amenaza.

Ejemplos de Amenaza son: Falsificacién de documentos presentados por el
cliente, fuga de Informacion que figura en los sistemas de la Edpyme,
Incendio, etc.

Es necesario tener en cuenta que entre las amenazas existen dependencias
como por ejemplo la denegacién de un servicio es causada por una mala
operacién o por un cédigo malicioso, adicionalmente el codigo malicioso es

una amenaza que es causada por un cracker, el impacto de esta amenaza
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esta dado que puede paralizar un servicio y a la vez puede paralizar todo un

proceso critico de un negocio.

A.1. Tipo de Amenazas

Si bien las amenazas pueden ser de tipos muy variados, para propositos

de andlisis se establecen algunos tipos de amenaza que se van a utilizar

tabla 13:
Tabla N°13 Tipo de Amenazas
Caod. Amenaza Agente
Natural, falla eléctrica, agente
Al |Fuego
externo.
A2 | Dafos por agua Barios, tuberias, lluvias
Desastres naturales
A3 | (terremotos, tormenta, | Naturales
huaico, etc.)
) _ Empresas cercanas, equipos
A4 | Desastres industriales ) )
industriales
Contaminacion  mecanica
A5 | (vibraciones, polvo, | Ambiente
suciedad, etc.)
Contaminacion
A6 | electromagnética (radio, | Equipos de comunicacion
campos magnéticos, etc.)
) Fabricacion, falta o mal
A7 | Fallas de los equipos o
mantenimiento
A8 Falla légica (fallos en los | Programador, empresa,
programas, etc.) control calidad
. . |Falla cables, tablero, trafo,
A9 | Corte de suministro eléctrico
empresa
AL0 Condiciones inadecuadas|Mala o falla en la
de temperatura y humedad. |ambientacién, Natural
A1 Falla de servicios de|Equipos de comunicacion,
comunicacion proveedor, cable
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Cod.

Al12

Amenaza
Interrupcion de otros
servicios 'y  suministros

esenciales.

Agente

Equipos, empresas

Usuarios no capacitados o

A13 | Errores de usuarios )
incompetentes
o Administrador no capacitado o
Al4 | Errores de administrador )
incompetente
o Falla equipo, incumplimiento
A15 | Errores de monitorizacion
de personal
_ . Personal no capacitado o
A16 | Errores de configuracion )
incompetente
Al7 | Fuga de informacion Personal interno y/o externo
A18 | Alteracion de la informacion | Error humano o deliberado
AL Destruccion de la| Falla proceso, deliberado, mal
informacion manejo
o Personal no capacitado o
A20 | Errores de mantenimiento |
incompetente
Aol Caida de sistemas por|Incumplimiento de
agotamiento de recursos especificaciones, saturacion
) Huelga, enfermedad,
A22 | Ausencia del personal _
vacaciones
» o Hacker, saturacion, mal
A23 | Denegacion de servicio
proceso
A24 | Vandalismo Hacker, personal descontento
_ Hacker, personal interno o
A25 | Sabotaje
externo
o o Hacker, personal interno,
A26 | Codigo malicioso
programador
A27 | Otros

Nota: Cuando la amenaza descrita por el entrevistado no encaje en

ninguno de los tipos de amenaza listados, utilizar el codigo AO.
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Degradacion del Activo

De acuerdo con la metodologia se valoriza la degradacion de la
confidencialidad, integridad y disponibilidad considerando las
vulnerabilidades y los controles existentes para cada riesgo (se debe tener
en cuenta la efectividad de esos controles), luego se va a poner el valor de
degradacion maximo el cual es asumido como el nivel de impacto de la

seguridad de la informacion.

Luego se define la probabilidad segun la tabla 14, el cual nos indica la
posibilidad en las condiciones actuales que se llegue a materializar la
amenaza.

Con el valor del impacto y la probabilidad de cada riesgo se determina con

la matriz de riesgo el nivel muy bajo, bajo, medio, alto y muy alto.

Valores de Degradacion

e Degradacion — Confidencialidad

Tabla N°14 Degradacion de Confidencialidad

5 MA | Un activo secreto es facilmente vulnerado

4A Un activo confidencial es vulnerado o un activo secreto es
dificilmente vulnerado

_”" Un activo interno es facilmente vulnerado o un activo
confidencial es dificiimente vulnerado

2 B | Un activo interno es dificilmente vulnerado

e Degradacion — Integridad

Tabla N°15 Degradacion de Integridad

5 MA | Imposible de recuperar la informacion al 100%.

4 A | Se puede reconstruir con suma dificultad.

3 M | Se puede reconstruir a un costo razonable.

B Se pueden obtener copias, aunque su obtencién no es
inmediata.

1 MB | Resulta facil obtener la copia del activo.
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e Degradacién — Disponibilidad

Tabla N°16 Degradacion de Disponibilidad

5 MA | Disponible en méas de 24 horas o no se puede detectar

4 A | Disponible en mas de 4 - 24 horas

3 M | Disponible en 1- 4 horas

2 B | Disponible en menos de 1 hora

1 MB | Disponible en cuestion de minutos

Degradacion méaxima: Se toma el valor maximo de las 3 degradaciones
CID para el posterior calculo del Impacto. Para el caso de informacién se
determina el valor promedio entre la degradacion y el valor del activo cuyo
resultado es redondeado a nivel de décimas (r): Ej.: Sila degradacion es 3.5

seria 4, si es 2.4 seria 2.
Impacto del Riesgo
Para este factor se considera evaluacion cualitativa, tabla 17, con base a

los siguientes niveles:

IMPACTO = Promedio Aritmético (Degradacion y valor del activo)

Tabla N°17 Impacto del Riesgo

Promedio L
e Valor del Impacto Significado
Aritmético
1(r) 1 (MB) IMPACTO MUY BAJO
2 () 2 (B) IMPACTO BAJO
3(n 3 (M) IMPACTO MEDIO
4 (r) 4 (A) IMPACTO ALTO
5(n) 5 (MA) IMPACTO MUY ALTO

Asimismo, cada nivel de impacto se tomara como referencia los valores
cuantitativos determinados en la metodologia de riesgo operacional tabla 18

(en nuevos soles):
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Tabla N°18 Riesgo Operacional

1. Muy Bajo 2. Bajo 3. Medio 4. Alto 5. Muy Alto

>8,000a | > 20,000 a | >45,000 a
<= 8,000 > 150,000
<=20,000| <= 45,000 |<= 150,000

3.3.3. Evaluacion de Riesgos

Probabilidad de Ocurrencia del Riesgo

Tabla N°19 Valores de Probabilidad

VALOR PROBABILIDAD
5 Es probable que ocurra al menos una vez al mes
4 Es probable que ocurra mas de una vez al afio
3 Es probable que ocurra cada afio
2 Es probable que ocurra cada 2 afios
1 Es muy poco probable que pase cada 5 afios

Valor del Riesgo por Niveles: Segun tabla 20:

Tabla N°20 Matriz de Riesgos

Muy Alto Alto Alto  Muy Alto Muy Alto  Muy Alto

Medio Bajo Wm Alto Muy Alto

Bajo Bajo Bajo Alto

PROBABILIDAD

1 2 3 4 5

Alto Alto  Alto  MuyAlto Muy Alto

Muy : : :
_ Bajo Bajo Bajo Alto
Bajo

MATRIZ DE
RIESGOS

Muy Bajo | Bajo Medio Alto Muy Alto

Los valores del riesgo se definen de acuerdo con la siguiente tabla 21:
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DESCRIPCION

Tabla N°21 Valor de Matriz de Riesgos

SIGNIFICADO

VALOR RIESGO

El activo vulnerado no causa un

Es un riesgo aceptable,

Bajo efecto en la informacion de la|cuando el activo se
organizacion ni en el proceso encuentra expuesto a
El activo vulnerado no causa un | riesgos bajos o]
efecto considerable en la|moderados, por lo que
M Moderado |informacién de la organizacion, | no amerita que pase al
pero Si en alguna | proceso de
actividad del proceso. Tratamiento de Riesgo.
El activo vulnerado puede
afectar considerablemente la
informacion, ocasionando
Alto incumplimiento  de  metas,
pérdidas economicas
importantes, teniendo un efecto | Cuando el activo se
negativo en el proceso. encuentra expuesto a
El activo vulnerado puede |riesgos altos o]
afectar seriamente la| extremos que ameritan
informacién de la organizacion, | ser tratados.
ocasionando  incumplimientos
Extremo

criticos de servicio al cliente con

pérdidas econOmicas  muy
importantes y dafo considerable

a la imagen de la institucion.

NOTA: Los Riesgos Altos o Extremos pasan a la fase de Tratamiento de

Riesgos.

Los Riesgos Bajos 0 Moderados pasan a una fase de Monitoreo, siendo revisado

periddicamente para verificar si permanece en su condicion de aceptable.

El valor total resulta de la combinacion del valor del riesgo con la cantidad de

criterios aplicables. Luego se procede a ordenar los riesgos dandoles un orden

de prioridad.
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La evaluacion del riesgo sirve para darle significancia y para identificar los

riesgos que requeriran la aplicacion priorizada de su tratamiento.

3.3.4. Tratamiento de Riesgos

En la tabla 22, se determina para cada riesgo a tratar cual va a ser la estrategia:

Tabla N°22 Tratamiento de Riesgos

TRATAMIENTO DESCRIPCION

Transferir a un tercero con capacidad financiera /

Transferir especializacion necesaria para administrar
adecuadamente.
_ Esta estrategia consiste en actuar para reducir la
Reducir
probabilidad de ocurrencia o el impacto de un riesgo
A Aceptar riesgo en su presente nivel debido a que no es
S posible realizar un tratamiento, justificando el motivo.
El nivel de riesgo de la actividad es inaceptable, ademas
Evitar no es posible eliminar las causas del riesgo (agente

amenaza)

3.1.3.4. Elaborar el plan de tratamiento de riesgos.
Es elaborado o actualizado de ser el caso en base a las decisiones tomadas por la
Gerencia, asimismo sera aprobado, para su correspondiente implementacion, la
misma que contiene una serie de controles y recomendaciones béasicas de seguridad

que permita disminuir un alto grado de riesgo. Ver anexo 6

La norma ISO/IEC 27001:2013 en los requisitos 6.1.3 y 6.2 define como obligatoria
la informacién documentada del plan de tratamiento de riesgo; es asi, que, una vez
seleccionado aquellos riesgos considerados no tolerables, se debe aplicar nuevos
controles para reducir la probabilidad e impacto y convertirlos en riesgos residuales.
Para ello, primero se determina los controles que se necesita implementar, en
segundo lugar, se planifica su implementacion, y por uGltimo se realiza un seguimiento
para valorar los resultados obtenidos, todo esto formara el PTR del disefio del SGSI.

En el plan de tratamiento de riesgo (Anexo 12), se presentan dos columnas; costo
aproximando y tiempo aproximado, los cuales se han estimado como sigue en las

tablas 23 y 24 respectivamente.
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Costo Aproximado
En la tabla 23, se proyecta una estimacién del costo para implementar la funcién de

proteccién propuesta.
Tabla N°23 Costo Aproximado

Mayor a S/.42,000
De S/.18.000 a S/.42,000
De S/.7.000 a S/. 18,000

Menor a S/.7,000

Desconocido

Ol | N W| &

Tiempo Aproximado
En la tabla 24, se detalla la estimacion del tiempo de implementacion de la funcion
de proteccion propuesta.

Tabla N°24 Tiempo Aproximado

Corto plazo (Menor a 3 meses)

Corto plazo (de 3 a 12 meses)

Largo plazo (Mayor a 12 meses)

o Z 0

Desconocido

3.1.3.5. Declaracién de aplicabilidad (SOA)

El estdndar ISO 27001:2013, exige la preparacion de la declaracion de aplicabilidad

incluyendo controles que deben ser seleccionados. Para ello, se ha tenido en cuenta

lo siguiente:

- Resultado del andlisis de riesgos: luego de haber identificado los activos de
informacion criticos y los riesgos a los que se encuentran expuestos, se ha
tomado conocimiento de qué controles son necesarios para poder mitigar los
riesgos.

- Resultado del andlisis de brechas: brinda una vision general de qué controles ya

se encuentran implementados y su grado de madurez.

Para la elaboracion de la Declaracion de aplicabilidad se ha hecho uso del detalle de
los controles que se encuentran en la ISO 27002:2013. Este entregable se encuentra
en el Anexo 12, en el documento de anexos que acomparia al proyecto donde se

muestra la siguiente informacion:

- Clausula: Dominios de seguridad de la informacion.
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- Objetivo de Control: Descripcion del control, en donde se refiere cada uno de
los controles de la norma.

- Control: El cual hace referencia a un tema especifico al que un riesgo puede
estar asociado.

- Aplicabilidad: Se indica si el control en mencién es aplicable a la organizacion
osinoloes.

- Justificacion: La justificacion de la aplicabilidad o no aplicabilidad del control.

Se evidencia en la Declaracion de Aplicabilidad que para la Edpyme no aplican 21
controles del Anexo 1 de la norma ISO 27001:2013, segun tabla 25:

Tabla N°25 Cantidad de Controles Aplicables

Cant. Estatus Significado Contribucion %

El control Sl es aplicable

Sl
para la empresa

El control no es
aplicable para la
) 18%
empresa ni para el

negocio

3.1.3.6. Plan de capacitacion y concientizacién
En este paso, el area de seguridad de Tl evalUa la estrategia de entrenamiento que
sera desarrollada y aprobada, es importante que el programa de concientizacion y
entrenamiento apoye las necesidades de negocio y sea relevante a la cultura

organizacional.

Las herramientas de soporte del SGSI, exige que se otorguen los recursos
pertinentes a fin de poder dar cabal cumplimiento con las fases de establecer,
implementar, mantener y mejorar (modelo PHVA). Por ello para las diferentes
actividades que se realizan durante el SGSI se han asignado personas, documentos,
tecnologia, capacitaciones y otras facilidades que son fundamentales para las

operaciones.

Los requisitos exigidos por los numerales 7.2 y 7.3, que hacen referencia a las
competencias y concientizacion del personal respectivamente, tienen actividades

asociadas a su desenvolvimiento, las cuales han sido definidas en el plan de
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capacitacioén, concientizacion y evaluacion con los siguientes recursos y se muestra

en la tabla 26:

Tabla N°26 Los recursos, competencias y concientizacion
RECURSO DESCRIPCION HERRAMIENTAS ‘

Evaluacion del
personal

Certificar si el personal asignado tiene la

capacidad de cumplir con las tareas
encomendadas a su cargo mediante
evaluaciones segun sus roles, sea por tener
la educacién necesaria 0 por experiencia
adquirida, en caso contrario, debera tomar
un curso de actualizacién, capacitacion

segun sea el caso

Evaluaciones de
personal

Capacitacion al

personal

La capacitacion esta dirigida al personal que
ha evidenciado deficiencias en su rol dentro

de la organizacién o que es nuevo.

Diapositivas  de

capacitaciéon

Concientizacion

al personal

Se deben establecer charlas periddicas de
concientizacion al personal, con la finalidad
de recordar los diferentes riesgos cotidianos
de seguridad de la informacion que podran

impactar en la organizacion.

de

la

Diapositivas
seguridad de

informacion

Control

Las capacitaciones y evaluaciones de

concientizacion deben quedar registradas

de
y

Registros
capacitacion

evaluacion

a. Plan de Concienciacion

Para ello se propuso las siguientes fases segun tabla 27:

Tabla N°27 Fases de entrenamiento
‘ FASE

Ataque dirigido Dia 1

DURACION

Distribucién de material Dia 4

Proceso formativo 1 Dia 5

Consejos de seguridad Dia 6

Recordatorio de ataque Dia 9

Proceso formativo 2 Dia 12

Dia 15

Encuesta y valoracion
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a.l Ataque dirigido

a.2

Se realiz6 ataques dirigidos con la finalidad de concientizar a los
empleados lo vulnerables que sony que deben procurar ser precavidos a
la hora de confiar en los archivos que podrian llegar a su bandeja de
entrada.

El procedimiento de ataque dirigido fue via correo electronico institucional,

utilizando un archivo malware.

Correo electronico institucional con archivo malware

Para llevar a cabo este tipo de ataque dirigido se cre6 una cuenta ficticia
con un nombre genérico que cuente con el nombre del departamento
de la compafiia involucrado como por ejemplo en este caso el del
departamento de Tl, apoyoti@credivisionperu.com.pe, esto con el fin de
generar un correo de un area que aporte confianza al usuario y pueda

este descargar el email.

Posteriormente se enviaron a las cuentas de correo que formaran parte
de esta prueba. Es recomendable que el correo a ser enviado lleve
incluido en copia al Gerente de Riesgos, quien debe conocer de las

pruebas que se practicaran.

El procedimiento es que, al abrir el archivo mostrara una advertencia al
usuario donde se indique que podria ser malicioso para el equipo; esta
advertencia nos permitira observar cual es la decision del usuario en
ese punto donde se da la advertencia de seguridad, al darle clic sera
abrira el navegador web y dirigirlo automaticamente a la intranet local
donde se mostrarad lo peligro que acaba de realizar, asi como las
precauciones que deberia tomar para no causar una infeccion por parte

de algun tipo de malware en la red.

Distribucion de material

Luego de haber realizado los ataques dirigidos, se buscé publicar las
imagenes como fondos de pantalla y en la intranet.

Estas imagenes se publicaron y se cambié cada semana con nuevos
enunciados para que los colaboradores tengan en cuenta las maneras de
evitar peligros en aspectos de seguridad de la informacion.
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a.3 Proceso formativo 1
Consiste es distribuir de forma organizada y espaciada (Videos y
presentaciones en PowerPoint), material informativo a los colaboradores
para que a través de ellos puedan obtener informacion Gtil sobre seguridad

de la informacion, consejos y buenas practicas.

a.4 Consejos de seguridad
Los consejos son imagenes que seran enviadas por correo electronico y

utilizadas como fondo de pantalla. Se publicard un consejo cada semana

a.5 Recordatorio de ataque
Se realizara una nueva prueba de ataques dirigidos a los empleados con
el fin de que los colaboradores recuerden los consejos de seguridad ya
explicados. Ademas, esto nos permitira evaluar el impacto que este plan
esté teniendo en ellos con respecto a la concienciacion en Seguridad de la

Informacion.

a.6 Proceso formativo 2
Consiste es retroalimentar los términos de seguridad de la informacion,
consejos y buenas préacticas a los colaboradores, utilizando los mismos

mecanismos videos y presentaciones en PowerPaint.

a.7 Encuestay valoracion
Una vez terminado el plan de concienciacién en la Edpyme CREDIVISION,
los colaboradores y jefes de area involucrados, deberan dar su opinion
respecto a la experiencia sobre el proceso sensibilizacion.
Esto servira de retroalimentacion de informacion continua al equipo que ha

implementado este plan para mejoras futuras.

b. Plan de Capacitacion
El objetivo del plan es proveer a los colaboradores involucrados (Sistemas y
Riesgos) una clara comprensién sobre las tareas que son capaces de resolver

en tabla 28, mediante talleres y charlas que se buscara impatrtirles.
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b.1

b.2

b.3

Tabla N°28 Plan de Capacitacion
TEMA DURACION

Induccién a las politicas de seguridad de la Sl
ia

informacion

Respaldo de la informacion Dia 3

Lineamientos generales de la politica de )
Dia 5

SGSI

Gestion de incidentes de seguridad Dia 7

Induccion alas politicas de seguridad de lainformacion

En dicha capacitacion se abordara temas de:

Politica de Seguridad de la Informacién.
Objetivos de Seguridad de la Informacion
Consecuencias de incumplimiento del SGSI

Beneficios.

Una vez culminada la charla de capacitacion se tomara un examen para

analizar cuanto conocimiento ha captado el personal y su posterior

retroalimentacion.

Respaldo de lainformacion

En dicha capacitacion se abordara temas de:

Como hacer un respaldo
Métodos para hacer respaldo de informacion
Beneficios

Una vez culminada la charla de capacitacion se tomara un examen para

analizar cuanto conocimiento ha captado el personal y su posterior

retroalimentacion.

Lineamientos generales de la politica de SGSI

En dicha capacitacion se abordara temas como:

Objetivos
Alcance
Responsabilidades
Principios generales
Monitoreo y analisis del SGSI
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Una vez culminada la charla de capacitacion se tomara un examen para
analizar cuanto conocimiento ha captado el personal y su posterior

retroalimentacion.

b.4 Gestion deincidentes de seguridad
En dicha capacitacion se abordara temas como:
- Niveles de Incidentes
- Clasificacion de incidentes
- Reportar los incidentes a externos

- Evaluacién de incidentes de seguridad

Una vez culminada la charla de capacitacion se tomara un examen para
analizar cuanto conocimiento ha captado el personal y su posterior

retroalimentacion.

3.1.3.7. Elaborar un plan de continuidad de negocio.
Se elabora los controles globales con el fin de identificar y disminuir todos los riesgos
posibles, los resultados de este andlisis son utilizados para la toma de decisiones
respecto a las estrategias de recuperacion. La misma que se visualiza en el formato
de Plan de continuidad de negocio (Anexo 13), este documento esta definido para
ser utilizado en una situacion de emergencia para la recuperacion de procesos,

recursos y acciones especificas a realizar.

3.1.3.8. Elaborar un acuerdo de confidencialidad.
Se elabora un acuerdo o convenio de confidencialidad entre la empresa y el
empleado, cuyo objetivo es mantener en secreto cierta informacion reservada de la
empresa durante la relacion laboral, evitando que las partes implicadas puedan
utilizar la informacién para sus propios fines. Este documento de acuerdo de
confidencialidad (Anexo 14), sefiala que es una falta grave que amerita el despido,
el uso o entrega a terceros de informacion reservada del empleador, asi como la

sustraccion o la utilizacion no autorizada de documentos de la empresa.

3.1.3.9. Elaborar el manual del SGSI
El objetivo del manual del Sistema de Gestion de Seguridad de la Informacién es
mostrar las directivas, acciones, lineamientos y politicas a seguir para una posterior

implementacion de un SGSI.
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Este manual se basa en los lineamientos solicitados por la norma ISO/IEC
27001:2013 y tiene como alcance el proceso créditos de la empresa. El contenido del
manual aplica a todo el personal de la empresa. Este documento se puede revisar

en su totalidad en el manual del SGSI (Anexo 15).

3.1.4 Fase 4: Pruebas

Las pruebas, la ejecucion, los resultados y plan de mejoras se detallaran en el siguiente
item 3.2.

3.1.5 Fase 5: Cierre

Una vez finalizado todas las etapas del proyecto del disefio del Sistema de Gestion
Seguridad de la Informacién, para el proceso de créditos del area de Negocios; y
haciendo entrega de la documentacién requerida por la parte interesada, se acuerda dar

por concluido el presente proyecto con el acta de cierre (Anexo 16).

3.2. TRATAMIENTO Y ANALISIS DE DATOS Y PRESENTACION DE RESULTADOS.

La primera fase se desarrollara la planificacién de los elementos que seran medidos a
través de la descripcion de los beneficios de los métodos de validacion a aplicar, como
estos se encuentran asociados a los objetivos especificos y su vinculacion con la validacion
de los indicadores de logro descritos en el capitulo 1. Asimismo, se identificaran las pruebas
gue se realizaran mediante la presentacién de los indicadores que se han elaborado para
dicho fin.

La segunda fase se realizard un analisis de cada uno de las pruebas realizadas y acto
posterior, como tercera fase, se procederd a realizar un contraste con los valores

caracteristicos de cada indicador, a fin de comparar resultados.

Como ultima fase, se identificaran qué acciones de mejora habrd que llevar a lugar de

acuerdo con los valores obtenidos de cada uno de los indicadores.
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3.2.1 Contrastacion de la Hipotesis

Hipotesis nula
Ho: El disefio de un sistema de gestion de la seguridad de la informacion basado en la
Norma ISO 27001:2013 aplicado a la Edpyme Credivisién, no permitird mejorar la

confidencialidad, integridad y disponibilidad.

Hipdtesis alternativa

H.: El disefio de un sistema de gestion de la seguridad de la informacion basado en la
Norma ISO 27001:2013 aplicado a la Edpyme Credivision, permitira mejorar la
confidencialidad, integridad y disponibilidad.

Nivel de significancia

El nivel de significancia sera de 5% a=0.05

Poblacion

Se ha considerado los 226 activos que interactian con el proceso de créditos

Muestra

Se ha considerado los 15 activos criticos del proceso de créditos

Instrumentos
Los instrumentos utilizados son los siguientes: Inventario de activos y anexo A de la
norma ISO 27001:2013.

Procedimiento

Haciendo uso de la prueba T de Wilcoxon, el primer paso consiste en organizar los
datos, luego en asignar el rango correspondiente a los valores absolutos de las
diferencias, esto es, la diferencia absoluta menor recibe el rango 1, la que le sigue

tiene el rango 2, etcétera sin tomar en cuenta el signo como lo muestra la tabla 29.
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Tabla N°29 Procesamiento de datos

A 0 Pre PO Difere RO R R
1 2 3 -1 3 3
2 3 5 -2 8 8
3 2 5 -3 12 12
4 2 5 -3 12 12
5 2 4 -2 8 8
6 3 4 -1 3 3
7 3 4 -1 3 3
8 3 5 -2 8 8
9 3 5 -2 8 8
10 4 5 -1 3 3
11 3 4 -1 3 3
12 1 5 -4 14.5 14.5
13 2 4 -2 8 8
14 2 5 -3 12 12
15 1 5 -4 14.5 14.5
Sumas| 0 | 120
nDif |15

Para el calculo se escriben los diferentes valores de las diferencias de menor a mayor,

luego se escribe la frecuencia los rangos, segun tabla 30.

Tabla N°30 Célculo de rangos

Diferencia fi RanOcupado RangoAsignado
1 5 1a5 3 60
2 5 6al0 8 60
3 3 11313 12 12
4 2 14315 14.5 3
E 135
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H1

Region de rechazo

Fig. 15 Grafico de Hipotesis

Regla de decision:
- SiZt <=1.645 no se rechaza Ho.
- SiZt> 1.645 se rechaza Ho.

Donde:
[ fi
el = >
l1=n
E = el
i=1

N = numero de diferencias distinto de cero (Ndif = 15)

El valor T de Wilcoxon es 120, luego se procede a calcular el error estandar:

_ N(N+ 1)(2N+1)
et—\/ 24 —F

eet = 13.22875656

Se calcula la media de la nuestra distribucion:



NN+ D)

Uur 4

uT:60

Por ultimo, se calcula la significacion del estadistico de contraste Z:

T —ur
y—
T eet
Zr = 4.5355

Conclusion:
Como 4.5355 es mayor a 1.645 se rechaza Ho y se acepta la hipétesis alternativa
Hi.

3.2.2 Analisis de datos
Se determina el estado de cumplimiento inicial con respecto al anexo A, para saber
el porcentaje de cumplimiento de las clausulas y el nivel de madurez de los
controles.

Resultados del estado de cumplimiento inicial
En latabla 31y 32 se presenta los resultados iniciales obtenidos a través del
analisis GAP.

Tabla N°31 Cumplimiento Inicial de Clausulas

CLAUSULA % CUMPLIMIENTO

4. CONTEXTO DE LA ORGANIZACION 31%
5. LIDERAZGO 25%
6. PLANIFICACION 30%
7. SOPORTE 32%
8. OPERACION 28%
9. EVALUACION DEL DESEMPENO 26%
10. MEJORA 15%

Total 26.7%
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Tabla N°32 Nivel de Madurez Inicial de Controles

DOMINIO % CUMPL.

A.5. Politicas de seguridad de lainformacién 7.0%
A.6. Organizacién de la seguridad de la informacion 10.1%
A.7. Seguridad relativa a los recursos humanos 0.0%
A.8. Gestion de activos 21.6%
A.9. Control de acceso 9.1%
A.11. Seguridad fisicay del entorno 16.7%
A.12. Seguridad de las operaciones 10.9%
A.13. Seguridad de las comunicaciones 8.0%
A.14. Adquisicién, desarrollo y mantenimiento de los Sl 7.0%
A.15. Relaciones con proveedores 7.0%
A.16. Gestion de incidentes de S| 4.0%
A.17. Aspectos de seguridad de la informacién para la GCN 14.0%
A.18. Cumplimiento 7.0%

Total 9.4%

Resultados del estado de cumplimiento final
En latabla 33y 34 se presenta los resultados finales obtenidos través del analisis

GAP.
Tabla N°33 Cumplimiento Final de Clausulas

4. CONTEXTO DE LA ORGANIZACION 52%
5. LIDERAZGO 41%
6. PLANIFICACION 43%
7. SOPORTE 43%
8. OPERACION 48%
9. EVALUACION DEL DESEMPENO 46%
10. MEJORA 42%

Total 45.0%

Tabla N°34 Nivel de Madurez Inicial de Controles

DOMINIO % CUMPL.

A.5. Politicas de seguridad de la informacién 50.0%
A.6. Organizacidon de la seguridad de la informacion 45.0%
A.7. Seguridad relativa a los recursos humanos 34.4%
A.8. Gestion de activos 74.2%
A.9. Control de acceso 74.6%
A.11. Seguridad fisica y del entorno 74.3%
A.12. Seguridad de las operaciones 58.4%
A.13. Seguridad de las comunicaciones 69.1%
A.14. Adquisicidn, desarrollo y mantenimiento de los SI 43.0%
A.15. Relaciones con proveedores 40.0%
A.16. Gestion de incidentes de SI 55.1%
A.17. Aspectos de seguridad de la informacién para la GCN 93.0%
A.18. Cumplimiento 43.0%

Total 58.0%
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Comparacion de estado inicial vs estado Final

En la figura 16 se hace una comparacion del estado inicial vs el estado final.

Estado Inicial vs Estado Final
70.0%
60.0% 58.0%
50.0% 45.0%
40.0%
30.0% 26.7%

20.0%
9.4%

Requisitos(Clausula 4-10) Controles(Dominio 5-18)

10.0%

0.0%

M [nicial ®Final

Fig. 16 Estado de Cumplimiento Inicial vs Estado Final

En base a la figura 16, los resultados muestran que en ambos casos se hallaron
mejoras porcentuales, esto conlleva a mejorar la confidencialidad, integridad y

disponibilidad del proceso de créditos.

. Validacion por el juicio de los expertos

Se estructura una ficha de validacion con un total de 4 items, cada item tiene una
valoracion desde 0 a 5 puntos, obteniéndose un méximo de 20 puntos.

En el item 1 los expertos califican si el estado inicial y final calculado es el correcto,
en el item 2 califican si el SGSI planteado mejora la confidencialidad, en el item 3
califican si el SGSI planteado mejoro la integridad y en el item 4 califican si el SGSI

planteado mejoro la disponibilidad del proceso de créditos.

Para la validacion de expertos, se utilizé fichas de observacién las mismas que
forman parte del anexo 16, donde se obtiene los resultados que se muestran en la

tabla 35, que respaldan el proyecto de investigacion:

Tabla N°35 Valoracién de expertos

19

Ing. Richard Riveros Flores

Ing. Eric Antonio Jimenez Mendoza 18
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3.2.3 Descripciéon de los métodos de validacion para los objetivos

La intenciéon del presente plan es poder validar el desarrollo y cumplimiento de los
objetivos especificos, puesto que se encuentra asociado al éxito del presente trabajo.

Es por ello, que se han desarrollado indicadores que podran:

- Incrementar la responsabilidad: Pueden incrementar la responsabilidad pues
permiten identificar que controles o procesos no han sido implementados
correctamente 0 no se encuentran implementados.

- Evidenciade cumplimiento de requisitos: Provision documentada de evidencia
gue ayude a demostrar el cumplimiento de la normativa vigente.

- Toma de decisiones: Ayuda a la organizacion a poder controlar las fallas en

inversion de seguridad de la informacion.

Dichos indicadores seran aplicados para medir la efectividad de cada uno de los
indicadores de logro detallados en el presente trabajo, a efectos de validar su
desarrollo, cumplimiento y efectividad. Se identifico 5 indicadores que ayuden a

evaluar el cumplimiento de las politicas y controles definidos, tales como se muestran

en la tabla 36:

Tabla N°36 Obijetivos e indicadores de logro

OBJETIVOS DEL

INDICADORES METRICAS

SGSI

Valorizar los activos de

) » Matriz de|Porcentaje = de|No supere el 70%
informacion, que L _ _
valorizacion de| activos de|de la totalidad de

soportan el proceso de ) _ » _

- activos de | informacion activos de
créditos de la| » » _ »
o informacion. criticos informacion
institucion.
Identificar los riesgos Exposicion  de
de seguridad de la|Matriz de andlisis | pérdida anual en

No mayor al 10% del

de los riesgos.

informacion gue | de riesgos y mapa | riesgos de
_ ) costo de control
afectan al proceso de |de riesgos seguridad de la
créditos informacion
Elaborar un plan que _
) ) Plan de | Porcentaje  de | No mayor al 5% del
permita realizar un _ _ )
_ tratamiento de | riesgos gue | total de riesgos no
adecuado tratamiento|
riesgos de | sobrepasan el | tolerables
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OBJETIVOS DEL ;
— INDICADORES METRICAS

Determinar el estado
de cumplimiento actual

de la empresa con

seguridad de la|nivel de
informacion. tolerancia
Porcentaje  de

Informe de andlis
de

is

brechas de

cumplimiento de
las clausulas de

la normativa 1SO

Estado
cumplimiento

superior al 20%

de
sea

permita desarrollar e
implementar los
requisitos y controles
de ISO

27001:2013.

la norma

Plan de Seguridad

de la Informacion

sensibilizacion

_ 27001:2013
respecto al anexo A de|seguridad de la :
_ By _ Sea equivalente a
la norma ISO | informacion Nivel de madurez _
un valor igual o
27001:2013. de los controles ]
) mayor al nivel 4
aplicables )
(Gestionado)
Porcentaje de
empleados que
han participado | Mayor al 85% de la
en una | totalidad de
Elaborar un plan que L
capacitacion de | empleados

del SGSI

Porcentaje  de

empleados que | Mayor al 85% de la
aprobaron el | totalidad de
examen del total | empleados gque

de Personas que

dieron el examen

dieron examen

Cada uno de los objetivos e indicadores detallados en la tabla anterior contara con los

siguientes elementos en su descripcion:

- Definicion del indicador: Declaracion de medicion, generalmente descrita

usando una palabra como "porcentaje

ndumero",

- Objetivo: Se determina el propdsito de la medicion.

frecuencia" y "promedio”.

- Formulade célculo: Cémo deberia ser evaluada, calculada o puntuado.

- Caracteristicas de indicador: Resultado deseado de la medicién.

- Responsables: Encargada de recopilar la informacion y procesar la medida.

91



- Fuente: Posibles fuentes como base de datos, herramientas de seguimiento,
organizaciones externas o roles individuales.
- Frecuencia: Con qué frecuencia se deben recopilar e informar los datos.

- Reporte: Como se deben informar estos reportes.
3.2.4 Descripcion y ejecucion de pruebas a realizar

3.2.2.1. Prueba paraindicador 1, segun Objetivo Especifico 1

Tabla N°37 Obijetivo Especifico 1
OBJETIVOS DEL SGSI INDICADORES METRICAS

Determinar el estado de Porcentaje de cumplimiento
cumplimiento actual de la|Informe de andlisis de|de las clausulas de Ila
empresa con respecto al|brechas de seguridad | normativa ISO 27001:2013

anexo A de la norma ISO | de la informacién Nivel de madurez de los
27001:2013. controles aplicables
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Definicién de Indicador

Nombre

Grado de cumplimiento de las clausulas de la normativa ISO 27001:2013

Objetivo

Determinar el nivel de madurez de los controles del sistema de seguridad de la informacion

Calculo

(2 Cantidad de grado de cumplimiento)
Cantidad de controles aplicables

a. Estado de cumplimiento de los controles = x 100%

(Z Nivel de madurez actual)

0,
Cantidad de Controles por dominio x100%

b. Nivel de madurezde controles =

Caracteristicas del indicador

81% - 100 % Nivel 5: Optimizado

61% - 80% Nivel 4: Administrado
41% - 60% Nivel 3: Definido
21% - 40% Nivel 2: Repetible

0% - 20% Nivel 1: Inicial

0% Nivel 0: Inexistente

0000 0®

Nivel 5: Nivel éptimo alcanzado, con mejora continua

Nivel 4. Nivel deseado, se debe monitorizar y medir

Nivel 3: Los controles existen, se encuentas docuementados y actualizados

Nivel 2: Los controles existen, pero no estdn documentados ni gestionados

Nivel 1: Existe cierto reconocimiento de la necesidad de los controles y no estan alineados

Nivel 0: No hay reconocimiento de la necesidad del control

Responsables

Coordinador del SGSI

Fuente
Coordinador del SGSI
Frecuencia
Recoleccién: Semestral
Reporte: Semestral
Reporte

Gréfico de barras

El presente indicador hara uso como fuente de informacion el Informe de analisis
de brechas (anexo 3) que fue desarrollado mediante la metodologia detallada en el
punto 3.6.4., dado que en este se encuentra detallado el nivel de madurez de cada
uno de los controles de seguridad de la informacion. Se hara uso de las
evaluaciones al cumplimiento de los capitulos de la normativa 27001:2013 y a las

clausulas de la normativa 27002:2013.
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El indicador representara 2 valores, las cuales se detallaran a continuacion:
- Requisitos: Mide el grado de cumplimiento actual de los capitulos del 4-10
de la normativa.
- Controles: Mide el grado de cumplimiento actual de los dominios del 5-18

de la normativa.

Para su calculo se usara la formula descrita en el indicador, a efectos de poder
obtener posteriormente una grafica que nos permita observar el reporte. La revision
de estas métricas debera ser semestral, dado que esa sera la frecuencia con el que
sera actualizado por parte del coordinador del SGSI.

Pruebas realizadas (a)

Para la realizacion de esta métrica ha sido necesario realizar una revision al analisis
de brechas de seguridad de la informacion ubicada en el Anexo 3 del presente
trabajo, la cual ha seguido como guia la metodologia desarrollada en el Plan
Estratégico de Seguridad de la Informacion en donde se ubica los niveles de
madurez. Es asi como se ha podido determinar qué cantidad de controles cumplen

cierto nivel de madurez siendo el resultado que se detalla:

Nivel de Madurez vs Controles

100

80
60
41% 6%
38 o ks
40
20 12A3%
0 0% 0 0% 0 0%
0
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Cant. Control % Control Aplica

Fig. 17 Nivel de Madurez vs Controles

Segun la figura 17, se determina que el nivel de madurez de todos los controles del
anexo A de la norma ISO/IEC 27001:2013; teniendo como resultado que el “Nivel 0
Inexistentes” ocupa un 41% y el “Nivel 1 Inicial”’, con un 46% de la cantidad de

controles.
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Resultados (a)

De acuerdo con lo evidenciado se observa que la mayoria de los controles se
encuentra con un nivel de madurez entre Inexistente (cero) e inicial (uno) siendo
estos los que mayor cantidad se ha podido apreciar. Eso lleva a deducir que de
existir procedimientos estos no se encuentran bien definidos por lo que la
organizacion se limita a contar con un nivel muy bajo con respecto a la madurez de

sus controles.

Pruebas realizadas (b)

Esta métrica se orienta a validar el nivel de madurez inicial en el que se encuentra
a la entidad financiera, se evalUa el nivel de acuerdo con los requerimientos por el
Anexo 1 de la norma 27001:2013, asi como los requisitos de la misma norma
contenidos en las clausulas del 4 al 10, los cuales son mandatorios. En la figura 18,

se puede apreciar el nivel de madurez de acuerdo con cada evaluacion.

Cumplimiento vs Capitulos
100%

80%

60%

40% 31% 5% 30% 32% 28% 26%
- I I I I I I =
os ]
< , < ,
o° & S S & S
& <
£ ¥ O S ¥ N N
& N & S & N :
> D S A \a D
@ % Na % <

Fig. 18 Cumplimiento vs Capitulos

A efectos de poder conocer el cumplimiento de la normativa 27001, se procedi6 a
evaluar en qué estado se encuentra cada clausula de tal manera que permita poder
conocer el contexto de cada una de ellas. En ese sentido, se puede apreciar que el
cumplimiento a nivel general de la Edpyme Credivision esté en nivel 2, es decir que
los controles existen, pero no estdn documentados ni gestionados.
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Cumplimiento vs Clausulas

total ———— 9.4%
A.18. Cumplimiento m—— 7.0%
A.17. Aspectos de seguridad de la informacion... r——————— 14.0%
A.16. Gestion de incidentes de S| " 4.0%
A.15. Relaciones con proveedores e 7.0%
A.14. Adquisicion, desarrollo y mantenimiento... m—— 7.0%
A.13. Seguridad de las comunicaciones ————— 3.0%

A.12. Seguridad de las operaciones 10.9%
A.11. Seguridad fisica y del entorno EeEEEEE————————— ]6.7%
A.9. Control de acceso T————— 9. 1%
A.8. Gestion de activos I EEEEEEEEEEEE—— ) ].6%

Clausulas

A.7. Seguridad relativa a los recursos humanos | 0.0%
A.6. Organizacion de la seguridad de la... m———— 10.1%
A.5. Politicas de seguridad de la informacion ~n————— 7 0%

0% 5% 10% 15% 20% 25% 30%

Cumplimiento

Fig. 19 Cumplimiento vs Clausulas

Asimismo, como se evidencia en la figura 19, se procedié a evaluar cada uno de los
dominios de control de la clausula, con el objetivo de poder determinar el nivel de
cumplimiento de cada uno de ellos. En el resultado se puede observar que el nivel
mas minimo lo obtienen los aspectos de seguridad relativa a los recursos humanos,
gestion de incidentes los cuales cuentan con un cumplimiento igual o inferior al del
4%.

Requisitos y Controles

100%
90%
80%
70%
2 60%
e 0
c 50%
7}
o 40%
g 30% 26.7%
20% 9.4%
10%
0% I
Requisitos (Clausula 4-10) Controles (Dominio 5-18)

Analisis de Brechas

Fig. 20 Requisitos y Controles

Como se observa en la figura 20, la entidad tiene un bajo nivel inicial de madurez,
tanto en los capitulos como en los controles de seguridad del Anexo 1 de la norma.
Esto es debido a que nunca se ha contado con un estandar de seguridad de la

informacion antes en la entidad.
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Resultados

La entidad se posiciona en un estado rojo en el semaforo, pues no representan
entre ambos mas del 20%. Esto se debe a que no existian politicas, procedimientos
y lineamientos de seguridad de la informacion. Se propone practicar este
procedimiento luego de implementar el presente disefio a efectos de evaluar la
evolucion del sistema de gestion.

3.2.2.2. Prueba paraindicador 2, segun Objetivo Especifico 2

Tabla N°38 Obijetivo Especifico 2
‘ OBJETIVOS DEL SGSI INDICADOR METRICAS

Valorizar los activos de ) -

_ » Matriz de valorizacion ) _

informacion, que soportan el ) Porcentaje de activos de
o de activos de | .

proceso de créditos de la|. » informacion criticos

o informacion.

institucion.

97



Definicion de Indicador

Nombre

Porcentaje de cumplimiento de las clausulas de la normativa ISO 27001:2013

Objetivo

Determinar la cantidad de activos criticos de informacion que se han logrado identificar.

Calculo

(Cantidad de activos criticos)
Cantidad total de activos de informacion

‘ Mayor a 60 %
() entre 31%y 60%

. Menor a 30%

% de activos criticos = x 100%

Rojo: La mayoria de los activos de informacion son criticos.
Amarillo: Casi la mayoria de los activos son criticos

Verde: Los activos de informacion criticos son menos

Responsables

Propietario del activo
Coordindador de SGSI

Fuente
Inventario de Activos
Frecuencia
Recoleccion: Mensual (cada 2 meses)
Andlisis y Reporte: Semestral
Rewvision de métricas: Anual
Reporte

Gréfico de barras

El presente indicador hara uso como fuente de informacion el inventario de activos
(anexo 5) que fue desarrollado mediante la metodologia detallada en el punto 3.4.3.,
dado que en él se encuentra el registro de cada uno de los activos que maneja la
Edpyme Credivision.

Para obtener el inventario de activos se utilizo entrevistas que fueron dirigida a los
trabajadores del area de TI, créditos y riesgos; y con ello se logré determinar cuales
son los activos de informacion involucrados en dicho proceso.

Posteriormente, se valorizé los activos segun su grado de importancia y criticidad
en la empresa. Primero, se valoriza la afectacion o pérdida que le puede generar a
la empresa en los aspectos financieros, legal y de imagen institucional, puesto que
si se materializase una amenaza sobre el activo afectard su confidencialidad,

integridad y disponibilidad.
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El indicador representara basicamente 2 valores, las cuales se detallaran a
continuacion:
- Criticos: Cantidad de activos de informacion que han sido plenamente
identificados criticos de acuerdo a su valor de tasacion.

- Total: Cantidad de activos de informacion total plenamente valorizados.

Para el célculo se usaré la férmula de descrita en el indicador, a efectos de poder
obtener posteriormente una gréfica que permita observar el reporte.
La revision de esta métrica debera sea anual, dado que esa sera la frecuencia con

el que sera actualizado por parte de los propietarios de informacion.

Pruebas Realizadas

En la siguiente figura 21, se muestra la cantidad de activos de informacién que han
sido identificados de acuerdo a su valoracion, estos datos fueron recopilados
mediante el seguimiento al inventario de activos, asi como a los riesgos asociados
a ellos.

Activos de Informacion vs Cantidad

120 111

100
79
80

Cantidad

60

40 23

i -
0
Muy Alta Alta Media Baja
Activos

Fig. 21 Activos de Informacién vs Porcentaje

Como se puede observar en la figura 21, se tiene que los activos de informacion
han llegado a ser valorizados plenamente, obteniendo como producto de tal
ejercicio activos de informacion de caracter critico (muy alta y alta), medio, bajo y
muy bajo. Los activos criticos de informacion representan el 45.14% del total de los
activos identificados debido a que la entidad financiera trabaja mas con aquellos
activos de informacion que la comprometen con riesgos financieros de acuerdo con

lo requerido por los objetivos de negocio.
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Resultados

Comparando estos resultados con los rangos del seméaforo especificado para el
indicador en evaluacion, este encuentra en un nivel ambar puesto que la
organizacién viene pasando por diversas auditorias de la SBS que ayudan a

gestionar mejor los activos de informacion.

3.2.2.3. Prueba paraindicador 3, segun Objetivo Especifico 3

Tabla N°39 Obijetivo Especifico 3
OBJETIVOS DEL SGSI INDICADORES METRICAS

N ) ) o Exposicion de pérdida
Identificar los riesgos de|Matriz de analisis de ]
) ) » . anual en riesgos de
seguridad de la informacion que |riesgos y mapa de )
o _ seguridad de la
afectan al proceso de créditos riesgos ) y
informacion

Definiciéon de Indicador

Nombre

Exposicién de pérdida anual en riesgos de seguridad de la informacion

Objetivo

Determinar la esperanza de pérdida anualizada que produciria en caso de materializarse los riesgos de
seguridad mas criticos.

Calculo

Exposicion de pérdida anual=Tasa anual de ocurrencia * Esperanza de pérdida Unica

‘ ALE > Control
. ALE < Control

Verde: Valor no supera el valor del ALE.

Rojo: Valor es mayor que valor del ALE.

Responsables

Coordindador de SGSI

Fuente
Matriz de Riesgos

Frecuencia

Recoleccion: Semestral

Andlisis y Reporte: Semestral
Revision de métricas: Anual

Reporte

Grafico de barras
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El presente indicador hara uso como fuente de informacién la matriz de riesgos que
se desprende del Informe de gestidon de riesgos (Anexo 8) que fue desarrollado a

detalle en el punto 3.4 del presente trabajo.

El indicador representara dos barras, las cuales representan lo siguiente:

- Riesgos Criticos: riesgos reportados previamente por el area de tecnologias
como producto de sus incidentes diarios.

- Total de riesgos: riesgos identificados a la fecha, incluyendo a los detectados

anteriormente.

El objetivo es poder visualizar que tanto se estaria perdiendo en caso se
materializaran los riesgos de seguridad de la informacion mas criticos. Dichos

riesgos se encuentran asociados al ataque de personal interno.

Para su célculo se usara la formula descrita en el indicador, a efectos de poder
obtener posteriormente una grafica que permita observar el reporte. La revision de
estas métricas debera ser anual, dado que se realizard una gestion de riesgos

nueva cada afo.

Pruebas realizadas

La presente métrica se realiza mediante el célculo del ALE (Exposicion de pérdida
anual) es una férmula algebraica que multiplica el valor de un evento discreto de
pérdida (expectativa de pérdida individual o SLE) por su expectativa anual de
ocurrencia (ARO), es decir, la pérdida monetaria que se puede esperar para un
activo debido a la materializacion de una o mas amenazas en un periodo de un afio.

Se define a través de la siguiente formula:

ALE =SLE x ARO
SLE =FE x VA
Donde:
ALE: Expectativa de Pérdida Anual
SLE: Expectativa de Pérdida Individual
ARO: Tasa de Ocurrencia Anualizada

FE: Factor de Exposicion

AN NN

VA: Valor del activo
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Riesgos Criticos vs Total

250 226
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o
=
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50 23

0 I

Riesgos Criticos Total
Riesgos

Fig. 22 Riesgos Criticos vs Total

Como se observa la figura 22, como producto de los analisis realizados se ha
obtenido una cantidad de riesgos criticos que representan casi la décima parte del
total de riesgos de seguridad de la informacion. Sin embargo, todos estos riesgos
criticos se encuentran asociados a acciones por parte de personal malintencionado

dentro de la organizacion.

Resultados

A fin de comparar los resultados obtenidos con los rangos del seméforo
especificado para el indicador en evaluacién, se ha determinado que el valor del
ARO (tasa anual de ocurrencia) va desde entre 40% y 50%. De tal manera el
resultado que se obtiene como producto de AROXSLE es menor valor a lo que la
empresa perderia anualmente en caso se materializara alguno de estos riesgos

criticos.

Para efectos del indicador, se observa en tabla 40, el valor no supera los costos
gue se incurriria en aplicar controles que mitiguen dichos riesgos de acuerdo al valor

total del activo expresado en soles.

Tabla N°40 Resultados ALE

Riesgos Valor S/ | ARO | FE ALE
Créditos mal colocados S/50,000| 50% 40% S/ 10,000
Informacién errénea de los créditos S/ 1,000| 40% | 20% ‘ S/ 80
Error en la generacion de pagares S/ 25,000 50% [10% | =ifif2asie)
Demora en la atencién de Clientes S/ 2,000| 50% | 30% S/ 300

Pérdidas financieras de Caja S/ 2,000| 50% |30% S/ 300
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Riesgos Valor S/ | ARO | FE ALE

Demora en la atencién e insatisfaccion de
_ S/ 3,000| 30% |20% S/ 180
clientes

Indisponibilidad de aprobacién de créditos S/ 3,000 40% | 20% SYZ)

Indisponibilidad de JA para aprobacion de
o S/ 3,500| 50% |20% S/ 350
Créditos

Indisponibilidad de GG para aprobacién de
o S/ 15,000 | 50% |30% | <)/ 72 20
Créditos

Sistemas expuestos a terceros S/ 1,000 50% 30% S/ 150

Robo de informacion de clientes y sus
o S/ 10,000 | 50% |20% | =fiEel0le)
creditos
Robo de reportes de créditos a personas S/ 50,000 50% |40% ‘ S/ 10,000

Alteracién de la informacion de clientes, lo

o : : S/ 70,000 | 50% |30% | =ifehe)si0le)
cual genera pérdidas financieras.

Perdida de informacion e indisponibilidad del
S/ 70,000 | 50% |20% SSsIArge0[o)

sistema

Demora en atencion del Server Aplicaciones | S/ 70,000 50% |30% | <i/ile510[6)
Perdida de informacion y financieras S/ 60,000 50% |30% [sAcH0[0]0)
Pérdida de clientes y reputacion S/ 6,000 | 50% |20% ‘ S/ 600
Mala reputacion de la empresa S/ 4,000 | 50% |40% ‘ S/ 800

Indisponibilidad de JT para operatividad del
S/ 7,000 50% |40% [ =iAElel)

Sistema

Indisponibilidad de JR para recuperacion S/ 1,000, 50% |10% S/ 50
Pérdidas financieras de Cartera S/ 3,000 50% |30% S/ 450
Demora en la evaluacion de Créditos S/9,000| 50% |20% S/ 900
Indisponibilidad de GR para evaluacion S/ 3,500 50% |10% S/ 175

3.2.2.4. Prueba paraindicador 4, segun Objetivo Especifico 4

Tabla N°41 Objetivo Especifico 4
OBJETIVOS DEL SGSI INDICADORES METRICAS

~ | Plan de tratamiento ) _
Elaborar un plan que permita . Porcentaje de riesgos que
) de riesgos de )
realizar un adecuado ) sobrepasan el nivel de
) ) seguridad de la )
tratamiento de los riesgos. . » tolerancia
informacion.
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Definicion de Indicador

Nombre

Porcentaje de riesgos que sobrepasan el nivel de tolerancia

Objetivo

Evaluar la exposicion de la organizacion a la variacion de los riesgos de seguridad de la informacion.

Calculo

% de riesgos sobre el limite =

(Nro Riesgos por encima del apetito de riesgo) 0
N - x 100%
ro Riesgos aceptables

Verde: Se requiere revisar los parametros definidos
Amarillo: se requiere observacion para evitar llegar a rojo

Rojo: se requiere intervencion y reevaluacion de los riesgos

Responsables

Coordindador de SGSI

Fuente
Regristro de Riesgos
Frecuencia
Recoleccién: Semestral
Reporte: Semestral
Reporte

Grafico de barras

El presente indicador hard uso como fuente de informacion el plan de tratamiento

de riesgos (Anexo 8) que fue desarrollado en base a la evaluacion de riesgos que

se hizo previamente, trasladando aquellos valores obtenidos bajo la metodologia

sefialada en el punto 3.4.6. Bajo esos parametros se definen las medidas que se

tomaran ante los riesgos identificados.

El indicador representara dos resultados, los cuales se detallaran a continuacion:

Riesgos aceptables: Aquellos que luego de la aplicacion del tratamiento de
riesgos tienen como resultado una valoracion aceptable.

Riesgos no aceptables: Aquellos que luego de la aplicacion del tratamiento
de riesgos no son aceptados por la organizacion de acuerdo con el apetito de

riesgo.

104



Para el célculo se usara la férmula descrita en el indicador, a efectos de poder
obtener posteriormente una gréfica que permita observar el reporte.

El resultado permitira conocer y medir con el tiempo que cantidad de riesgos la
organizacioén puede tolerar puesto que ha definido que los riesgos no aceptables no
deben superar el cinco por ciento. La revisibn de estas métricas debera ser
semestral, dado que esa sera la frecuencia con el que sera actualizado por parte
del coordinador del SGSI.

Pruebas

La métrica se da a partir de que un riesgo aceptable puede cambiar su condicién a
no aceptable pues tanto el apetito de riesgo como el nivel de tolerancia pueden
variar en el tiempo. En consecuencia, es necesario poder medir aquellas
desviaciones en los riesgos a efectos de que sirvan de alerta para la entidad

financiera. En la siguiente figura, se observa la variacién de los datos recopilados.

Variacion de los Riesgos
25 23

20
15

10

Cantidad

0

Riesgos Aceptables Riesgos No Aceptables

Tipo de Riesgos

Fig. 23 Variacion de Riesgos

Como se puede observar en la figura 23, no se cuenta con riesgo no aceptable que

ha cambiado su condicién.

Resultados

Comparando los resultados con los rangos del seméaforo especificado para el
indicador en evaluacién se encuentra por encima del valor esperado, eso lo
posiciona en un estado verde en el semaforo del indicador con un 0%.

En conclusién, se valida la realizacion del plan de tratamiento de riesgos de la
informacion
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3.2.2.5. Prueba paraindicador 5, segun Objetivo Especifico 5

Tabla N°42 Objetivo Especifico 5
OBJETIVOS DEL SGSI INDICADORES METRICAS

Porcentaje de empleados que

Elaborar un plan que .
_ han  participado en  una
permita desarrollar e L e
capacitacion de sensibilizacion

del SGSI

Porcentaje de empleados que

implementar los | Plan de Seguridad
requisitos y controles de | de la Informacion

la norma ISO
aprobaron el examen del total de
27001:2013. )
Personas que dieron el examen
Definicién de Indicador
Nombre

Porcentaje de empleados que han participado y aprobado una capacitacion de sensibilizacién del SGSI

Objetivo

Medir cuantos empleados han recibido y aprobado la induccién de seguridad de la informacion.

Calculo

a % participantes capacitacion= (N° de empleados que recibié la capacitacion del SGSI)
- 7o particip pacitacion= (N° empleados que debe recibir la capacitacion del SGSI)

x100%

(N° de empleados que aprobaron la capacitacion del SGSh
(N° empleados que rindieron la capacitacién del SGSI)

b. % aprobados capacitacion= x100%

Caracteristicas del indicador

. Mayor a 81
O Entre51y 80
’ Menor a 50 %

Verde: No se requiere ninguna accién

Amarillo: Se requiere retroalimentacion

Rojo: Se requiere intervencion inmediata en sencilibilizacion de SGSI

Responsables

Dpto de Gente y Cultura
Coordinador del SGSI

Fuente
Fichas de empleados, registro de capacitaciones, lista de participantes.
Frecuencia
Recoleccién: Mensual
Andlisis y Reporte: Semestral
Revision de métricas: Anual
Reporte

Gréfico de barras
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El presente indicador hara uso como fuente de informacion el registro de empleados
qgue tiene el departamento de Gente y Cultura, dado que en dicho registro se
encuentra el perfil de cada colaborador de la organizacion que debera ser
capacitado en materias de seguridad de la informacién. Las charlas se llevaran a
cabo durante el horario laboral siguiendo la metodologia descrita en el punto 4.1.1.,

en donde se detalla el Plan de entrenamiento.

El indicador representard dos valores para a, los cuales se detallaran a

continuacion:

- Con capacitacion: Personal que ha sido capacitado en practicas de seguridad
de la informacion.

- Sin capacitacion: Personal que no ha recibido capacitacion en seguridad de

la informacion por diversas razones.

El indicador representard dos valores para b, los cuales se detallaran a

continuacion:

- Aprobados: Personal que aprobé la evaluacion de practicas de seguridad de
la informacion.

- Desaprobados: Personal que no aprobo la evaluacion de concientizaciéon en

seguridad de la informacion.

Para su calculo se usara la formula descrita en el indicador, a efectos de poder

obtener posteriormente una gréfica que permita observar el reporte.

La revision de estas métricas debera ser anual, dado que permitira realizar las
programaciones para las capacitaciones y evaluaciones anuales por parte del
departamento G&C en coordinacion con el coordinador del SGSI.

Pruebas realizadas (a)
La presente métrica tiene como objetivo poder medir cuantos empleados han
recibido las capacitaciones de induccién en seguridad de la informacion. En la figura

24, se aprecia cuantos colaboradores recibieron la capacitacion.
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Capacitacion de Personal
30 28
25
20

15

Cantidad

10

2
I

Con Capacitacién Sin Capacitaciéon

Personal
Fig. 24 Personal con capacitacion vs sin capacitacion

Como se observa, la cantidad de empleados que no recibieron la induccién es de 2
de un total de 30 empleados.

Resultado (a)
La entidad se posiciona en un estado verde debido a que el 93.3% de los
colaboradores recibieron las capacitaciones. Las razones por las cuales los 2

trabajadores no hayan podido recibirlas podrian obedecer a vacaciones y permisos
por salud.

Pruebas realizadas (b)
La presente métrica tiene como objetivo poder medir cuantos empleados han
aprobado satisfactoriamente las capacitaciones de induccién en seguridad de la

informacion. En la siguiente figura se aprecia cuantos colaboradores aprobaron la
capacitacion.

Personal Aprobado

30
25
25
< 20
©
i)
s 15
C
©
O 10
5 3
0 _
Aprobado Desaprobado

Personal Capacitado

Fig. 25 Personal aprobado vs desaprobado
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3.2.5

Como se observa en la figura 25, la cantidad de empleados que no aprobaron la

capacitacion es de 3 de un total de 28 empleados que fueron capacitados

Resultado (b)
La entidad se posiciona en un estado verde debido a que el 89.3% de los

colaboradores aprobaron las capacitaciones.

Se recomienda realizar una retroalimentacion a la capacitacion a efectos de cumplir

a cabalidad con los lineamientos dictados por la entidad financiera.

Plan de Mejoras

Debido a que, el presente proyecto no incluye la implementacion del SGSI, mas que
solo su disefio, este no se incluye mejoras de implementacion. Sin embargo, es
necesario volver a emplear cada procedimiento descrito anteriormente, luego de
haber implementado el disefio propuesto con el fin de evaluar la evolucion del

Sistema de Gestion de Seguridad de la Informacion.
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CAPITULO IV. ANALISIS Y DISCUSION DE RESULTADOS

DE LOS OBJETIVOS PLANTEADOS

O.1.

0.2

0.3.

0.4.

O.5.

En el presente disefo se establecieron lineamientos para determinar el nivel de
madurez inicial de los requisitos y controles de la norma ISO 27001:2013 en la
Edpyme, generando un resultado final de cumplimiento del 45.0% en los
requisitos de los capitulos de la normativay de 58.0% en los controles de dominio
del Anexo A. Esto irA mejorando cada vez a medida que se vayan

implementando las acciones definidas en dicho disefio del SGSI.

La valorizacion total de activos de informacion para el proceso de créditos en la
Edpyme permitio que la entidad pueda identificar aquellos elementos que son
criticos para los objetivos de negocio, favoreciendo a poder identificar a los
responsables del manejo de los mismos, asi como la periodicidad y clasificacion.
En base a esto, se indica que la financiera mejoré y seguira mejorando
significativamente la gestion de sus activos respecto a su estado inicial,

garantizando asi una forma efectiva en la gestion de riesgos.

Durante el desarrollo del proyecto, se logro identificar 23 riesgos criticos de un
total de 226 riesgos que representa la décima parte del total, en base a laformula
ALE, se concluye que en caso se materializaran los riesgos de seguridad de la
informacion mas criticos el valor no supera los costos que se incurriria en aplicar
controles que mitiguen dichos riesgos de acuerdo al valor total del activo

expresado en soles.

Durante el trabajo de investigacion se ha elaborado un plan de tratamiento de
riesgos de seguridad de informacion, asegurando el proceso Core y los objetivos
de negocio a través de la seleccién de controles del Anexo A, en base a esto se

indica que todos los riesgos criticos son riesgos aceptables.

La capacitacion al personal en cuanto a temas de seguridad de la informacion
tiene un alto nivel de concientizacién resultando con un total de participacion del
93.3% de los cuales el 89.3% de los colaboradores aprobaron las
capacitaciones. Esto irA mejorando cada vez a medida que se ejecute un plan

anual de capacitaciones donde se incluya un proceso de retroalimentacion.
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DE LOS ANTECEDENTES

En este punto se discute los resultados obtenidos en la presente investigaciéon y los
resultados de los autores de las investigaciones tomadas como antecedentes. Esta
discusién de resultados se rige a la finalidad de determinar si los objetivos planteados

al iniciar esta investigacion se cumplieron parcial o totalmente.

En el presente trabajo de investigacion se da a conocer que es primordial que la alta
gerencia se involucre y dé todo el apoyo para que se cumpla con los lineamientos de
la seguridad de la informacién, caso contrario es dificil tener el apoyo de la
organizacion. Lo mencionado anteriormente coincide con Carlos Alberto Guzman Silva

[6] en cuya investigacion considera aspectos similares.

Se da conocer que desde el inicio del disefio del sistema de gestion de seguridad de
la informacién es necesario el apoyo de la alta gerencia e involucrar a los duefios de
los activos de informacién. Ademas, se considera que la implementacion del SGSI se
debe empezar por un(os) proceso(s) principales luego replicarlos en los demas
procesos de la organizacién, dicho SGSI se debe revisar peri6dicamente lo cual
conlleva a la incorporacién de nuevos controles y activos. Dichos puntos coinciden con

Luis Paolo Tapia Montoya [7], en su en su proyecto de Maestria.

Se menciona que un SGSI depende de las necesidades propias de una organizacion,
y que la norma ISO/IEC 27001:2013 indica que es lo que se debe controlar, pero no
indica el como controlarlo; por lo que depende de las organizaciones alinearlas con
sus necesidades y objetivos del negocio. Misma conclusion menciona Jaime Fernando
Véasquez Escalante [8], en su proyecto de tesis “Implementacion del sistema de gestion
ISO 27001:2013, para proteger la informacion en los procesos de TI”.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se logré identificar y clasificar 226 activos de informacion de la Edpyme CREDIVISION que
se interactlan en el proceso de créditos, de los cuales se concluye que los activos criticos
representan el 45,14% del total, debido a ello, la empresa revisara periodicamente la

metodologia para lograr mitigar los riesgos encontrados.

Se identificé a través de la metodologia ISO 27001:2005, 23 riesgos criticos (10.18% del
total), los cuales mediante ALE se concluye que el valor de exposicion de pérdida anual de

cada riesgo no supera el valor total de cada activo.

Se elabor6é un plan de tratamiento de riesgos, tomando como base los 23 riesgos
identificados como criticos, estos no sobrepasan el nivel de tolerancia del 5% por lo cual

se concluye como valido el plan de tratamiento de riesgos propuesto.

El nivel de cumplimiento en Edpyme Credivision mejord, teniendo como estado inicial el
26.7% con respecto a requisitos (clausulas) y 9.4% con respecto a los controles (dominio),
mientras que estado final es del 45.0% con respecto a los requisitos (clausulas) y el 58.0%

con respecto a los controles (dominio).

Se elaboré un plan que permita desarrollar los requisitos y controles mediante la
participacion de empleados en capacitaciones, el cual se tuvo una participacion del 93.3%
de los cuales el 89.3% aprobaron las capacitaciones, por la tanto se concluye que la
participacion si cumplio el objetivo planteado (mas del 85%). Ademas, la importancia de
establecer un plan anual de capacitacion, formacion y sensibilizacién en seguridad de la
informacion, con el objetivo de fortalecer la cultura de seguridad en los colaboradores que

laboran para la entidad.
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RECOMENDACIONES

Se recomienda a la alta gerencia involucrar a todo el personal y difundir las normas de
seguridad, estableciendo charlas de capacitacion y concientizacion en toda la empresa,

esto debido al poco conocimiento de seguridad de informacion que existe en la empresa.

La gerencia de riesgos debe realizar un analisis periodico de la brecha de controles, analisis
de riesgos y los objetivos con una periodicidad no mayor a un afo, y poder verificar el
estado de los mismosy la efectividad de los controles existentes hasta que sea una préactica
comun en la Empresa.

Al finalizar el disefio del SGSI para el proceso de créditos, se recomienda al directorio optar
por abarcar los demas procesos de la Edpyme, por tal motivo, es necesario el apoyo de la
norma ISO/IEC 27001:2013, para asegurar la informacion sensible que maneja dicha
organizacion.
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ANEXOS
Anexo 1. Alcance del SGSI
Formara parte del Alcance del Proyecto SGSI el proceso de créditos de la Edpyme
Credivision. El proceso de Créditos abarca a subprocesos:
- Otorgamiento de Créditos y

- Recuperacion de Créditos.

o

¥

Las etapas con (*) son
aplicables sdlo para Tambos
Comunales.

L

&
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Anexo 2. Politicas y Objetivos SGSI

OBJETIVOS

Proteger, conservar y asegurar la informacion de la empresa y las herramientas
tecnologicas utilizadas para su generacion, procesamiento y disposicion, con el
fin de preservar la confidencialidad, integridad y disponibilidad frente a amenazas
internas o externas, deliberadas o accidentales.

Implementar y fortalecer los controles para la proteccion de los activos criticos.
Educary concientizar al personal para lograr servidores publicos competentes y
comprometidos con una cultura de seguridad de la informacion reflejada en la
aceptacion y aplicacion de las directrices de seguridad.

Implementar una metodologia de gestion de riesgos de seguridad de la
informacion como herramienta para actuar proactivamente ante la presencia de
situaciones gue puedan afectar la continuidad, confidencialidad e integridad de

la informacion de la empresa.

POLITICAS

Asegurar la preservacion de la confidencialidad, integridad y disponibilidad de
los activos de informacién y la continuidad de nuestras operaciones, mediante
una adecuada gestién de riesgos.

Proteger la seguridad y salud de nuestros clientes, visitantes, colaboradores y
proveedores; mediante la evaluacion y control proactivo de los peligros y riesgos
inherentes a nuestras operaciones.

Notificar al encargado de seguridad y a mis jefes inmediatos, en caso de verificar
el mal uso de los recursos por parte de algun otro empleado interno o externo al
proceso de créditos.

Participar de la capacitacion y evaluacion periodica del personal en temas
referentes a la seguridad de la informacion

Mantener un comportamiento ético, profesional, e independiente, desarrollando
permanentemente nuestras habilidades y competencias técnicas.
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Anexo 3. Enfoque de analisis, evaluacion y tratamiento de riesgos

Riesgo por niveles

Muy Alto 5 Alto Alto | Muy Alto Muy Alto  Muy Alto

Alto 4 m Alto ‘ Alto Muy Alto  Muy Alto

Medio 3 Bajo Medio m Alto Muy Alto
Bajo 2 Bajo Bajo Alto
Muy Bajo 1 Bajo Bajo Bajo Alto

1 2 3 4 5

a)
<
o
=
o
<
o
O
X
o

MATRIZ DE RIESGOS Muy Bajo | Bajo Medio Alto Muy Alto

La evaluacion del riesgo sirve para darle significancia y para identificar los riesgos

que requeriran la aplicacion priorizada de su tratamiento.

Tratamiento del riesgo

‘ TRATAMIENTO DESCRIPCION
) Transferir a un tercero con capacidad financiera /
Transferir e _ o
especializacion necesaria para administrar adecuadamente.
Reduci Esta estrategia consiste en actuar para reducir la probabilidad
educir
de ocurrencia o el impacto de un riesgo
Aceptar riesgo en su presente nivel debido a que no es posible
Aceptar . . - :
realizar un tratamiento, justificando el mativo.
Evi El nivel de riesgo de la actividad es inaceptable, ademas no es
vitar
posible eliminar las causas del riesgo (agente amenaza)
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Anexo 4. Analisis, Evaluacion y tratamiento de riesgos
La metodologia de Gestion del Riesgo se ha dividido en 4 partes:
i. Inventario de Activos de Informacion.
ii. Analisis del Riesgo.
iii.  Evaluacion del Riesgo.

iv. Opciones de Tratamiento del Riesgo.

Por cada activo de definio:

. Cadigo

« Proceso al que pertenece
« Nombre

. Tipo

. Propietario

Con el valor del impacto y la probabilidad de cada riesgo se determina con la matriz

de riesgo el nivel muy bajo, bajo, medio, alto y muy alto.

El riesgo es la combinacion de la probabilidad de una amenaza se materialice y las

consecuencias que acarrea dicho ataque (Impacto). La formula es la siguiente:

RIESGO = (Impacto + Probabilidad) /2

El criterio de aceptacion del riesgo se detalla en:
Los Riesgos Altos o Extremos pasan a la fase de Tratamiento de Riesgos.

Los Riesgos Bajos o Moderados pasan a una fase de Monitoreo, siendo revisado
periédicamente para verificar si permanece en su condicién de aceptable.
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Anexo 5. Enunciado de Aplicabilidad

e Seleccionar los controles adecuados que permitan mitigar los riesgos
detectados en el andlisis de riesgos del proceso de créditos.

e elaborar un enunciado de aplicabilidad que proporciona un resumen de las
decisiones referentes con el tratamiento del riesgo.

e Justificar las exclusiones y proporcionar una comprobacién para asegurar que

ningun control haya sido omitido inesperadamente.
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Anexo 6. Plan de tratamiento de Riesgos

e Definir acciones de gestién de acuerdo con el marco normativo del SGSI del
proceso de créditos, en relaciéon con los controles seleccionados del Anexo A
de la 1SO 27001.

e Desarrollar un cronograma para la implementacion del marco normativo del
SGSI del proceso de créditos donde se definan los tiempos y los responsables

de la ejecucion.
e Desarrollar un cronograma para la ejecucion de actividades que mitigaran los

riesgos detectados en el analisis de riesgo segun la declaracion de aplicabilidad

y las opciones del tratamiento de riesgos.
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Anexo 7. Carta de Autorizacion

Vision

Lima, 17 de marzodel 2022
Carta N°032-2022/GG-ECV

Sefior. _
Jorge Burga Segovia
Analista de Tl

Presente. -
Referencia: Solicitud de fecha 18.02.2022
De mi mayor consideracion,

Es grato saludarlo, y al mismo tiempo dar respuesta a su solicitud de fecha 18.02.2022,
mediante b cual solicita permiso para realizar estudide investigacion para syproyecto de
tesis “Disefio de un Sistema de Gestion de la Sequridad de la Informacion (SGSI) para
Edpyme Credivision, basado en [a Norma ISO 27001:2013” , Y asi obtener el titulo de
Ingeniero de Sistemas, precisando que cualquier resultado y/o conclusion al que pueda
llegar como resultadode la investigacion quedara en poder deedpyme Credivision S.A

Al respecto, y luego de la evaluaciorefectuada, le comunicamos que hemos aprobado su
solicitud, debiendo coordinar con el Jefe del Departamento de TI, el proceso y desarrollo
de la investigacion; y con eDepartamento deGente & Cultura la suscripcion de un Acuerdo
de Confidencialidad.

Sin otro particular y agradeciendo la atencién a la presente, me despido.

Atentamente,

Carlos Tamayo Caparo
Gerente General

OFICINA PRINCIPAL
Av.CesarCanevarol33

San Juande Miraflores,Lima
Telf.:(01) 224-5909

'_l
N
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Anexo 8. Acta de constituciéon

ACTA DE CONSTITUCION DEL PROYECTO
Informacién General
a. Nombre del Proyecto:
Disefio de un Sistema de Gestion de Seguridad de Informacion para la empresa
Edpyme Credivisiéon basado en la norma ISO/IEC 27001:2013
Fecha: 18/02/2022
Preparado por: Jorge Burga Segovia
Revisado por: Richard Riveros Flores

® o o T

Autorizado por: Carlos Tamayo Capar6

Descripcion del Proyecto

En el proyecto de investigacion se disefia un SGSI basado en la norma internacional
ISO/IEC 27001:2013, que protege adecuadamente los activos de informacion de la
empresa Edpyme CREDIVISION

Necesidad del Proyecto
Proteger adecuadamente los activos de informacion de la empresa Edpyme
CREDIVISION.

Objetivos del Proyecto

- Valorizar los activos de informacion, que soportan el proceso de créditos de la
institucion.

- Identificar los riesgos de seguridad de la informacién que afectan al proceso de
créeditos.

- Elaborar un plan que permita realizar un adecuado tratamiento de los riesgos.

- Determinar el estado de cumplimiento actual de la empresa con respecto al anexo A
de la norma ISO 27001:2013.

- Elaborar un plan que permita desarrollar e implementar los requisitos y controles de
la norma ISO 27001:2013.

Alcance del Proyecto

La Edpyme, de conformidad con la norma ISO/IEC 27001:2013 establece que el alcance
del Sistema de Gestién de Seguridad de Informacién comprende el proceso de créditos
que contiene los siguientes subprocesos: 1). Otorgamiento de Créditos y 2).

Recuperacion de Créditos
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Anexo 9. Inventario de Activos de Informacion

ACTIVO: INFORMACION

INVENTARIO DE ACTIVOS - NEGOCIOS

(Recurrente)

Cadigo Proceso Nombre del Activo Descripcién Propietario |Copropietario Valor Nivel
Archivo Excel que emite el
ICM-001 | Promocién Data de Clientes Pasivos SISG.O Spe Bl B [ Jefe de TI Jefe Zonal 4
de clientes que no
renovaron el crédito.
Material promocional para
ICM-002 | Promocién Tripticos de presentacién | publicidad de los tipos de |Jefe Zonal Jefe Zonal 2 Baja
crédito
Archivo en Excel con las
ICM-003 | Promocion Tarifario tasas de cuerdo al monto | Directorio Jefe Zonal 3 Media
y plazo.
ICM-004 | Promocion Hoja de Ruta diaria Formato para registrar Jefe Zonal Jefe Zonal 3 Media
clientes promocionados
Lista de Chequeo - Formato para revision de Gerente Jefe Zonaly
ICM-005 | Evaluacion documentos del documento del expediente General Gerente de 3 Media
expediente de crédito de crédito Riesgos
ICM-006 | Evaluacion Solicitud de crédito Formato N 1A gg;‘eer;;elz Jefe Zonal 5
ICM-007 | Evaluacion ?gkgg%ﬂ?ﬂﬁfﬁ'to formato N 1B gg:g::j Jefe Zonal 4
Solicitud de crédito- Gerente
ICM-008 | Evaluacion paralelg recurrente Formato 1E General Jefe Zonal 4
campafa
Solicitud de crédito Gerente
ICM-009 | Evaluacion Tambo Comunal Formato 1F General Jefe Zonal 4
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Cédigo Proceso Nombre del Activo Descripcion Propietario |Copropietario Valor Nivel
ICM-010 | Evaluacion SOI'.C'tUd _de . Formato 1H Gerente Jefe Zonal 4
Refinanciamiento General
Declaracion Jurada de Gerente
ICM-011 | Evaluacion Bienes y Patrimonio Formato N 3A Jefe Zonal 2 Baja
o General
Familiar
Declaracion Jurada de Gerente
ICM-012 | Evaluacion Bienes y Patrimonio del |Formato 3B Jefe Zonal 2 Baja
General
Garante
a Jefede Tly
ICM-013 | Evaluacion Propuesta de creditos R_eporte que se genera del Gerente Jefe d(_e 4 Alta
Tambos Comunales sistema SISGO Agencia
General
Jefede Tly
., L Reporte que se genera del Jefe de .
ICM-014 | Evaluacion Resumen de comité sistema SISGO Gerente Agencia 3 Media
General
Hojas de trabajo para Gerente
ICM-015 | Evaluacion créditos individuales - Formato N 5 General Jefe Zonal 4 Alta
BALANCE
., . . Gerente
ICM-016 | Evaluacion Hoja de trabajo Formato N 5A General Jefe Zonal 4 Alta
. Hoja de trabajo de Gerente
ICM-017 | Evaluacion ventas Formato 5B General Jefe Zonal 4 Alta ‘
ICM-018 | Evaluacion _Hola de_trabajo de Formato fisico Gerente Jefe Zonal 4 Alta
inventarios General
., Hoja de trabajo de . Gerente
ICM-019 | Evaluacion costos de produccion Formato Fisico General Jefe Zonal 4 Alta
ICM-020 | Evaluacion _Hola de rgcopllamon de Formato 5 Gerente Jefe Zonal 4 Alta
informacion General
ICM-021 | Evaluacion | Formulariode Formato N8 Gerente Jefe Zonal 4 Alta
supervision de créditos General
L Supervision a tambos Gerente
ICM-022 | Evaluacion comunales Formato N 6G General Jefe Zonal 5 Muy Alta
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Cédigo Proceso Nombre del Activo Descripcion Propietario |Copropietario Valor Nivel
ICM-023 | Evaluacion Reglamento interno del | Documento del Gerente Jefe Zonal 3 Media
tambo comunal reglamento del Tambo General
Acta de constitucion,
Expediente de créditos ::eolg\éieénrl]o dgeslgiirggo’
ICM-024 | Aprobacion Elils® Calife) - vigentes, resimenes de Anali_s EEE Asist'ente . 4
documentos del tambo e : Créditos Administrativo
los estados financieros,
comunal : :
hoja de cuenta interna,
historia crediticia
Manual de normas y Gerente
ICM-025 | Aprobacion | procedimiento de Documento normativo General Jefe Zonal 4 Alta
créditos
., - - . Gerente
ICM-026 | Aprobacion | Politica de Créditos Documento normativo General Jefe Zonal 4 Alta
i Pdliza de seguro de , Gerente Asistente
ICM-027 | Aprobacion desgravamen Formulario del asegurador General Legal 4 Alta ‘
ICM-028 | Desembolso | Pagarés Titulo valor Asistenter Jete d_e 5 Muy alta
Administrativo | Agencia
ICM-029 | Desembolso .Hoja de resumen Anexo de contrato AS'St.ef“e : Jefe d? 3 Media
informativo Administrativo | Agencia
: Asistente Jefe de :
ICM-030 | Desembolso | Contrato multiproducto | Documento contractual Administrativo | Agencia 3 Media
ICM-031 | Desembolso | Cronograma de pagos Anexo de contrato AS'St.eF“e : Jefe d‘.a 4 Alta
Administrativo | Agencia
ICM-032 | Desembolso | Vaucher de desembolso Sl oEiies ol AS|st_erlte . Jefe d? 3 Media
desembolso Administrativo | Agencia
L . Asistente Jefe de .
ICM-033 | Recuperacion | Vaucher de pago Comprobantes de pago Administrativo | Agencia 3 Media
ICM-034 | Recuperacion | Seguimiento de cartera | Formato 6A Angll_sta de Jete d? 3 Media
Créditos Agencia
ICM-035 | Recuperacion | Scouimiento de credito | - o6 g Analistade | Jefe de 3 | Media
refinanciado Créditos Agencia
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Cédigo Proceso Nombre del Activo Descripcion Propietario |Copropietario Valor Nivel
Seguimiento a clientes .
ICM-036 | Recuperacion | con riesgo de Formato 6H Anfr’l".Sta g i d(_a 3 Media
: Créditos Agencia
sobreendeudamiento
Informe de seguimiento :
i . Analista de Jefe de
ICM-037 | Recuperacion | para credlto_s Formato 6F Créditos Agencia 4 Alta ‘
agropecuarios
.. | Libro de actas del Tambo |, . . Analista de Jefe de :
ICM-038 | Recuperacion Comunal Libro legalizado Créditos Agencia 3 Media
ICM-039 | Recuperacion| Libretas de ahorro Cuadernillo de control Anf"‘".s’ta de Jefe d‘.a 3 Media
Créditos Agencia
.. | Notificaciones de _ Analista de Jefe de .
ICM-040 | Recuperacion cobranza titular Requerimiento de pagos Créditos Agencia 3 Media
.. | Notificaciones de _ Analista de Jefe de :
ICM-041 | Recuperacion R Requerimiento de pagos Créditos Agencia 3 Media
ICM-042 Ge§t!on e Reporte de avance diario AT TS B2 ERERES 32 Jefe Zonal Jefe Zonal 3 Media
Créditos metas
ICM-043 Ge§t!on de Reporte de avance por | Archivo de avance de Jefe Zonal Jefe Zonal 3 Media
Créditos semana metas
Gestion de Reporte de avance por | Archivo de avance de .
ICM-044 Créditos agencia metas Jefe Zonal Jefe Zonal 3 Media
ICM-045 | Recuperacion Veinenel ger e Evalua_C|on de desempefio Jefe Zonal Jefe Zonal 4 Alta
mensual al Analista
.. | Mddulos de crédito con | Material de capacitacion a .
ICM-046 | Recuperacion educacion Tambos Jefe Zonal Jefe Zonal 3 Media
ICM-047 Ge§t!on de Plan de trabajo anual Cro_n_ograma de Jefe Zonal Jefe Zonal 4 Alta
Creditos actividades
Gestion de Formato de metas Formato para el
ICM-048 Créditos mensuales y desembolso | establecimiento de las Jefe Zonal Jefe Zonal 3 Media

semanal por agencia

metas por agencia
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ACTIVO: SOFTWARE

Cédigo Proceso Nombre del Activo Descripcién Propietario | Copropietario Valor | Nivel
. SISGO-Modulo de . .,
SCM-001 gféséli?(?sde Créd!tos: Simulador - g/llcgdéjlcc))s /IR et Jefe de TI Jefe Zonal 2 Baja
Créditos
SISGO-Modulo de
Gestion de Créditos-Reporte Del Médulos y opcién del :
S(EhiHORE Créditos Modulo Créditos: Central | SISGO e v L0 2l 2 ST
de Riesgo
SISGO-Modulo de
Gestion de Créditos: Consulta Modulos y opcion del
SEhHORE Créditos estado de cuenta del SISGO Jeizaz v i 2l =
Cliente
. SISGO-Modulo de , .
SCM-004 ge§t!on e Créditos: Ingreso GBS 7 @ e B Jefe de TI Jefe Zonal 5
réditos L 1 SISGO
Solicitud de Créditos
SISGO-Mddulo de
SERIETITT EIS 32 Médulos y opcién del
SCM-005 | Evaluacién personas - Jefe de TI Jefe Zonal 4
- SISGO
Mantenimiento de
personas naturales
SISGO-Mdbdulo de
MENTSATETID €E Médulos y opcién del
SCM-006 |Evaluaciéon personas - SISGO Jefe de Ti Jefe Zonal 4
Mantenimiento de
Empresas o Juridicas
e Mddulos y opcion del
SCM-007 | Evaluacién Créditos -Mantenimiento SISGO Jefe de TI Jefe Zonal 4
condiciones crédito
SElEloalie D s Médulos y opcién del
SCM-008 | Evaluaciéon Créditos - Mantenimiento oSy op Jefe de TI Jefe Zonal 4

de Tambos

SISGO
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Cdédigo

Proceso

Nombre del Activo

Descripcion

Propietario

Copropietario

Valor

SCM-009

Evaluacion

SISGO - Médulo de
Créditos -Generacion de
créditos de Tambo

Médulos y opcién del
SISGO

Jefe de TI

Jefe Zonal

SCM-010

Aprobacion

SISGO - Modulo de
Créditos - Reporte Excel
Negocios

Mdédulos y opcion del
SISGO

Jefe de Tl

Jefe Zonal

SCM-011

Aprobacién

SISGO - Médulo de
Créditos - Reporte del
modulo de créditos

Modulos y opcion del
SISGO

Jefe de Tl

Jefe Zonal

SCM-012

Aprobacién

SISGO - Modulo de
Caja/Tesoreria
(Operaciones) -
Ingreso/Egreso de caja

Modulos y opcion del
SISGO

Jefe de Tl

Jefe Zonal

SCM-013

Aprobacion

SISGO - Mddulo de
Cobranzas y
Recuperaciones -
Proceso de
Notificaciones

Modulos y opcion del
SISGO

Jefe de Tl

Jefe Zonal

SCM-014

Aprobacion

SISGO - Médulo de
Cobranzas y
Recuperaciones -
Reportes de
Recuperaciones y
Normalizacién - Acta de
cobranza Judicial

Modulos y opcion del
SISGO

Jefe de Tl

Jefe Zonal

SCM-015

Aprobacion

SISGO - Mddulo de
Cobranzas y
Recuperaciones -
Reportes de
Recuperaciones y
Normalizacion

Modulos y opcion del
SISGO

Jefe de TI

Jefe Zonal

Nivel
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ACTIVO: INTANGIBLES

Cédigo Proceso Nombre del Activo Funcién Propietario |Copropietario| C Valor | Nivel
. Identificacién del Cada Cada .
TCM-001 |Promocion | Fotocheck del colaborador S B I D — 2 2 Baja
TCM-002 | Promocion | Celular Soportg para Cada Cada 4 4 Alta
comunicaciones colaborador Colaborador
TCM-003 | Promocion | Computadora Estacionaria | Soporte tecnolégico e CEeE 3 3 | Media
colaborador | Colaborador
i . Cada Cada :
TCM-004 | Promocion | Moto Lineal Transporte colaborador Colaborador 3 3 | Media
TCM-009 | Evaluacion | Sello de posfirma Validacion de informacion ced cet 4 3 | Media
colaborador | Colaborador
, . Cada Cada
TCM-010 | Evaluacion | Impresora Impresion ealEloareclar e e 3 4
L . L Cada Cada
TCM-011 | Evaluacion | Escaner Soporte tecnolégico el e T 3 4
L - Cada Cada
TCM-012 | Evaluacion | Laptop Soporte tecnolégico colaborador Colaborador 4 5
o . Cada Cada
TCM-013 | Desembolso | Impresora térmica Impresion colaborador | Colaborador 4 4
. e . L Cada Cada .
TCM-014 | Desembolso | Sello de Caja Validacion de informacion colaborador | Colaborador 4 3 | Media
TCM-015 | Desembolso | Médulo de caja Soporte fisico Cara Cada 3 3 | Media
colaborador Colaborador
ACTIVO: SERVICIOS
Cédigo Proceso Nombre del Activo Descripcién Propietario | Copropietario |C Valor | Nivel
ECM-001 Promom_qn y Centrgl de Riesgos de Servicio para _consultas sobre Credivisién 1Jefe Zonal 3 4
Evaluacién |[Experian el comportamiento de pago e
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Cdédigo Proceso Nombre del Activo Funcién Propietario |Copropietario| C | | | D |Valor| Nivel
historial crediticio del
cliente/posible cliente.
Servicio para consultas
Promociény | Central de Riesgos de la sobre el comportamiento de S
Sz Evaluacion | SBS pago e historial crediticio del Ceal VIR | e ZunE SI[SIS “
cliente/posible cliente.
Promocién Servicio para consultas
ECM-003 Evaluaciény Consulta en Linea RENIEC | sobre la identidad del Credivision | Jefe Zonal 413 3 3 |Media
cliente/posible cliente.
ECM-004 Ge§t!on del Correo Institucional _Soporte decomunicacion Credivision | Jefe Zonal 5|5/ 5 5 LAIURy
Crédito interna Alta
ECM-005 Ge§t!on e Intranet Serwcu_) dereleeeen o Credivision | Jefe Zonal 32| 2 2 Baja
Crédito normativas
Gestion del . Servicio de publicacién de o .
ECM-006 Crédito Pagina web informacion y normativas Credivision | Jefe Zonal 22| 2 2 Baja
Servicio de soporte de Asistente
ECM-007 | Desembolso | Logistica materiales y recursos para | de Jefe Zonal 34| 4 4 Alta
las operaciones. Logistica
ACTIVO: PERSONAS
Cdédigo Proceso Nombre del Activo NUumero Jefe Directo C| 1| D |Valor| Nivel
Gestion del Analista de crédito individual - , ,
PCM-001 Crédito SIM 4 Jefe de Agencia 4 13| 3 3 Media
Gestion del Analista de crédito Tambo , ,
PCM-002 Crédito Comunal - SIM 5 Jefe de Agencia 4 13| 3 3 Media
Gestion del
PCM-003 Crédito Jefe de Agencia - SIM 1 Jefe Zonal 5/ 5 5 Muy Alta
Gestion del . .
FElRCER Crédito Asistente Administrativo - SIM 1 JEEER OREREEs) 4 ) ) & £ sizelE
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Gestion del . :
PCM-005 Crédito Recibidor Pagador - SIM 1 Jefe de Operaciones | 4 | 3| 3 3 Media
Gestion del .
SlEbHOTE Crédito Coordinador de Créditos 1 SalEmE Cener LR : el
Gestion del .
PCM-007 Crédito Jefe Zonal 1 Gerente General 4 13| 3 3 Media
Gestién del : :
PCM-008 Crédito Gerente General 1 Directorio 5|5 5 5 Muy alta
INVENTARIO DE ACTIVOS - TI
ACTIVO: INFORMACION
Cdédigo | Proceso Nombre del Activo Descripcion Propietario | Copropietario | C | | Valor | Nivel
Informacién concerniente a los - :
ITI-001 | Gestion Tl | Relacion de Accesos usuarios y sus claves, Amelisii st | AElEmee 4 |5 4
Soporte Soporte
desarrollado en formato Word
ITI-002 | Gestién TI | Inventario de Backup Relacion de Backup de Analista de | Analista de 413 3
personal Soporte Soporte
: Documento en formato txt con . .
ITI-003 | Gestion T ﬁgzg'vgrsggﬁugedree d la configuracion de cada enlace é‘gag?,fg de dDgég ﬁggllsta 5|5 5
9 de red por sucursal. P P
ITI-004 | Gestion TI | Bitécora de atencion a usuarios | DSt!IS de as atenciones alos | 5o¢y go 1y | Analista de 4 |5 4
usuarios dentro del mes Desarrollo |
Relacion de pagos realizados y Analista de
ITI-005 | Gestion Tl | Archivo CREDIPAGO BCP por enviar para el cobro de Jefe de TI 4 |5 4
; ; Desarrollo |
clientes con dicho banco
. Relacion de pagos realizados y .
ITI-006 | Gestion TI FETRG (BN CID) Bl LA por enviar para el cobro de Jefe de TI Al ol 4 |5 4
NACION ; . Desarrollo |
clientes con dicho banco
Reporte Crediticio Consolidado Analista de
ITI-007 | Gestién Tl | Archivo RCC de clientes a nivel Pert enviado | Jefe de TI Desarrollo | 515 5
por la SBS de forma mensual
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Reporte Crediticio Deudores de
ITI-008 | Gestién TI | Archivo RCD Sy CRIEDIVISICN GRese | o o | AEEE e
envia a la SBS de forma Desarrollo |
mensual
Archivo con detalle del Analista de
ITI-009 | Gestion Tl | Archivo Desgravamen RIMAC | desgravamen cobrado a Jefe de TI
; Desarrollo |
clientes al desembolso
. Archivo Sepelio VALLE DEL Archivo con detalle del sepelio Analista de
e S T RECUERDO cobrado a clientes. dezeR L Desarrollo |
., Manuales técnicos de los Analista de
ITI-011 | Gestion Tl | Manuales SISGO distintos madulos del SISGO Jefe de TI Desarrollo |
ACTIVO: SOFTWARE
Cédigo | Proceso Nombre del Activo Descripcién Propietario Copropietario
Gestion Sistema de gestion de Analista de
STI-001 de Tl SISGO operaciones (sistema Jefe de TI Desarrollo y jefe de
principal) TI
Programa de Validacion Analista de
sTI-002 |CGeStON I pye Externa brindad por la SBS Jefe de TI Desarrollo y jefe de
de TI para el cruce del RCD con el
Tl
Balance Contable
STI-003 Creeilior Oracle Form Developer SRS, BE0E PEEImE s e Jefe de TI ggzg?:a%el jefe
de TI P y desarrollo de formularios. de Tl y)
Gestion Programa para programacion Pl ol
STI-004 Oracle Report Developer 9 para prog Jefe de TI Desarrollo y jefe de
de TI y desarrollo de reportes. T
Gestion : , . : , Analista de Soporte
STI-005 de Tl Windows 10 Professional Sistema operativo para PC's | Jefe de TI y jefe de Tl
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Cédigo | Proceso Nombre del Activo Descripcién Propietario Copropietario Valor | Nivel
L Paquete de herramientas que .
STI-006 Clesie Microsoft Office 2016 permiten hacer ciertas Jefe de TI Anallsta de Soporte
de TI : y jefe de TI
operaciones
Gestion | Windows server Standar Sistema operativo para Analista de Soporte,
IR0 de TI 2012 R2 servidores dezee L ABD Yy jefe de TI
. Base de Datos Version 11G :
Gestion Analista de Soporte,
STI-009 de Tl Oracle ;Jlonde se almacena la data de | Jefe de TI DBAy jefe de TI
a empresa
STI-010 |G8StON | 1oad ISR 0 SRS elREO € | gop oo g Sgig?ﬁﬁlfﬂ,e DBA
de TI la Base de Datos : ' y
jefe de Ti
ACTIVO: INTANGIBLES
Cédigo | Proceso Nombre del Activo Funcién Propietario Copropietario
Gestion | Servidor de Base de Datos | Almacena toda la informacion Jefe de Tl y Analista
D08 de TI (PRODUCCION) de todo el negocio. e vl de Soporte
TTI-002 Gestion Servidor de Virtualizacion Almacena la informacion del Jefe de Tl Jefe de Tl y Analista
de TI personal de Soporte
> : L Almacena todos los programas :
) Gestion | Servidor de Aplicacion : Jefe de Tl 'y Analista
TTI-003 de TI (PRODUCCION) gjlérgeg y ejecutables del Jefe de Tl de Soporte
Gestion | Servidor de Base de Datos | Almacena toda la informacion Jefe de Tl y Analista
Ui de TI (DESARROLLO) de todo el negocio. Jeiza vl de Soporte
. . L Almacena todos los programas :
Gestion | Servidor de Aplicaciéon . Jefe de Tl y Analista .
TTI-005 de Tl (DESARROLLO) fSuleSrgeg y ejecutables del Jefe de TI de Soporte 3 Media
TTI-006 SEein Router Enrutador de servicios Jefe de TI A0 Ul 7 ArElHE 3 Media
de TI de Soporte
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Cédigo | Proceso Nombre del Activo Funcién Propietario Copropietario Valor | Nivel
Gestion . Conexion de varios dispositivos Jefe de Tl y Analista .
TTI-007 de Tl Switch 2 la misma red Jefe de TI de Soporte 3 Media
Brindar energia a los
Gestion servidores en caso de corte de Jefe de Tl y Analista
Tl de TI s fluido eléctrico por al menos 6 Jerz et de Soporte =
horas.
Brindar energia a los
Gestion . servidores en caso de corte de Jefe de Tl y Analista
Tl de TI Baterias para el URS fluido eléctrico por al menos 6 Jeiede T de Soporte “
horas.
TTI-011 | CESUON 1| antop Manejoy procesamientode | jo¢0 go 11 | Jefe de T 4
de TI data
TTI-012 Gestion Laptop Manejo y procesamiento de Jefe de Tl Analista de 4
de TI data desarrollo
TTI-013 dG:§rt||on Laptop (I;/Iaezgejo  BIEEESETIENE CE Jefe de TI Analista de Soporte 3 Media
TTI-016 Cesior Celular Comu_nlcauon Vit €l Analista de Analista de Soporte 3 Media
de TI usuarios Soporte
TTI-017 dG:§r'[||on Impresora Impresion, copia 'y escaneo Jefe de TI TI 3 Media
Area que concentra los
i Gestion | Centro de Cémputo (Sala | principales equipos de computo
TG de TI de Servidores) y comunicaciones de la Jeimce u 2

empresa
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ACTIVO: SERVICIOS

Cdédigo Proceso Nombre del Activo Descripcion Propietario Copropietario C| 1
Servicio de soporte para
ETI-001 | Gestion de Tl | Soporte de FIREWALL | cualquier funcion o Movistar | Jefe Tl, ASly ADB 41 4
modificaciéon en Sophos
ETI-002 | Gestion de Tl | Internet Servicio de navegacion Movistar | Jefe TI, ASly ADB 5|5
. Servicio de interconexion de .
ETI-003 | Gestion de Tl | Enlaces VPN central con sedes Movistar |Jefe Tl, ASIyADB |3 | 4
ETI-004 | Gestion de Tl | Info Internet S_erV|C|o de internet para el Movistar | Jefe Tl, ASly ADB 5|5
sistema SISGO
ETI-005 | Gestion de Tl | Antivirus Servicio de soporte Net TI 413
- : Red
. . - Servicio para alojar nuestra S .
ETI-006 |Gestion de Tl | Alquiler de Dominio pagina en la web Cientifica TI 4|3 Media
Peruana
ETI-007 | Gestion de Tl | Correo Office 365 Sistema operativo para PC's Movistar TI 3|3 Media
Paquete de herramientas que
ETI-008 | Gestion de Tl | Microsoft Office 2013 | permiten hacer ciertas Jefe de Tl | Analista de Soporte | 3| 2
operaciones
ETI-009 | Gestion de Tl | Radmin Programa para control remoto | Jefe de Tl | Analista de Soporte | 3 | 2
. Windows Server Sistema operativo para Analista de Soporte
ETI-010 | Gestion de TI Standar 2012 R2 B Jefe de TI y ABD 41 4
Servicio de i
ETI-011 | Gestion de Tl | Administracion de Base FRSETEL BT Bl e Jefe de TI TI 5|4
es DBA
de Datos
ACTIVO: PERSONAS
Cédigo Proceso Activo Jefe Directo C| | | D| Vvalor Nivel
PTI-001 |Gestion de Tl | Analista de Soporte Jefe de TI 4|4 4 4
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PTI-002 | Gestion de Tl | Analista de Desarrollo Jefe de TI 4 | 4 | 4 4 Alta
PTI-003 |Gestion de Tl | Jefe de TI Gerente General 4 | 5|5 5 Muy alta
PTI-002 | Gestion de Tl | Analista de Desarrollo Jefe de Tl 4 | 4 | 4 4 Alta
INVENTARIO DE ACTIVOS - RIESGOS
ACTIVO: INFORMACION
Cédigo | Proceso Nombre del Activo Descripcién Propietario | Copropietario| C | | | D |Valor | Nivel
. . L Formato en Word que incluyen :
IRI-001 | ©estion de | Plantilla de opinion de los factores de evaluacion de | S€rente de | Analista de alalal a
Riegos riesgos < Riesgos Riesgos
un crédito.
Formato en Word que contiene
L . variables para medir la calidad .
IRI-002 | Gestion de | Informe de Calidad de de las colocaciones, nivel Gerente de | Analista de 5|5/ 5| a
Riegos Cartera . Riesgos Riesgos
producto, agencia, sector
econdémico.
Gestion de | Plantilla de calidad de Gerente de | Analista de
IRI-003 Riegos cartera Formato en Excel Riesgos Riesgos 45| 4 4
IRI-004 | S€S1ON A& | p1aniila de créditos fallidos | Formato en Excel CEEIEEE | ATEISECE 4154, 4
Riegos Riesgos Riesgos
Formato en PPT que muestra
Gestion de | Informe de Andlisis de las cosechas consolidadas, por | Gerente de | Analista de
IRI-005 | S. ; s : : 4|5 4 4
Riegos Cosechas agencia, producto; asi como el | Riesgos Riesgos
FPD.
Formato en Word que muestra
Gestion de | Informe de riesgo de la gestion del riesgo de Gerente de | Analista de
IRI-006 | 5. ) . . . 45| 4 4
Riegos sobreendeudamiento sobreendeudamiento, ex ante y | Riesgos Riesgos
ex post
. Formato en PPT que muestra .
Gestion de -~ : . Gerente de | Analista de
IRI-007 Riegos Informe de Visita a Agencia gJ;eLeCsi:IStados de la vista a Riesgos Riesgos 45| 4 4
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Cédigo | Proceso Nombre del Activo Descripcién Propietario | Copropietario Valor | Nivel
IRI-008 | Gestion de | Plantilla de Informacionde | 00 o Excel Gerente de | Analista de 4
Riegos Entorno Externo Riesgos Riesgos
Gestion de Gerente de | Analista de
IRI-009 Riegos Informe Anual IASC Formato en Excel y Word Riesgos Riesgos 4
Gestion de | Informe Anual de Prueba de Gerente de | Analista de
IRI-010 Riegos Estrés Formato en Excel y Word Riesgos Riesgos 4
ACTIVO: SOFTWARE
Cédigo | Proceso Nombre del Activo Descripcién Propietario | Copropietario Valor | Nivel
SISGO: Modulo de Riesgos . .
Gestion de |y Cartera de Creditos - Submodulo del sistema SISGO Area de :
SRI-001 RIESAOS Evaluacion v Clasificacion para el acceso a los integrantes | Jefe de Tl RIESAOS 3 |Media
g y de la Unidad de Riesgos. g
de Cartera
SISGO: Modulo de Riesgos Submédulo que permite
Gestion de |y Cartera de Créditos - e Area de .
SRI-005 Riesgos Control de Desemb. y controlgr los limites de _ Jefe de TI Riesgos 3 |Media
. : excepciones por agencia
Limites Etc. por Agencia
Gestién de L Gerente de | Area de
S0 Riesgos Macro de Cosechas R S Riesgos Riesgos “
SR|-007 | G€stion de | Macro de Cosechas por Aplicativo Excel Gerente de | Area de 4
Riesgos rango de desembolso Riesgos Riesgos
Gestion de . Gerente de | Area de
SR Riesgos Macro de FPD Al e Riesgos Riesgos 5
Gestion de | Aplicativo de Riesgo de . Gerente de | Area de
DAL Riesgos Sobreendeudamiento Hplzi 2 Riesgos Riesgos -
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ACTIVO: TANGIBLES
Cdédigo Proceso Nombre del Activo Funcién Propietario | Copropietario Valor | Nivel
TRI-001 | ©estion de Laptop Soporte para actividades de Analistas de | Analistas de 3 |Media
Riesgos informacion digital. Riesgos Riesgos
Gestion de Soporte para actividades de Gerente de | Gerente de
IIRHCEE Riesgos SEIEE informacion digital. Riesgos Riesgos 2 -
TRI-004 G_estlon de Celular Gerente de Riesgos Soport_e para actividades de A_nallstas de A_nallstas de 3 |Media
Riesgos comunicacion. Riesgos Riesgos
Gestion de Celular de Analista de Soporte para actividades de Analistas de | Analistas de .
TRI-005 | _. ) Ny : ; 3 |Media
Riesgos Riesgos comunicacion. Riesgos Riesgos
ACTIVO: SERVICIOS
Cédigo Proceso Nombre del Activo Descripcién Propietario | Copropietario Valor | Nivel
Gestion de Aplicable de la SBS para envio Gerencia de :
Exdanil Riesgos SUEAIE de informacion sBs Riesgos e
ACTIVO: PERSONAS
Cédigo Proceso Nombre del Activo Jefe Directo C | I Valor Nivel
Gestion de Analista de Riesgo . .
PRI-001 Riesgos Operacional Gerente de Riesgos 3| 4 3 Media
Gestion de Directorio/Gerencia Muy
ARe0E Riesgos Gerente de Riesgos General E 2 Alta
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INVENTARIO DE ACTIVOS — RECUPERACIONES

ACTIVO: INFORMACION
Cédigo Proceso Nombre del Activo Descripcién Propietario Copropietario Valor | Nivel
Plantilla de Avance de AELYO El S EE Sl
Recuperaciéon . monitoreo de avance de Jefe de Jefe de .
IRE-001 . Recuperaciones o . . 3 |Media
de crédito recuperacion de cartera de | Recuperaciones | Recuperaciones
CONTINGENCIA ’
1-30 dias de mora.
Archivo en Excel sobre
IRE-002 Recuperacioén | Plantilla de Avance de monitoreo de avance de Jefe de Jefe de 3 | Media
de crédito Recuperaciones TRAMO 2 | recuperacion de cartera de | Recuperaciones | Recuperaciones
31-60 dias de mora.
Plantilla de Informe AITEITTE €I Bl B SE
IRE-007 Recuperacion mensual de envia a la Gerencia Jefe de Jefe de 3 | Media
de crédito , General detallando la Recuperaciones | Recuperaciones
Recuperaciones o o
gestion de recuperacion.
Archivo en Excel sobre los
10 clientes con los créditos
. . mAas criticos asignados a
Recuperacién | Plantilla de Reporte de la Jefe de Jefe de .
(RE008 de crédito gestion de los 10+ !OS CrespiEs de C_obranza, Recuperaciones | Recuperaciones |
jefes de Agencia, jefe
Comercial y jefe de
Recuperaciones.
Recuperacion | Plantilla de Avance de Archivo en Excel sobre la
IRE-010 | de crédito Recuperacion de Cartera recuperacion de la cartera el ; el ; 3 |Media
: . . Recuperaciones | Recuperaciones
castigado Castigada castigada
Recuperacion Documento sobre Gestor de Gestor de
IRE-011 | de crédito Acuerdos Extrajudiciales acuerdos de pago de 2 Baja
: ; Cobranza Cobranza
castigado clientes en mora.
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ACTIVO: SOFTWARE

Cédigo Proceso Nombre del Activo Descripcion Propietario Copropietario Valor | Nivel
.. | SISGO-Mdédulo de Cobranzasy | ,, . i
SER-002 gg%ﬁzzﬁgon Recuperaciones: Control y '\SAI%dcl;gS y opcion del Jefe de TI gggﬁrt:gggtr?ege 3 | Media
Administracion de Créditos P
SISGO-Md6dulo de Cobranzas y
Recuperacion JEGUEE EEENES. IS ol Modulos y opcion del Departamento de
SER-008 de Cr?éditos Recuperaciones/Normalizacion: SISGO yop Jefe de TI Rezu eraciones 3 | Media
Hoja Ruta para Gestion de P
Campo
Recuperacion SlEiConselle 6 ConEnzes ) Modulos y opcion del Departamento de
SER-009 de Cr?éditos Recuperaciones-Control y SISGO y op Jefe de TI Regu eraciones 3 |Media
Seguimiento de la MORA P
.. | SISGO-Mdbdulo De Créditos: . .,
SER-010 Recherauon Ingreso de Solicitud de AEIIES i EEEIon. B, Jefe de TI Departame_nto de 3 |Media
de Créditos Créditos SISGO Recuperaciones
i Recuperaciéon | SISGO-Médulo De Créditos: Médulos y opcién del Departamento de ,
ISR de Créditos Generacion de ANEXOS SISGO L 1 Recuperaciones g | e
Recuperacion | SISGO-Médulo De Créditos: Modulos y opcion del Departamento de .
SER-012 | 4o Creditos | REPORTE EXCEL NEGOCIOS | SISGO Jefede Tl | pocuperaciones | e
Recuperacion | SISGO-M6édulo De Procesos Modulos y opcion del Departamento de .
SERlle de Créditos en General: Transferencias SISGO dezeR L Recuperaciones L
ACTIVO: TANGIBLES
Cdédigo Proceso Nombre del Activo Funcion Propietario Copropietario Valor | Nivel
) Recuperacion L Jefe de Jefe de .
U=t de Créditos SIS SEEOrE IR EEeE Recuperaciones | Recuperaciones | e
i Recuperacion Soporte de Jefe de Jefe de .
U= de Créditos Sl comunicacion Recuperaciones | Recuperaciones g | e
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Cédigo Proceso Nombre del Activo Funcién Propietario Copropietario Valor | Nivel
TRE-003 | R€cuperacion | ~ . .. Soporte de Gestores de Gestores de 3 | Media
de Créditos comunicacién Cobranza Cobranza
Recuperacion - Gestores de Gestores de .
TRE-004 de Créditos Desktop Soporte tecnolégico Cobranza Cobranza 3 | Media
TRE-005 Recuperacion | Archivadores para acuerdos | Almacenamiento de Gestores de Gestores de 3 | Media
de Créditos extrajudiciales documentos Cobranza Cobranza
ACTIVO: SERVICIOS
Cdédigo Proceso Nombre del Activo Descripcion Propietario | Copropietario Valor | Nivel
Recuperacion Brinda informacién online Departamento
ERE-001 ber Experian sobre el récord crediticio Credivision | de 3 |Media
de Crédito . .
del cliente Recuperaciones
., ., . . Departamento
ERE-002 ggcgrgzg'on RENIEC :j”glogl‘i"eﬁf” deidentidad | o ivision | de 3 | Media
Recuperaciones
Recuperacion Srrg':l?i?a”;?l;rrgagll?ggistro DB .
ERE-003 de Crédito COFOPRI de propiedades COFOPRI gicu eraiones 3 |Media
inmuebles de los clientes P
8z Brinda Informacion del Departamento
ERE-004 ?:g%ﬁ%c'on SUNARP registro de propiedades Credivision | de 3 | Media
inmuebles de clientes Recuperaciones
s Brinda informacion online Departamento
ERE-005 Recuge(acmn SBS sobre el récord crediticio Credivision | de 3 |Media
de Crédito . .
del cliente Recuperaciones
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ACTIVO: PERSONAS
Cédigo Proceso Nombre de Activo Jefe Directo C D | Valor| Nivel
PRE-001 | ECUREracion | jo¢e e Recuperaciones Gerente General 5 5| 5 Muy
de Créditos Alta
Recuperacién . :
PRE-002 de Créditos Gestor de Cobranza Jefe de Recuperaciones 3 3 3 Media
PRE-003 | RECUPETacIon | 5o de Cobranza Jefe de Recuperaciones 3 3 3 Media
de Créditos
PRE-004 | RECUREracion | soqior de Cobranza Jefe de Recuperaciones 3 3 3 Media
de Créditos
ACTIVO: INFORMACION
Cdédigo Proceso Nombre del Activo Descripcion Propietario | Copropietario| C | | Valor | Nivel
Gestion Plantilla en Excel que Gerente de
.. Plantilla de Estados Financieros | muestra la rentabilidad - .. | Analista de
IFI-001 | Econdomica Administracion | _. 4 | 4 4
Financiera por producto por producto de manera Finanzas Finanzas
mensual. y
Gesilin Formato en Excel de CIABAE 0 Analista de
IFI1-002 | Econémica Plantilla de Reporte 12 estado de adeudos Administracion Finanzas 3|4 3 | Media
Financiera y Finanzas
Gestion Documento en Word con Gerente de
S " informacion de los - .. | Analista de .
IFI-004 E_conor_mca Acta Comité ALCO acuerdos tomados por el Adr_nlnlstracmn Finanzas 4 | 3 3 | Media
Financiera " y Finanzas
comité
Archivo en Excel que
Gestion muestra la situacién de la | Gerente de Analista de
IFI-005 | Econ6mica Informe confraternidad cartera y otros Administracién Finanzas 3|4 4
Financiera indicadores, y Finanzas
mensualmente
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ACTIVO: SOFTWARE

Cdédigo Proceso Nombre del Activo Descripcion Propietario |Copropietario D | Valor | Nivel
Gestion . Opciones que Genera el :
- SISGO: Mddulo de Analista de
SFI-001 | Econoémica Contabilidad General Balance de 5 Jefe de TI Finanzas 3 4
Financiera Comprobacion
ACTIVO: TANGIBLES
Cdédigo Proceso Nombre del Activo Funcion Propietario | Copropietario Valor| Nivel
Gestion . .
TFI-001 | Econdmica Computadora estacionaria Soporte informéatico A_nallsta de A_nallsta de 3 Media
: : Finanzas Finanzas
Financiera
Gestion . .
TFI-002 | Econdmica Celular Medio de comunicacién éir;aal:]sztgsde éir;aal:fztgsde 3 Media
Financiera
Gestion
TFI-003 | Econdmica Laptop Medio de comunicacién GAF GAF 3 Media
Financiera
Gestion
TFI-004 | EconOmica Celular Soporte informatico GAF GAF 3 Media
Financiera
ACTIVO: SERVICIOS
Cdédigo Proceso Nombre del Activo Descripcion Propietario | Copropietario D | Valor | Nivel
Gestion . - ,
.y Servicio web para verificar Analista de .
EFI-001 Eicn%r:]%rirél::aa SUNAT tipo de cambio SUNAT = - 4| 3 |Media
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Gestion . i
- Servicio web para Analista de
EFI-002 E_conor_nlca BCP movimientos de dinero BCP Finanzas 4
Financiera
Gestion . Servicio web para Analista de
EFI-003 E_conor_nlca BANCO DE LA NACION VAR s A1 ) BN (= IO, 4
Financiera
Gestion . )
EFI-004 | Econémica | BANBIF fq%r\‘/’lﬁ'g mgg g:rg‘inero BANBIF éir;]aa"rf’ztzsde 4
Financiera
ACTIVO: PERSONAS
Cdédigo Proceso Nomb_re i Jefe Directo C| | | D| Vvalor Nivel
Activo
Gestion Econémica Analista de .
PFI-001 - [ E— GAF 4 2 2 3 Media
PFI-002 G.eSt'on Economica GAF Gerente General 4 | 3| 3 3 Media
Financiera
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Anexo 10. Analisis de Riesgos

hﬁﬁﬁﬁfﬁfﬁhﬁ

ICM-007 | Solicitud de crédito plbactiieie ACCESO N0 | 5060 70nal ML Muy
acceso autorizado alta Alto

ICM-037 | Pagarés el ole Ganinl 6e AEBEED 1T Jefe de Agencia 37 1 Alto
acceso autorizado alta

Alto

SCM- SISGO - Médulo de No hay control de ACCESO 1O Mu MU
012 Caja/Tesoreria - Acceso en la interfaz del autorizado Jefe Zonal 5 alte)ll 5 5 3 Al tg
Ingreso/Egreso de caja | modulo

Medio

R DR

Alto
Enfermedad,
PCM- SUSTERINE 2 error en el Muy Muy
Gerente General enfermedad o evento Directorio 5 5 5 3
008 uso de alta Alto
SR activos

Muy
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=

ETI-002

| mtu ot o) [ s it iy,

. L . ~ Cambios de
Servidor de Aplicaciéon Susceptible a dafios por Muy Muy
TTI-003 (PRODUCCION) temjrr)ﬁ;%t:ga Jefe de TI 5 alta 5 5 3 Alto

S S e

Internet

Falla de servicios de
comunicacion

Ausencia del personal,

Saturacion

Jefe TI, ASly ADB

5

Muy
alta

5

5 2

=

evioame

entrenamiento Enfermedad, Mu
PTI-003 | Jefe de TI ) - . evento Gerente General 5 y 5 5 4
insuficiente en seguridad externo alta
de la informacién
Colaborador
Informe de Calidad de Es editable y acceso con acceso | Analista de Muy
IRI-002 e . 5 5 5 3
Cartera limitado a la carpeta | Riesgos alta
compartida.
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Muy
Alto

Muy
Alto

Alto

Muy
Alto

Alto

Muy
Alto

Muy
Alto

Muy
Alto
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Anexo 11. Tratamiento de riesgos

Ro1-Icy | Creditos mal eliel gz Jefe Zonal Reducir 2&%&35??200@ e 1 1 3 3
colocados crédito ; .,
informacion
Error en la 9.1.1 Politica de
RO3-ICM | generacién de Pagarés Jefe de Agencia Reducir | 7~ Id 1 C 1 1 1
Da0Ares control de accesos.

Pérdidas SISE0 AModulo y
R05-SCM | financieras de 2 GRSl Jefe Zonal woll1L P o 1 C 1 1 1
Caja - Ingreso/Egreso control de accesos.
12.2.1 Controles
Indisponibilidad Correo contra el codigo
RO7-ECM | de aprobacion Institucional Jefe Zonal malicioso. 1 1 1 1
de créditos 13.2.3 Mensajeria
electrénica.
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R09-PCM
R11-ITI

-

Indisponibilidad
de GG para
aprobacion de
Créditos

Robo de
informacion de
clientes y sus
créditos

Gerente General

Archivo RCC

6.1.2 Segregacion

Directorio Reducir
de tareas.

9.1.1 Politica de
Analista de control de accesos.
Desarrollo Reducir | 9.1.2 Acceso a I_a_s
redes y los servicios
de red

15.2.1 Control y

Pérdida de revision de la
R17-ETIl |clientesy Internet Jefe TI, ASly ADB | Reducir | provision de
reputacion servicios del
proveedor
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Indisponibilidad
R19-PTI de JT para Jefe de TI Gerente General Reducir SLE S0 SRR
operatividad del de tareas.

Sistema

Pérdidas Informe de Analista de 9.4.1 Restriccion del
R21-IRI |financieras de Calidad de RIESQ0S Reducir | acceso a la 1 1 1 1
Cartera Cartera 9 informacion.

Indisponibilidad
de GR para Gerente de Directorio/Gerencia . |6.1.2 Segregacion

REFFRL evaluacion de Riesgos General ~EBlLE de tareas. 1 i 1 1 1
Créditos
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Anexo 12. Declaracién de Aplicabilidad

CONTROL

Directrices de la Direccion en seguridad de la
informacion.

Conjunto de politicas para la seguridad de la

APLICA H

JUSTIFICACION

Definir un conjunto de las politicas de seguridad de la informacion de
acuerdo a las necesidades identificadas en el andlisis de riesgos, aprobada

511 informacion. Sl por la direccion, publicada y comunicada a los empleados y partes externas
pertinentes.

Revision de las politicas para la seguridad de la _Se debe_,rewsar de forma periddica |_aS politicas Qe seguridad de_ la

5.1.2 Sl informacion para mantenerlas actualizadas, o si ocurren cambios

6.1.1

informacion.

Organizacion interna.

Asignacion de responsabilidades para la
seguridad de la informacion.

Sl

significativos

Los roles y responsabilidades estén definidas y asignadas a los
participantes en el modelo de seguridad establecido por Edpyme
CREDIVISION.

6.1.2

Segregacion de tareas.

Sl

Las éareas de responsabilidad en conflicto se deben separar para reducir
las posibilidades de modificacién no autorizada de la informacién, o por el
uso indebido de los activos de la organizacion.

6.1.3

Contacto con las autoridades.

SI

Mantener los contactos apropiados con las autoridades pertinentes, que
pueden apoyar a solucionar conflictos en cuanto a la seguridad de la
informacion.

6.1.4

Contacto con grupos de interés especial.

SI

Debe ser conveniente mantener contactos apropiados con grupos de
interés especial y asociaciones profesionales especializadas en seguridad.

6.1.5

6.2.1

Seguridad de la informacion en la gestion de
proyectos.

Dispositivos méviles y el teletrabajo.

Politica de dispositivos méviles

Sl

Sl

El uso de dispositivos moviles debe estar autorizado de forma explicita por

Durante la planeacién de los proyectos debe participar el Analista de
Seguridad de la informacion como generador de recomendaciones en la
evaluacion de los riesgos inherentes con dichos proyectos.

la dependencia respectiva, en conjunto con la Gerencia de Riesgos.
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‘ N° ‘ CONTROL APLICA “ JUSTIFICACION
. Se debe proteger lainformacion a la que se tiene acceso, que es procesada
6.2.2 | Teletrabajo. Sl o almacenada en lugares en los que se realiza teletrabajo.
\ 7.1 Antes del empleo \
Los nuevos empleados que ingresen a Edpyme CREDIVISION, deben
7.1.1 | Investigacion de antecedentes. Sl pasar por un proceso de investigacion de antecedentes, con el fin de mitigar
los riesgos en el uso de la informacion.
7.1.2 | Términos y condiciones de contratacion. S| Los contratos _o_le los emplead_os deben incluir clausulas que especmq'uen
|
W Durante el empleo. —\
Edpyme CREDIVISION debe proveer los mecanismos necesarios para
7.2.1 | Responsabilidades de gestion. Sl asegurar que sus empleados cumplan con sus responsabilidades en
Seguridad de la Inforrpacién desde su ingreso hasta su egreso.
L . " Edpyme CREDIVISION debe establecer un programa permanente de
7.2.2 Concienciacion, educac!gn y capacitacion en Sl creacién de cultura en seguridad de la informacion para los empleados y
=" | seguridad de la informacion
terceros.
7.2.3 | Proceso disciplinario, S| Las normas y pr(_)cedlmlentos que se generen y soporten el Sistema de
Gestion de Seguridad de la Informacion son de obligatorio cumplimiento.

Finalizacién del
puesto de trabajo.

empleo o cambio en el

Responsabilidades ante la finalizacion o cambio

Responsabilidad sobre los activos.

SI

Se debe informar a los empleados, las responsabilidades y los deberes de
seguridad de la informacion que permanecen validos después de la
terminacién o cambio de contrato, los cuales deben cumplir.

CREDIVISON debe mantener un inventario de activos de informacion. Los

8.1.1 | Inventario de activos. SI duefios de la informacion deben clasificar la informacion basados en su
valor, sensibilidad, riesgo de pérdida
El area responsable del proceso debe realizar el debido control y
8.1.2 | Propiedad de los activos. Si mantenimiento al inventario de activos de informacion, para establecer

responsabilidad sobre la tenencia de estos y la informacién sobre éstos.
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‘ N° ‘ CONTROL APLICA H JUSTIFICACION

Independientemente de donde se encuentre cada activo de informacion,
8.1.3 | Uso aceptable de los activos. Sl éstos deben ser clasificados por el duefio de la informacion, mediante el
estandar de clasificacién establecido.

Todos los empleados y usuarios externos deben devolver todos los activos
de la organizacion que se encuentren a su cargo, al terminar su empleo,
contrato o acuerdo. Debe quedar un acta de dicha devolucion, firmada por
ambas partes.

8.1.4 | Devolucién de activos. S|

Clasificacion de lainformacion.

Los duefios de la informacién deben clasificar los niveles de sensibilidad
8.2.1 | Clasificacion de la informacion. Sl de la misma, de acuerdo a criterios que permitan velar por la seguridad de
la informacion.
Los duefios de la informacion deben etiquetar los niveles de sensibilidad
8.2.2 | Etiquetado de la informacion. Sl de la misma, de acuerdo a criterios que permitan velar por la seguridad de
la informacion

Cada responsable de &rea debe realizar el proceso de clasificacion de
informacion, inventariando la informacion utilizada por su area.

8.2.3 | Manipulado de la informacion Sl

8.3 Manipulacién de los soportes
No estd permitida la conexién a la red cualquier dispositivo que se

8.3.1 | Gestion de soportes extraibles. SI considere removible, de uso personal de los funcionarios, sin la debida
autorizacion del personal de TI.

Se debe efectuar Backup de toda la informacion considerada confidencial
y que se encuentre contenida en los equipos de la Entidad. En especial se
debe asegurar el respaldo de informacién cuando termine el vinculo laboral
del empleado, asi como cuando se vaya a dar de baja un activo o equipo.

8.3.2 | Eliminacion de soportes. Sl

Durante el transporte fuera de la organizacion, los soportes que contengan
8.3.3 | Soportes fisicos en transito. Sl informacion deben estar protegidos contra accesos no autorizados, usos
indebidos o deterioro.

91 Requisitos de negocio para el control de
. accesos
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‘ N° ‘ CONTROL APLICA “ JUSTIFICACION
El uso de la informacién debe ser controlado para prevenir accesos no
9.1.1 | Politica de control de accesos. Sl autorizados. Los privilegios sobre la informacion deben ser otorgados y
mantenidos de acuerdo con las necesidades de la operacion
El acceso a la red debe ser otorgado solo a usuarios autorizados, previa
9.1.2 | Acceso a las redes y los servicios de red Sl definicién, verificacion y control de los perfiles y roles para el acceso en los
diferentes sistemas de informacion
\ 9.2 Gestion de acceso de usuario. \
Procedimientos para cubrir todas las etapas del ciclo de vida del acceso de
9.2.1 | Registro y baja de usuario. Sl los usuarios, desde del registro inicial de los nuevos usuarios hasta su baja
cuando ya no sea necesario su acceso a los sistemas.
922 | Provisién de accesos de usuario S| Se deben establecer mecanismos de control de acceso fisico y l6gico para
- los usuarios, con el fin de asegurar que los activos de informacion.
Todos los usuarios que acceden la informacion deben disponer de un
926 Retirada o reasignacion de los derechos de S| medio de identificacion y el acceso debe ser controlado a través de una
=7 | acceso autenticacion personal, la cual puede ser modificada cuando se presente
un cambio de funciones del empleado o se retire definitivamente
‘ 9.3 Responsabilidades del usuario. ‘
Cada usuario es responsable por sus acciones mientras usa cualquier
9.3.1 | Uso de informacion secreta de autenticacion. Sl recurso de informacion. Por lo tanto, cada usuario debe ser las practicas
de la organizacion en el uso de la informacion
Control de acceso a sistemas y aplicaciones.
El acceso a la informacion de la Edpyme y a las funciones de los sistemas
9.4.1 |Restriccién del acceso a la informacion. Sl de las aplicaciones, sera restringido de acuerdo con la politica de control
de acceso.
Se debe concienciar y controlar que los usuarios sigan buenas practicas de
9.4.2 | Procedimientos seguros de inicio de sesion. Sl seguridad en la seleccién, uso y proteccion de contrasefias, las cuales
constituyen un medio de validacion de la identidad del usuario
. i ~ L ntrasef n ralgun gr mpleji n n ser
9.4.3 | Sistema de gestion de contrasefias Sl as contrasenas deb_e poseer aigun g ado de complejidad y no deben se
palabras comunes, ni tener informacion personal.
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\ N
10.1

CONTROL
Controles criptogréficos.

APLICA H

JUSTIFICACION

10 1.1 | Politica de uso de los controles criptograficos. | Dentro | Dentro del alcance del SGSI no se contempla |

11.1 Areas seguras.

La seguridad fisica de la Entidad debe basarse en perimetros y areas

Seguridad de los equipos.

11.1.1 | Perimetro de seguridad fisica. Sl seguras, las cuales seran protegidas por medio de controles circundantes
apropiados.
Todas las entradas a las éareas fisicas de Edpyme CREDIVISION deben

11.1.2 | Controles fisicos de entrada. Sl tener un nivel de seguridad acorde con el valor de la informacién que se
procesa.

11.1.5 | El trabajo en areas seguras. NO | Dentro del alcance del SGSI no se contempla

Los recursos informaticos deben estar fisicamente protegidos contra

Procedimientos responsabilidades

y

operacionales

11.2.1 | Emplazamiento y proteccién de equipos. Sl amenazas de acceso no autorizado y amenazas ambientales para prevenir
exposicidn, dafio o pérdida de los activos e interrupcién de operaciones.
11.2.2 | Instalaciones de suministro. S| La, E(_jpyme debe asegurar que las labores de mantenimiento de redes
eléctricas, de voz y de datos.
- . Se debe realizar los mantenimientos preventivos periédicamente cada seis
11.2.4 | Mantenimiento de los equipos. Sl meses y correctivos cuando se requieran.
11.2.5 | Retirada de materiales propiedad de la empresa. NO Dentro del alcance del SGSI no se contempla

La Entidad debe efectuar, a través de sus funcionarios responsables de los

12.1.1 Documentacibn  de  procedimientos  de S| procesos, la actualizacién de la documentacién y los procedimientos
"' | operacion. relacionados con la operacion y administracion de la plataforma
tecnoldgica.
12.1.2 | Gestion de cambios. S| Todo cambio al Slstema_ debera esta_r'controladq y sera realizado de
acuerdo con los procedimientos de gestién de cambios de TI.
12.1.3 | Gestion de capacidades. S| TI, debe realizar estudios sobre la demanda y proyecciones de crecimiento

de los recursos administrados de manera periddica
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o

12.2

12.2.1

12.3.1

CONTROL

Proteccién contra el software malicioso
((EWETS)

Controles contra el c6digo malicioso.

Copias de seguridad de la informacién.

Registro y supervision.

APLICA‘

Sl

la informacioén y los recursos de la plataforma tecnoldgica
\ 12.3 Copias de seguridad.

SI

JUSTIFICACION

Implementar los mecanismos necesarios que garanticen la proteccion de

La Edpyme através del area de Tl debe garantizar la generacién de Backup
de su informacion critica.

Realizar4 monitoreo permanente del uso que da el personal provisto por

Gestion de la vulnerabilidad técnica.

12.4.1 | Registro de eventos. Sl e .
terceros a los recursos de la plataforma tecnoldgica y los sistemas

12.4.3 | Registros de administracion y operacion S| Edp_ym'e CREDIVIS!QN debe revisar perlodlcamente_ Ios_ registros de
auditoria de los administradores y operadores de las aplicaciones

12.4.4 | Sincronizacion de relojes. NO | Dentro del alcance del SGSI no se contempla.

‘ 12.5 Control del software en explotacion.

Tl es responsable de establecer procedimientos para controlar la

12.5.1 | Instalacion del software en explotaciéon Sl instalacion de software operativo, y asegurara la funcionalidad de los

sistemas de informacion.

Tl y la Gerencia de Riesgos, revisara periddicamente la aparicion de

Il —

1271 Controles de auditoria de los sistemas de
informacion.

13.1

Consideraciones sobre de las auditorias de
los sistemas de informacion.

Gestion de la seguridad de redes.

12.6.1 | Gestion de las vulnerabilidades técnicas. Sl vulnerabilidades técnicas sobre los recursos de la plataforma tecnolégica
por medio de la realizacién periddica de pruebas de vulnerabilidades.

. . L, La instalacion de software en los computadores suministrados por la
12.6.2 | Restricciones en la instalacion de software. Sl P P

Entidad es una funcion exclusiva del area de TI

Auditoria debe realizar monitoreo periédicamente para evaluar la

conformidad con las politicas de la organizacion.
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N

CONTROL

APLICA H

JUSTIFICACION

A través del area de TI, define los mecanismos de control necesarios para

13.1.1 | Controles de red Sl proveer la disponibilidad de las redes de datos y de los servicios que
dependen de ellas y minimizar los riesgos de seguridad de la informacion
Identificar los mecanismos de seguridad y los niveles de servicio de red
13.1.2 | Seguridad de los servicios de red. Sl requeridos e incluirlos en los acuerdos de servicios de red, cuando estos
se contraten externamente.
Responsabilidad de Tl mantener las redes de datos segmentadas por
13.1.3 | Segregacion de redes. Sl dominios, grupos de servicios, grupos de usuarios, ubicacion geografica o
cualquier otra tipificacion que se considere conveniente
13.2 Intercambio de informaciébn con partes
. externas.
Politicas y procedimientos de intercambio de Asegurara Ie_l proteccion de la |n_forma0|0n enel momento de ser t_ra_nsferlda
13.2.1 informacion Sl o intercambiada con otras entidades y establecera los procedimientos y
' controles necesarios para el intercambio de informacién.
13.2.4 | Acuerdos de confidencialidad o no revelacion S| Establecer Acuerdos de Confidencialidad dejando explicitas las

Requisitos de seguridad en sistemas de

informacion.
Andlisis de requisitos y especificaciones de

responsabilidades y obligaciones legales

Los requerimientos de seguridad de la informacién deben ser identificados

1411 seguridad de la informacién S| previos al disefo de los sistemas de tecnologia de la informacioén.

14.1.2 Asegurar los servicios de aplicaciones en redes S| Asegurar que los sistemas de informacion que pasan a través de redes
" | publicas. publicas cumplan con las politicas de seguridad de la informacion.

14.1.3 Proteccion de las transacciones de servicios de NO Dentro del alcance del SGSI no se contempla.

14.2

aplicaciones
Seguridad en los procesos de desarrollo y
soporte.

14.2.1 | Politica de desarrollo seguro de software. | NO | Dentro del alcance del SGSI no se contempla. |

14.3

Datos de prueba.
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CONTROL

APLICA‘

JUSTIFICACION

14.3.1 | Proteccion de los datos utilizados en pruebas. Dentro del alcance del SGSI no se contempla.

15.1 Seguridad en las relaciones con proveedores

15.1.2

Requisitos de seguridad en contratos con
terceros

Sl

Generar un modelo base para los Acuerdos de Niveles de Servicio y
requisitos de Seguridad de la Informacién

15.1.3

Cadena de suministro de tecnologia de la
informacién y de las comunicaciones.

Gestion de la provision del servicio del
proveedor

Control y revision de la provision de servicios del

SI

Elaborar Acuerdos de Confidencialidad y Acuerdos de Intercambio de
Informacién con terceras partes.

Identificar y monitorear los riesgos relacionados con terceras partes o los

16.1.1

Gestion de incidentes de seguridad de la

informacién y mejoras.

Responsabilidades y procedimientos.

15.2.1 roveedor Sl servicios provistos por ellas, haciendo extensiva esta actividad a la cadena
P de suministro de los servicios de tecnologia.
15.2.2 | Gestion de cambios en los servicios NO | Dentro del alcance del SGSI no se contempla.

Sl

Disponer responsabilidad y proveer el reporte de incidentes relacionados
con la seguridad de la informacién

16.1.2

Notificacion de los eventos de seguridad de la
informacion.

Continuidad
informacion.

de la de la

seguridad

Planificacion de la continuidad de la seguridad

SI

Los propietarios de los activos de informacion deben informar al area de TI,
los incidentes de seguridad que identifiquen o que reconozcan.

Desarrollar, documentar,

procedimientos para asegurar una recuperacion razonable y a tiempo de la

implementar 'y probar periédicamente

continuidad de la seguridad de la informacién.

1711 de la informacion. Sl informacion critica de la Entidad, sin disminuir los niveles de seguridad
establecidos.

N . - Realizar pruebas periédicas del plan de recuperacion ante desastres o

17.1.3 Verificacion, revision y evaluacion de la Sl continuidad de negocio, verificando la seguridad de la informacion durante

su realizacion y la documentacion de dichas pruebas.

17.2 Redundancias.
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CONTROL APLICA H JUSTIFICACION

1721 Dlsponlbllldad de los recursos de tratamiento de Proveer una plataforma tecnologica redundante que satisfaga |
la informacion. requerlmlentos de disponibilidad aceptables.
18.1

Cumplimiento de los requisitos legales y

contractuales.

Identificacion de la legislacion aplicable y de los

TI debe identificar y velar porque el software instalado en los recursos de

18.1.1 requisitos contractuales Sl la plataforma tecnologia cumpla con los requerimientos legales y de
q licenciamiento aplicables.
18.1.2 | Derechos de propiedad intelectual (DPI). NO | Dentro del alcance del SGSI no se contempla.
15,4 | Proteccion y prvacicd de la mormacion de| g, | ETLCAC. el poriapiteccin o o datcs ersonals de s plertes,
=™ | caracter personal. P res y y
informacion.
18.1.5 | Regulacion de los controles criptogréficos. NO | Dentro del alcance del SGSI no se contempla.

18.2 Revisiones de la seguridad de Ila
. informacién.

18.2.3 | Comprobacion del cumplimiento técnico.

Sl

Revisar periddicamente los registros de auditoria de los sistemas de
informacion con el fin de identificar el cumplimiento de las politicas de
seguridad dispuestas por organizacion.

Cant. | Status

El control SI
aplicable para la 82%
empresa

Contribucion
%

Significado

es

El control no es
aplicable para la
empresa ni para el
negocio

18%
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Anexo 13. Plan de continuidad de negocio

I. OBJETIVO

Establecer las politicas para una adecuada Gestién de Continuidad del Negocio de la

EDPYME CREDIVISION; asi como los lineamientos a seguir para que, ante eventos de

interrupcion, Edpyme CREDIVISION pueda continuar o recuperar los procesos que soportan

a sus servicios y/o productos criticos dentro de sus tiempos objetivos de recuperacion.

Il. BASE LEGAL

Circular N° 139-2009 “Gestion de Continuidad del Negocio” - Superintendencia de
Banca, Seguros y AFP

Resolucion SBS N° 2116-2009 “Reglamento para la Gestion del Riesgo Operacional”
Circular N° G-164-2012 Reporte de Eventos de Interrupcion Significativa de

Operaciones

l1l. ALCANCE

El ambito de aplicacion de las disposiciones contenidas en el presente manual comprende

a toda la estructura organizativa de Edpyme CREDIVISION.

IV. POLITICAS PARA LA GESTION DE LA CONTINUIDAD DEL NEGOCIO (GCN)

Edpyme CREDIVISION, realiza una GCN, mediante la implementacion de
respuestas efectivas para que ante la ocurrencia de eventos que pueden ocasionar
una interrupcion o inestabilidad en las operaciones de la empresa, la operatividad del
negocio continle de una manera razonable, con el fin de salvaguardar los intereses
de sus principales grupos de interés.

La GCN abarca la identificacion de los procesos que requieren contar con una
estrategia de continuidad de negocios, considerando los resultados del analisis de
impacto y de la evaluacion de riesgos.

Para el analisis que determine el impacto que tendria una interrupcién de los
procesos que soportan los principales productos, se deberan considerar aspectos
como dafios a la viabilidad financiera, dafios de reputacion, incumplimientos
regulatorios, y/o de dafios al personal o a terceros; estableciendo el periodo maximo
tolerable de interrupcién y el tiempo objetivo de recuperacion de los procesos.

El analisis de impacto debe ser actualizado cuando ocurran cambios significativos en

la empresa o al menos cada 02 afios.
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- Desarrollar, probar y mantener los siguientes planes: Plan de Gestién de Crisis,
Planes de Continuidad del Negocio, Plan(es) de Emergencia, y Plan de
Recuperacion de TI.

- Contar con un Comité de Manejo de Crisis conformado por la Gerencia General,
Gerente de Administracion y Finanzas, Gerente de Negocios, Gerente de Riesgos,
jefe de TI, Asistente de Logistica y Seguridad y jefe de Agencia.

- Los planes de continuidad deberan ser revisados y probados por lo menos
anualmente, las observaciones identificadas durante la ejecucion de estas deberan
utilizarse para implementar oportunidades de mejora en los planes.

- La incorporacion de la GCN a la cultura organizacional de Edpyme Credivisién, se
realizard& mediante capacitaciones anuales a todos los colaboradores vy
capacitaciones de induccion al personal nuevo.

- En caso de realizarse cambios significativos en la operatividad de Edpyme
Credivision, se debe realizar evaluaciones de riesgos y analisis del impacto de dichos
cambios sobre la continuidad del negocio.

- Edpyme Credivisién contrata seguros como mecanismo de reduccién del impacto
financiero, ante eventos no deseados, garantizando la seguridad del personal y la
proteccion de los activos y propiedades de la institucion, incluyendo los activos de
informacion.

- Las empresas que contrate Edpyme Credivision para proveer servicios relacionados
a la actividad principal de negocios (central de riesgo, internet y comunicaciones),
deben contar con planes de continuidad, los cuales deben contar con ejecucion de
pruebas.

- Garantizar que todas las agencias y oficina principal cuenten con la infraestructura
fisica y un sistema de evacuacion que salvaguarden la vida humanay los activos de
informacion en caso de un desastre natural.

- Los colaboradores de Edpyme Credivision deben participar activamente durante la
ejecucion de las pruebas de continuidad del negocio, de acuerdo a la funcién que
tenga que realizar.

- Auditoria Interna es el responsable de evaluar el cumplimiento de la gestion de la
continuidad del negocio.

V. METODOLOGIA DE LA GESTION DE CONTINUIDAD DEL NEGOCIO

Contempla cinco (5) fases, desde el entendimiento de la organizacién hasta la integracion

de la GCN a la cultura de la organizacién, como se muestra en tabla 43.
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Tabla N°43 Fases de la Continuidad del Negocio

ae L

Fase I:
Entendimiento
de la
organizacion

s,
",
',

; Fase IV:
It Gestion de la e :
ey [ v | e | e
H Negocio teg i ntegracion de
H < continuidad .*_ la GCN con la
p H cultura
k ‘ organizacional
T : Fase III:
Desarrollar e
S implementar la :
estrategia de :

continuidad

FASE I: Entendimiento de la Organizacion

Esta fase consiste en conocer los objetivos y metas de Edpyme CREDIVISION a corto y
mediano plazo, a fin de que la implementacién de la GCN esté alineada a lo establecido por
la alta Direccion; para ello, el lider de la Gestion de Continuidad de Negocio tiene acceso al
plan estratégico de Edpyme CREDIVISION, a fin de conocer los planes que ayudaran a

cumplir los objetivos.

Asimismo, se debe identificar los principales procesos, productos, servicios y proveedores,
asi como las actividades y recursos requeridos; evaluando los riesgos que podrian causar
una interrupcion de dichas actividades y el impacto que podria tener dicha interrupcién.

Las actividades por desarrollar durante esta fase son dos: i) analisis de impacto en el negocio

y ii) evaluacion de riesgos.

Fase II: Definicidén de la estrategia de continuidad
En esta fase, se determinan las estrategias de continuidad que permitiran mantener las
actividades y procesos criticos de negocio, dentro del tiempo objetivo de recuperaciéon

definido para cada proceso.

Los aspectos para considerar dentro de la estrategia (segun sea aplicable para cada
proceso), son:

- Seguridad del personal.

- Instalaciones alternas de trabajo.

- Infraestructura alterna de tecnologia de informacion que soporte el proceso.
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- Seguridad de la informacién.
- Equipamiento necesario para el proceso.

- Habilidades y conocimientos asociados al proceso.

Las estrategias seleccionadas y los recursos necesarios para implementarlas seran

aprobados por el Comité de Riesgos y ratificados por el Directorio.

Fase lll: Desarrollar e Implementar las estrategias de continuidad
Edpyme CREDIVISION debe desarrollar planes de respuesta ante los eventos analizados
en las fases previas e implementar un modelo de respuesta flexible que permita cubrir los
eventos inesperados y proveer los recursos necesarios, acorde con las estrategias
seleccionadas en Fase Il, para enfrentar con éxito un evento de interrupcion. Para este fin,
Edpyme CREDIVISION debe implementar dos tipos de planes:

- Plan de Manejo de Crisis

- Planes de Continuidad del Negocio:

Fase IV: Pruebas y Actualizacion
Edpyme CREDIVISION debera realizar ejercicios para validar los planes y procedimientos
desarrollados, asi como realizar su revisiébn y mantenimiento de forma periddica y a

intervalos definidos.

a) Ejecucioén de Pruebas:

El alcance de las pruebas debe ser consistente con el alcance de los planes de continuidad
del negocio. Cada prueba debe tener objetivos definidos y un reporte que resuma los
resultados alcanzados y recomendaciones. Esta informacion deberia ser usada para mejorar
los planes de continuidad del negocio en forma oportuna. Pueden aplicarse diferentes tipos
de prueba, desde las pruebas de escritorio hasta las simulaciones completas de escenarios

de interrupcion de operaciones.

Tal como esta establecido en las politicas, Edpyme CREDIVISION deberéa asegurarse que
sus principales proveedores de servicios cuenten con planes de continuidad y que éstos

cumplan con lo sefialado en el presente numeral.

b) Actualizacién de los Planes:
Revisara y actualizara los planes de gestion de la continuidad del negocio cada vez que

exista un cambio que impacte a la empresa (ya sea interno o externo) a nivel de continuidad.
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Los cambios significativos que ocurran en los procesos, en las personas y/o en los sistemas
de la empresa seran informados al Oficial de Continuidad del Negocio a través del Analista
de Procesos, jefe de TI, segln corresponda. El responsable de velar por que los planes se

encuentren actualizados es el Oficial de Continuidad del Negocio.

Fase V. Integraciéon de la GCN con la Cultura Organizacional
El proceso para desarrollar e incorporar de forma sostenida la GCN en la cultura de la

organizacion es fruto de los siguientes tres pasos:

a) Evaluacién del grado de conocimiento sobre la gestion de continuidad:
b) Desarrollo y mejora de la cultura de continuidad:

c) Monitoreo permanente

VI. PROCEDIMIENTOS
Edpyme CREDIVISION, debe informar a la Superintendencia todo evento que implique las

siguientes acciones:

a) Suspension de la atencién al publico por un tiempo mayor al tiempo objetivo de
recuperacion (RTO) de cuatro (4) horas de interrupcion.

b) Todo evento que impligue invocar al Plan de Manejo de Crisis.

c) Falla del computador principal o de su sistema operativo, entre los cuales se
encuentran el SISGO, Intranet, Base de Datos.

d) Falla de la red de comunicaciones. Lo cual podria generar por ejemplo un corte de
los correos electronicos internos de Edpyme CREDIVISION.

e) Inhabilitacion o imposibilidad de acceso a la oficina principal u oficinas administrativas
de la empresa.

f) Interrupcion de operaciones en toda la red de agencias o en una parte significativa
de la red (medida como el mayor porcentaje de colocaciones realizadas).

g) Falla de proveedores de servicios criticos que impacten sobre las operaciones de
Edpyme CREDIVISION; tales como central de riesgo y servicio de internet.

h) Huelgas o paralizaciones del personal.

Plazo de Comunicacion ala Superintendencia y Presentacion del Informe
Edpyme CREDIVISION, debera informar a la Superintendencia de Banca, Seguros y AFP’s
en cuanto tome conocimiento del evento y como plazo maximo al dia siguiente habil de la

ocurrencia de éste.
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Esta comunicacion debe incluir una descripcién general del evento ocurrido y debera ser
enviada al correo electronico: continuidad@sbs.gob.pe a cargo del responsable de Gestidn
de Continuidad del Negocio de Edpyme CREDIVISION.

Edpyme CREDIVISION debera mantener informada a la Superintendencia respecto a las
medidas tomadas frente a dicho evento para asegurar la continuidad de sus operaciones,
hasta que se restablezca el funcionamiento normal de sus procesos.

Posteriormente, transcurridos los diez (10) dias habiles siguientes a la ocurrencia del evento,
el responsable de Gestion de Continuidad del Negocio de la Edpyme debera remitir un

informe detallado en que se explique los siguientes aspectos:

Las razones de la falla
La duracion del evento
Las lineas de negocio, productos y procesos operativos afectados, segun sea el caso.

Las medidas tomadas para superar el evento

® 2 o T o

La situacion existente a la fecha de reporte y si éste ha sido completamente

superado.
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Anexo 14. Acuerdo de confidencialidad

ACUERDD DE CONFIDENCIALIDAD ¥ NG DIVULGACIGN

Lonsie por 8l presante documents. el Asuerds e Confidencialidad v No Divulgacidn jen adplante, e
ACUERDO que celebran:

ENTIDAD DE DESARROLLO DE LA PEQUENA ¥ MICROEMPRERA CREOMISION, identificada con
FLUC N° 20429417885, con domicilio legal en Ay, César Canevaro N' 133 Coo. Viv. Valle Sharen
Pamcag, dishilo de San Juan de Miraflores, provincia y deparamenio de Lima, repressntada por %u
Geronte General, sefior CARLOS TAMAYD EA.F'AHE. identifichdo con DNI N 2362921, se4iin
poderaes inscritos an la Partida Elestrtnies N° 11 118805 del Regetro do Personas Juridicas da Lima y
por sU Gerente de Administracsén y Finarzse, sedor CARLOS ALBERTO CRUZ CRUZ. igeniificads ean
ORI N® 03662092, sagun scultades obornasas medante Acerdo M* 060-2001-0.E0V del Cirectoro, de
13 Eegidn Ordinara N° 06-2021, da fecha 25 da unic de 2021, & quien en adelanie sa defpminars
CREDIVIZION: v de 1a oire pane, JORGE BURGA SEGOVIA, identificade con DMl N* 44635145, con
damicilie e Colle Ontario 275, Distrile e Chavibes, Provingia y Degartamento de Lima, a guien e o
SUGESND S8 le denominard EL CONFIDENTE, confonme & los Terminss ¢ condiclancs sigusentes

En el presente Acusrdo a EL CONFIDENTE ¥ CREDIVISION 2¢ les denominacs canpntaments LAS
PARTES.

CLAUSULA PRIMERA: ANTECEDENTES

LAS PARTES del presente Acuerde estn comermadas par as sigulertes ceronas:

1.1, EICONFIDENTE. s irabajador de CREDIVIBION, quien viene desempefandose an 1 aciughdar
en e ciwge de Analista de Sogorts Infarmatico.

1.2, CREDIVISKON ez una EDPYME, gue brinda sarvicios finarclerss @ la Moo y Pegquens Emprasa
con vakeres cslanas, que conlribugen &l desarroia Transformader sostenible de ampresanns e
bayes fecursos

CREDIVISION ha evaluadn colabsrar y aceplar aus EL COMITENTE desarrole 21 tesis de ifvesligacion

referida al ‘Dlsefio de un Sistema de Gestion de I3 Seguridad de la Informactsn (5G5) para
Edpyire Crodivision, Basado en fa Norma 150 27001: 20137 (en pdelanie. EL PROYECTO), ol fum
parmilich establecer una mea en la seguridad de 18 Informacian B log praceses de CREDIVISHON

_ LAS PARTES daejan constancia gue cualpuer resutado yie conclusidn al que pueda llegar coma pare

del desarrolio de |a invesligacion quedard en pader da CREDNVISION, Asinismo, v en cass al wincwo
labarsl feneciera. EL CONFIDEMTE cummara su losis e ifaaatigacsin, no genersndo deperdencia
laboral direcla o ingirecia con CREDIVISION.

CLAUSULA SEGUNDA: OBJETO DEL CONVENID

O ohjelo del pesente ACUERDO e sstablecar ks compromisos relatvos & la confidenciakdad W 10
dhvuigacion gue EL COMITENTE asume resneclo 3¢ L inforrmasin que biindard 3 CREDIVISION farm
el Cesarnolo de EL PROYECTO. En casp EL PROYECTD reqguesra ia antreqa da meleriales. sa debers
susCribir el respective Acuerdo de Transéerencia da Malerialae. sin parjuicio de que tabes materiales =0
encuenifen comprendides en & olcance del presens Acuerda bajo el concepto de irformasion
canfdencal,

g pete senbido, LAS PARTES reconcoen que | infermac on, dedinida en la cldusula siguiente, v por
B 108 ridteralos, 8¢ ser el caso, fendran naturaeza canfidensial, por lo que se compromatas o
ios segin las provisionss dal presents acusrdo. @ afeclkos o resquacdar gy confdencialidad v eyis

L CONFIDENTE reconocs qua g dyulgacdin de b INFORMACION CONFIDENCIAL, que eomprendo
o5 malariales de ser o) caso, asi come & incumplmesnia de su devalincion, podria ooesiorar daiias v
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PEUISIDE B 862d, por lo gue 50 oblge a actuer con la desids diligengia y segin lo establecida an ol
Fresarde acuends

CLAUSULA TERCERA; CONFIDENCIALIDAD ¥ MO DIVULGACION

31, LAS PARTES acusrcian gue toda b irfarmackn ¥ decumentacion, &l como los materiales a los
que EL CONFIDENTE pueda acceder de manara direcia 0 mdirecia, por cualquier medio {fisica
wirlual, escrito, oral), que hays sigy proporcinnada wWo generada per CREDNVISION [en adefania
la INFORMACIGN CONFIDENCIAL ), an & marce dal presenle Acuengo Wo a0 ralazien ean EL
PROYECSTO, se traterd coma confidencial,

L2 La INFORMACIHIN CONFIDENCIAL comprence 13 formacis y maleriales releciorados con EL
PROVECTS o fa gue hubfera podido acoater EL COMITENTE an las coorginasiznes previas ala
SUBCRpCion del presarts scuards o duranis o desgtrofo dal PROYECTD

13 Enconseouencis, EL CONFIDENTE na podra antregar ls INFORMACION CONFIDENCIAL 5 1a
gue se refiere & presents scusrdo & tercercs Al divuigaria de cualquier fevma sin aulorizacidn
HEpreed i escrla &F @ olra pane, salvo que s o ardens ung sularidad judizial o admirdsirativa
= Cuyn Cass CREDIVISION deberd micrmar inmiediatmmente ¥ por eschits i BEL COMFIDENTE en
un plaza no maysr @ res (3) dias hadiles cesde que fue molificada can e requerimiento
BLOMpaientn copias de dicho requanmeenla

44. EL COMITENTE 3e compromsie a no divulgar. seprodueir, transmitic, revelar o emplens |a
INFORMACION COMFIDENGIAL #n bersficio Propio o de tercaros; asi coma a resguardarin
dEgertemante, con el misme nivel da dliigencia que aplica para su progia infermacita confidennial
¥ que comespande @ las praclicas comurmenie scepladas,

4.8, EL COMITENTE reconoce gue 108 derechos de progeded intelecius aotuales y futures. y oiros
vinoulades a la inforrmacion obypeln e este aousfdo pedenecan a CREDIVISION ¥ &l hecho de
ceveiar la informacién a LA INSTITUCION para &) fin mencionado en |a eliusuln ssqunda no
medifica ri perudies en forma akmna sus dererhos,

18, EL CONFIDEMTE 5o obaga a devalver loda |a documentacian calificeda camo conbdencial por
CREDIVISION o & desiruiris, ssi como davelvar o destruir los materinbes de ser el casp, Legan I
que reguiars CREDIVISION. en el supuesls da que la relacitn eniro fas partes finalice, va sog a1

-:?._"“'. Mrmiin del presents Acuerds o e maners anficipada
i EL CONFIDENTE no podra reslizsr ni relensr matarlales o denvados de estos. copiss, kdogralias
BDUOE AP BpUMEs o resdmenes de la INFORMACION CONFIDEMCIAL que |e sea confisds
CLAUSULA CUARTA: REZPONSABILIDAD DE EL CONFIDENTE

LAS FARTES acuerdan qua en case EL CONFIDENTE fovele |a informacion confidencial que ke san
divuigads por CREDIVISION en el marco del presente Acverds, ciects & indirectamante de farma
dokosa 0 por falla de diigencia deberd intemnear a CREDIVISION por los dafios v pefucice que le
DCESione, Sin pedjuitio da les Sctiones chiles o penaies oug puedan correaponder & eala Gifima

. US0 DE SIGNOS DISTINTIVOS DE LA OTRA PARTE

1 PARTES nc podrdn usar el nombre, logotipas, emblarmas, marcas, ya sea QU 5B SrEUerren
e+ Mapiplradas o rfo, y en general cualkquier signo diskalve da la sl pare sin S0 congenlimmnto prews v
P Dr EsErln

Hnguna de LAS PARTES poard indicar que se Brouenlna vinculeda o relacionada con la oa pane. m
podra anwnciar |a existencis de relacion alguna. o la reaslizackin de BL PROYECTO, sin contar con
MPOTZACION esonia de |a ofra pate

L EEXTA: PROMIBICION DE CESION
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LAS PARTES no podein ceder ni irenstarir baja ningan titulo o rrodalided sy pasickin contrastual, sin
frevio Y axpresa consenfimiento por ettt de la clra paria.

CLAUSULA SEPTIMA: SOLUCION DE CONTROVERSIAS ¥ JURISDICCION

LAS PARTES declaran Gue celebran al pregents Acusrda canfonne a las reglas <= b buena fe v de
COMUN BEUdD, par ko cual acueidan que, 8N G350 de prodocirss alguna discrepancia o coflrovarsn s
I3 irterprstaciin, sjecucion ¥'o evenhual mowmeinmenio ee presema Acuerdo, sed resusla an Torma
amondsh enire LAS PARTES,

De no recibie respussta & g agia fuera insatsfactona, i pere agraviada podrd resoler gl afesenh:
Acuerdo, sin parjuicio da las ALLAINES Civiles & panakes que puedan COMMEsponder

CLAUSULA OCTAVA: PROTECCION DE DATOS PERSONALES

aCCHsD 8 108 datos personales de algumos de sus represeniantas o colaboragores, (en sdeante o
INFORMACION PERSOMAL), BOF |0 gue S8 comprometen expresaments a CUMmEir con las dispasiciones
Oe la Loy 29733 (Ley d& Proteccion de Dalos Fersonales| v su reglamento aprobade redianie Dacmats
Suprema 003-2013-JUS. asl OO de chalouser oita fay, noma ¥o disposicin gue las suafijyg,
micdilique, reglamente o complamsnie an & turo

L M i FLAZD, VIGENCIA, COMUNICACIONES ¥ RESOLUCION

El properis ACUERDO ardrara an WIENCE A partir ge |a suscripcion. B! ACUBRDO tendrd ur pazn de
WigaTiE o tres (D3} Meses, contados desce & 17032022 al 16.08.2022 A la conclusién del plago,
CREDIVIBION deberd indicar 8 EL CONFIDENTE si debe devodr o destruir LA INFORMACKIN
CONFIDEMCIAL.

. LAS PARTES podran resolver 8] proserts ACLIERDO en cumiguier mermenio, comuicndaln por ascri
4,13 0ira parte con une anlic pacien no mencr a trenka (30) d'es. En aste caso, EL CONEIDENTE debers
@car 3 CREDIVISION si debe devolver o destnr L8 INFORMACION CONFIDENCIAL.

= Preciucion o gestruccion de LA INFORMACION CONFIDENCIAL deberd constar por sscrilo. |a

INFIDEMCIAL subsiste mckiso despuds de la conclirsidn o resslucian dal ACieros, BEmpre y cuanda
@ infarmaciin maMenga sy cardoter confidencial De fpual manera, ia mioermacian que incluys darps
PEsnES goze de prolecoidn indefinda

LAS PARTES guscrinen al presenie Acusdo en dos (2} sjemplaes de un mismo W@hor, & Bs 17 dias

del mes die marro dd—?}&‘zz. .
£

A
i

.-:F.:,_'_ t.
_._.-""'.} ' ',-J'-u-llnl
— "B EL COMFIDERTE
= CRARLOE TasAYD CaFsuD E ELAEE §ToDi
ul CURIMIE SENERMAL
f.
e L.

GAML O & LSERTO AL SRur
GERFWTE [ St B T € 1 7 RV H AR A
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Anexo 15. Manual del SGSI

I. INTRODUCCION

Edpyme CREDIVISION reconoce que la informacion es uno de los activos maés
importantes y criticos para el desarrollo de sus funciones. Dado que, en la gestion de
los procesos estratégicos, misionales y de soporte, constantemente se esta procesando,
gestionando, almacenando, transfiriendo e intercambiando valiosa informacion que
debe ser protegida. Es asi como la empresa ve la necesidad de implementar un Sistema
de Gestion de Seguridad de la Informacién para establecer los mecanismos y asegurar
la confidencialidad, integridad y disponibilidad de la informacion que se maneja.
Asimismo, lograr garantizar que los riesgos de la seguridad sobre los activos de
informacion sean conocidos, gestionados y minimizados.

Para ello, la entidad ha adoptado los lineamientos de la norma ISO/IEC 27001:2013, la
cual establece los requisitos para la implementacion del SGSI. Es asi como en este
documento se presentan las politicas, lineamientos y normas de seguridad de la
informacion definidas por la empresay se convierten en la base para la implementacion
de los estdndares, procedimientos, instructivos y controles que deberan ser

implementados.

II. OBJETIVO

El presente manual tiene como objetivo dar a conocer los lineamientos y acciones a
seguir para la posterior implementacion del Sistema de Gestion de Seguridad de la

Informacién de la empresa.

lll. ALCANCE DEL DOCUMENTO

Cumplir con los pilares de seguridad de la informacion, preservando la confidencialidad,

integridad y disponibilidad de la informacién que se maneja en el area de TI.

IV. TERMINOS Y DEFINICIONES

v' Activo de informacién. - En relacién con la seguridad de la informacion, es
cualquier informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, personas, edificios, etc.) que tenga valor para la

organizacion.
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v Amenaza. - Causa potencial de un incidente no deseado que puede provocar
dafios a un sistema o a la organizacion.

v' Andlisis de riesgo. - Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

v' Confidencialidad. - Propiedad que determina que la informacién no esta
disponible ni sea revelada a individuos, entidades o procesos no autorizados.

v' Disponibilidad. - Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

v' Gestion de riesgos. - Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo. Se compone de la evaluacion y tratamiento
del riesgo.

v" Impacto. - Cambio adverso en el nivel de los objetivos del negocio logrado.

v' Integridad. - Propiedad de la informacién relativa a su exactitud y
completitud.

v' Probabilidad. - Frecuencia o factibilidad de ocurrencia del riesgo.

v Riesgo. - Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.

v Seguridad de la informacion. - Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

v' SGSI. - Sistema de Gestion de Seguridad de la Informacion.

V. SISTEMA DE GESTION DE SI

5.1. Vision general

La empresa al tener en cuenta la gran dependencia sobre sus sistemas de informacion
y la informaciéon que maneja propia y de los contribuyentes, ha decido adoptar un
Sistema de Gestion de Seguridad de la Informacion bajo los lineamientos de la norma
internacional ISO/IEC 27001:2013.

5.2. Alcance

La norma ISO/IEC 27001:2013 indica definir de manera adecuada el alcance del SGSI
para poder conocer los limites de accion. Como primera medida la empresa establece
el alcance del SGSI, se ha elegido de acuerdo a las caracteristicas del negocio. Para
este proyecto el alcance no implica abarcar toda la empresa, es mas recomendable
iniciar con un alcance limitado que involucre el corazén del negocio y que trabaje con
mas informacion.
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5.3.

5.4.

Edpyme Credivision, de conformidad con la norma ISO/IEC 27001:2013 establece
gue el alcance del Sistema de Gestion de Seguridad de Informacion comprende
el proceso de Créditos que contiene los siguientes subprocesos: 1) Otorgamiento

de créditos y 2) Recuperacion de créditos.

Objetivos
Proteger, conservar y asegurar la informacion de la empresa y las herramientas
tecnoldgicas utilizadas para su generacion, procesamiento y disposicion, con el fin
de preservar la confidencialidad, integridad y disponibilidad frente a amenazas
internas o externas, deliberadas o accidentales.
Implementar y fortalecer los controles para la proteccion de los activos criticos.
Educar y concientizar al personal para lograr servidores publicos competentes y
comprometidos con una cultura de seguridad de la informacion reflejada en la
aceptacion y aplicacion de las directrices de seguridad.
Implementar una metodologia de gestion de riesgos de seguridad de la
informacion como herramienta para actuar proactivamente ante la presencia de
situaciones que puedan afectar la continuidad, confidencialidad e integridad de la

informacion de la empresa.

Gestidn deriesgos

La metodologia de analisis de riesgos de la seguridad de la informacién cumple con

los

lineamientos de la ISO/IEC 27001, donde indica que se debe contemplar la

identificacién de activos, su importancia, las amenazas, vulnerabilidades, probabilidad

e impacto, ademas de definir los criterios de riesgos aceptables.

La metodologia de Gestion del Riesgo esta dividida en 4 partes:

I.  Inventario de Activos de Informacion.
[I. Analisis del Riesgo (al que estan expuestos los activos de informacion).
[ll. Evaluacion del Riesgo.

IV. Opcion de Tratamiento del Riesgo.

5.5. Criterios paralaevaluacion de Riesgos

La evaluacion del riesgo sirve para darle significancia y para identificar los riesgos que

requeriran la aplicacién priorizada de su tratamiento.
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- La identificacion de los riesgos se hara en base al juicio de expertos, es decir

el personal que esta involucrado en el proceso donde interviene cada activo de

informacion valorizado.

- Personal calificado en seguridad de la informacion, lo cual da una vision global

de los riesgos inminentes sobre los activos de informacion.

- Documentacién y buenas practicas usadas en el mercado sobre los riesgos de

informacion sobre activos de informacion. Ello creara conciencia en cuanto a

los riesgos que puedan estar sujetos los activos de informacion y qué medidas

adoptar en primera instancia.

Los valores del riesgo se definen de acuerdo a la siguiente escala:

VALOR RIESGO

DESCRIPCION

SIGNIFICADO

El activo vulnerado no causa un|Es un riesgo aceptable,
Bajo efecto en la informacion de lajcuando el activo se
organizacion ni en el proceso encuentra expuesto a
El activo vulnerado no causa un|riesgos bajos o]
efecto considerable en la| moderados, por lo que
M Moderado | informacion de la organizacion, pero | no amerita que pase al
Si en alguna| proceso de Tratamiento
actividad del proceso. de Riesgo.
El activo vulnerado puede afectar
considerablemente la informacion,
Alt ocasionando incumplimiento de
0
metas, pérdidas economicas
importantes, teniendo un efecto _
_ Cuando el activo se
negativo en el proceso.
: encuentra expuesto a
El activo vulnerado puede afectar|
_ ) . riesgos altos o extremos
seriamente la informacién de la ]
L _ que ameritan ser
organizacion, ocasionando
_ o N | tratados.
incumplimientos criticos de servicio
Extremo

al cliente con pérdidas economicas

muy importantes y dafo
considerable a la imagen de la

institucion.

174



Los Riesgos Altos o Extremos pasan a la fase de Tratamiento de Riesgos.

Los Riesgos Bajos o Moderados pasan a una fase de Monitoreo, siendo revisado

periédicamente para verificar si permanece en su condicién de aceptable.

5.6. Opciones de tratamiento de riesgo

Las opciones de tratamiento de riesgo son:

TRATAMIENTO DESCRIPCION

_ Transferir a un tercero con capacidad financiera / especializacién
Transferir ) o
necesaria para administrar adecuadamente.
) Esta estrategia consiste en actuar para reducir la probabilidad de
Reducir _ _ _
ocurrencia o el impacto de un riesgo
—_ Aceptar riesgo en su presente nivel debido a que no es posible
ceptar . . o .
realizar un tratamiento, justificando el motivo.
Evi El nivel de riesgo de la actividad es inaceptable, ademas no es
vitar
posible eliminar las causas del riesgo (agente amenaza)

5.7. Opciones de tratamiento de riesgo

Luego de haber efectuado el andlisis de riesgos sobre los activos de informacion el

Comité de Seguridad de la Informacion, el Oficial de Seguridad de la Informacion y el

area involucrada sobre el riesgo del activo de informacion deberan reunirse y efectuar

un plan de tratamiento de riesgos para los riesgos considerados. Segun Anexo 11.

VI. DECLARACION DE APLICABILIDAD

La Declaracion de Aplicabilidad o SOA (Statement of Applicability) es un documento basado

en el anexo A de la norma ISO/IEC 27001:2013 que contiene los 114 controles en los 14

dominios. Através del SOA la entidad identifica los controles que seran implementados como

parte del SGSI y sus excepciones. La declaracion de Aplicabilidad del Sistema de Gestion

de Seguridad de la Informacion de la organizacion se encuentra dentro del presente proyecto

en el Anexo 5.
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VII. POLITICAS DEL SISTEMA DE GESTION DE Sl

Las politicas que conciernen al SGSI son de cumplimiento obligatorio para todo el personal
de la entidad. Estas tienen el proposito de establecer las acciones necesarias para la
proteccién de la informacion. Las politicas especificas son:

- Politica de control de accesos

- Politica de acceso a internet

- Politica de escritorio y pantalla limpia

- Politica de teletrabajo

- Politica de gestién de incidentes de seguridad

- Politica de seguridad en las comunicaciones

- Politica de seguridad de gestién de incidentes de seguridad de la informacion

VIIl. INCUMPLIMIENTO
El incumplimiento de lo indicado en el presente manual del SGSI tendra como resultado la
aplicacion de diversas sanciones de acuerdo con el reglamento interno de la empresa, que

seran aplicadas conforme a la naturaleza y gravedad del aspecto no cumplido.

176



Anexo 16. Valoracion de los Expertos

CONSTANCIA DE JUICIO DE EXPERTO

Ing. RICHARD RIVEROS FLORES

ESPECIALISTA EN SEGURIDAD DE LA INFORMACION
DNI: 29726338

CIP: 102830

Mediante la presente hago constar Gue realice ia revision del proyecto de
investigacion ttulado *DISENO DE UN SISTEMA DE GESTION DE LA SEGURIDAD
DE LA INFORMACION (SGSI) PARA EDPYME CREDIVISION, BASADO EN LA
NORMA ISO 27001:2013" elaborado por el bachiller JORGE BURGA SEGOVIA.

Considero que dicho proyecio reane los requisitos suficentes y necesanos para
s«considemdosvﬂldosyoonﬁablespo:lotatnoaptospam ser aplicados en el logro
delobjeﬁvoquoseplmceéonlamvwﬁgadon

Lima, noviembre de 2022 f
2
Ing. Bué'ord Riveros Flores

DNI: 29726338
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FICHA DE VALIDACION POR EXPERTO

1. REFERENCIA
1.1. Experto: Richard Riveros Flores
1.2. Especialidad: Seguridad de la informacién
1.3. Cargo actual: Jefe de T1
1.4. Grado académico: Maestro en Ingenieria de Sistemas
1.5, Lugar y fecha: San Juan de Miraflores, noviembre 2022

2. TABLA DE VALORACION

VALORACION |
N* ITEM o
s|4]3]2T1]0
1 Cumplimeento inicial y final X ' |
2 SGSI con respecto a CONFIDENCIALIDAD | X |
3 SGSI con respecto a INTEGRIDAD X o
4 SGSI con respecto a DISPONIBILIDAD X N

ard Riveros Flores
DNI: 29726338
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COMSTANCIA DE JUICI0 DE EXPERTO

Ing. ERIC ANTOMIO JIMENEZ MENDOZA
ESPECIALISTA EN SEGURIDAD DE LA TN FGHIIIFLGH.:JN
DI 42120843

CIP: 158051

Mediante la presenti2 hago constar que realice la rguisi&n del proyecto de
investigacion titulado :DIEEHD DE UM SISTEMA DE GESTION DE LA SEGURIDAD
DE LA INFORMACION {SGSI1) PARA EDPYME CREDIVISION, BASADO EN L&
HNORMA 150 270012013 elaborado por & bachiller JORGE BURGA SEGOVIA
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FICHA DE VALIDACION POR EXPERTO

1. REFERENCIA
1.1. Expero: Enc Antonio Jimenez Mendoza
1.2. Especialidad: Seguridad de la informacion

1.3. Grado academico: Ingeniero de Sistemas

1.4. Lugar y fecha: San Juan de Miraflores, noviembre 2022

2. TABLA DE VALORACION

VALORACION
M® ITEM
1413121
1 Cumplimiento inicial y final X
2 5G5S con respecto a CONFIDENCIALIDAD X
3 SG5] con respecto a INTEGRIDAD
4 SG5] con respecto a ISPONIBILIDAD

o M

N ~ i =

Ing. Eriz A. Jimenez Mendoza

DI 42120043
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Anexo 17. Evaluacién de Encuestas.

Encuenta de Estado Inicial - CREDIVISION

Descripoidn del Tormulario

L ;Existen politicas publicadas pars apoyar la seguridad de la informacian?

4. ;5 han sagregado las diversas dress de responsabilidad sobre s seguridesd de la
nforrmacion para avitar accesos indebidos?

§. ; Eviste process definide para contactar con las autoridades competentes ante incidentes

relacionados con seguridad de lainformacion?

4. ;Existen contactos definidos con grupos de imerés egpecial? *

7. (En la gestion de proyectos se consideran aspectos relacionados con seguridad de la
inforrmacion?

. zExisten acuerdos con los empleados y contratistas donde se espacifiquen ks
responsabiidades de seguridad de la informacion?
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24 ;Existen procedemientos para la eliminacion de soportes? *

Oa

2E. j5on protegidos los soportes fisicos con informacion sensible durame e trarsporee? *

sl

26 ; Existe una palitica para definir los controles de acceso a la informaciin segin las funcion o *
puesto de trabajo?

."':. zl

."':. Mo

27 ;Existen politices de acoeso a las redes y a los servicios de red? ¥

."':. zl

."':. Mo

28 ; Existen procesos de alta y baja de usuarics? *

."':. zl

."':. Mo

24 ; Existen procesos para la asignacion de perfiles de acceso? *

."':. zl

."':. Mo

30, ; Se define un proceso especifics para la asigracion de permisos privilegiados de
administracion de acoesos?

O =

(1 Mo

1. jLlas contrasefas y otra informacion de autenticacion secreta, son proporcionasdes de N
forma segura?

.::_‘:. 3l

() ma

12, ; Se pstablecen periodos para renovacion de permiscs de acosso? *
sl

0 e

33, ;Ewiste un proceso definido para la revocacion o reasignacion de permisas?
sl

0 e

34, ;Existen responsabiidades para los usuarios sobre o uso de nformacion secreta de
autenticacion?

6. ;El acceso a la informacicn en los sisternas y aplicaciones es restringido segon la politica de *
control de acceso?

O«

™ Ma

o
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Al ; Lam nuevas instalaciones de software son validadas de forma segura? *

Y =

&1, ; Be establecen métodos de control para vulnerabilidades teonicas? *

Y =

Al ; Existen politicas de restriccion en la instalacion de software para usuarios finales? *

Y =

A%k ; La auditoria realiza los controles en los sisternas de informacion? *

Y =

a4, ; Existe comtroles de red para los elementos conectados?

Y =

(3 ma

Ak, ;5o verifica la seguridad de los servicios de red? *

Y =

(3 ma

4t ; Existe separacion de redes tormado en cuenta la informacion y los recursos? *
.::_‘:. 3l

() Ha

47 ;Existen politicas y procedimisntos para e intercarmbio de informacian? *

4B ;5e establecen acuerdos de intercambio de informacion con tercenos? ©

O«

() Ha

495 establecen politicas en mensajeria electronica? *
.::_‘:. 3l

() Ha

0. jSe establecen acuerdos de confidencialidad para el intercambic de informacion con
terceros?

Oa

O ™

1. ;S definen los requisitos de seguridad de la informacion para los nuevos sistermars de
inforrmacion?

.::_‘:. 3l

() Ha
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72. 1 5e defines requisitos minimos de sequridad en las aplicaciones para redes publicas? *

7B ¢ 5e fijan requisitos de seguridad de la informacon para las comunicaciones y la cadena de
=uministro?

71 i 5e definen responsabilidades y procedimientos para gestionar los incideres de |3
seguridad de la informacion?

"

78, ; B notifica de forma oportuna los eventos de seguridad de la informacion? *

#4. ; Se corrobora la adecuada notificacion de los puntos déhiles de la sequridad de @& -
nformacion?

1. ; Existen mescanmmos para dar una respuests a los incidentes die seguridad de s
inforrmacion?
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Encuenta de Estado Inicial - CREDIVISION

El correo electronico del destinatario (aborda@credivisionperu.com.pe) se registro al enviar el
formulario.

Mombres y Apellidos *

Antonio Borda

Cargo *

Administrador de BEDD

1. i Existen politicas publicadas para apoyar la seguridad de la informacian? *

O si
@No

2. ;Las politicas de seguridad de |a informacion son revisadas y actualizadas? *

Encuenta de Estado Inicial - CREDIVISION

El correo electrénico del destinatario (riveros@credivisionperu.com.pe) se registrd al enviar el
formulario.

Nombres y Apellidos *

Richard Riveros Flores

Cargo *

Jefede T1

1. i Existen politicas publicadas para apoyar la seguridad de la informacion? *

O si
@No

2. ;lLas politicas de seguridad de la informacion son revisadas y actualizadas? *

O sl
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Anexo 18. Andlisis de Brechas

ISO
27002 CONTROL PREGUNTA

51 Directrices de la Direccion en seguridad de
' lainformacion.

Conjunto de politicas para la seguridad de la ¢ Existen politicas publicadas para apoyar la seguridad

ESTADO NIVEL DE
ACTUAL MADUREZ

511 informacion. de la informacion? Inicial 1
512 Rewsmn_@e las politicas para la seguridad de la g,La_\s politicas de s_egundad de la informacion son Inexistente 0
informacion. revisadas y actualizadas?
Organizacion interna.
Asignacién de responsabilidades para la ¢ Estan definidas las responsabilidades de seguridad de .
6.1.1 . . - ) L Inexistente 0
seguridad de la informacion. la informacion?

¢, Se han segregado las diversas areas de
6.1.2 | Segregacion de tareas. responsabilidad sobre la seguridad de la informacion Inexistente 0
para evitar accesos indebidos?

¢ Existe proceso definido para contactar con las
6.1.3 | Contacto con las autoridades. autoridades competentes ante incidentes relacionados Inicial 1
con seguridad de la informacion?

¢ Existen contactos definidos con grupos de interés

) Inexistente 0
especial?

6.1.4 | Contacto con grupos de interés especial.

Seguridad de la informacion en la gestion de ¢Enla gestion de proyectos se consideran aspectos

6.15 proyectos. relacionados con seguridad de la informacién?

Inicial 1

Dispositivos maviles y el teletrabajo.

¢ Existen politicas definidas para el uso seguro de

. o 2 Inicial 1
dispositivos moviles?

6.2.1 | Politica de dispositivos méviles
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ESTADO NIVEL DE
CONTROL PREGUNTA ACTUAL MADUREZ
6.2.2 | Teletrabajo. ¢, Se aplican criterios de seguridad para el teletrabajo? Repetible 2
Antes del empleo
L ¢La Edpyme realiza verificaciones de antecedentes de .
7.1.1 | Investigacion de antecedentes. los candidatos para los empleos? Inexistente 0
¢ Existen acuerdos con los empleados y contratistas
7.1.2 | Términos y condiciones de contratacion. donde se especifiquen las responsabilidades de Inexistente 0
seguridad de la informacién?
\ 7.2 Durante el empleo. \
¢El cumplimiento de las responsabilidades sobre la
7.2.1 | Responsabilidades de gestion. seguridad de la informacion es exigida de forma activa a | Inexistente 0
empleados y terceros?
Concienciacion, educacion y capacitacion en ¢ Existen procesos de informacion, capacitacion y ,
7.2.2 . . - L . . o Inexistente 0
seguridad de la informacion concientizacion sobre la seguridad de la informacion?
¢ Existe un proceso disciplinario donde se comunica a los
7.2.3 | Proceso disciplinario. _empleat_dos y terceros las consecuencias de Ios_ Inexistente 0
incumplimientos sobre las politicas de la seguridad de la
informacion?

Finalizacién del empleo o cambio en el

uesto de trabajo.
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CONTROL

ESTADO NIVEL DE

ISO
27002

7.3.1

8.1.1

Responsabilidades ante la finalizacién o cambio

Responsabilidad sobre los activos.

PREGUNTA

¢ Existen acuerdos de responsabilidad de seguridad de
la informacion que siguen siendo validas después de la
finalizacion del contrato?

ACTUAL

Inexistente

MADUREZ

Inventario de activos. ¢, Se ha realizado un inventario de activos? Repetible
8.1.2 | Propiedad de los activos. ¢, Se ha identificado al responsable de cada activo? Inicial
8.1.3 | Uso aceptable de los activos., g,S_e han establecido normas para el uso adecuado de Inicial
activos?
8.1.4 | Devolucion de activos. ¢ Existe procedimiento para la devolucion de activos Repetible

Clasificacion de lainformacion.

asignados?

8.2.1 | Clasificacion de la informacion. ¢ Se clasifica la informacion segun su confidencialidad? | Inexistente

8.2.2 | Etiquetado de la informacién. g,E)_(lsten procedimientos que definan el etiquetado de Inicial
activos?

. : L ¢ Existen procedimientos para el manipulado de la -
8.2.3 | Manipulado de la informacion informacion de acuerdo a su clasificacion? Inicial
\ 8.3 Manipulacion de los soportes \

8.3.1 | Gestién de soportes extraibles. ¢ Existen procgdlmlentos que definen como manejar los Inicial
soportes extraibles (uso, cifrado, borrado, etc.)?

8.3.2 | Eliminacién de soportes ¢ Existen procedimientos para la eliminacion de Inicial

e P ' soportes?
8.3.3 | Soportes fisicos en transito, ¢, Son protegidos los soportes fisicos con informacion Inicial

sensible durante el transporte?
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ISO ESTADO NIVEL DE
27002 CONTROE FRSEEOE ACTUAL MADUREZ
91 Requisitos de negocio para el control de
. accesos
9.1.1 | Politica de control de accesos ¢ Existe una politica para definir los controles de acceso Inexistente 0
o ' a la informacion segun las funcién o puesto de trabajo?
9.1.2 | Acceso a las redes y los servicios de red é's):'eségn politicas de acceso a las redes y a los servicios Inicial 1
9.2 Gestion de acceso de usuario.
9.2.1 | Registro y baja de usuario. ¢ Existen procesos de altay baja de usuarios? Repetible 2
9.2.2 | Provision de accesos de usuario ("EX'Ste,? procesos para la asignacion de perfiles de Inicial 1
acceso”
9.2.3 | Gestion de privilegios de acceso ¢Se <_jef|ne un proceso espeC|f_|c_o pargrla asignacion de Inicial 1
permisos privilegiados de administracion de accesos?
Gestion de la informacion secreta de ¢Las contrasefias y otra informacion de autenticacion -
9.24 N . . Inicial 1
autenticacion de los usuarios. secreta son proporcionadas de forma segura?
925 Rews!on de los derechos de acceso de los ¢ Se establecen periodos para renovacion de permisos Inexistente 0
usuarios. de acceso?
926 Retirada o reasignacion de los derechos de ¢ Existe un proceso definido para la revocacion o Inexistente 0

acceso

reasignacion de permisos?

Responsabilidades del usuario.
Uso de informacién secreta de autenticacion.

Control de acceso a sistemas y

aplicaciones.

¢ Existen responsabilidades para los usuarios sobre el
uso de informacion secreta de autenticacion?

Inexistente

I
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CONTROL

' ESTADO NIVEL DE |
PREGUNTA ACTUAL MADUREZ

ISO
27002

¢El acceso a la informacion en los sistemas y

programas.

Controles criptogréficos.

codigo fuente?

9.4.1 | Restriccién del acceso a la informacion. aplicaciones es restringido segun la politica de control de Inicial
acceso?
- . ; Se han implement r imient -
9.4.2 | Procedimientos seguros de inicio de sesion. ¢Se ha plemen ado p oc_:gd entos de acceso Inicial
seguro para el inicio de sesion?
9.4.3 | Sistema de gestion de contrasefias ¢, Cuentan con sistema de gestion de contrasefias? Inexistente
- L , ; El uso de herramientas de utilidad es controlado y -
4.4 ili n privilegi | sistema. = e Inicial
9 Uso de utilidades con privilegios del sistema limitado a empleados especificos? cla
ntrol | codigo fuen I ; EXi r imien ra el control I :
945 Control de acceso al cédigo fuente de los ¢ Existe procedimiento para el control de acceso al Inexistente

10.1.1| Politica de uso de los controles criptogréficos. | No aplica
10.1.2| Gestién de claves. No aplica
| 11.1 Areas seguras. |

¢, Se establecen perimetros de seguridad fisica con

ambientales.

contra incendios, etc.?

11.1.1| Perimetro de seguridad fisica. Inicial

barreras de acceso?
. ¢ Existen controles fisicos de acceso en areas -

11.1.2| Controles fisicos de entrada. restringidas? Inicial
¢ Se establecen medidas de seguridad para oficinas para

11.1.3| Seguridad de oficinas, despachos y recursos. | proteger la informacion de pantallas, etc. en areas Inicial
accesibles a personal externo?

11.1.4 Proteccion contra las amenazas externas y ¢ Existen instaladas alarmas, sistemas de proteccion Repetible

11.1.5

El trabajo en areas seguras.

No aplica
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ISO ESTADO NIVEL DE
27002 SONIROL FRSSI ACTUAL MADUREZ
11.1.6| Areas de acceso piblico, carga y descarga. | Noaplica | | |

11.2 Seguridad delos equipos. \
11.2.1| Emplazamiento y proteccion de equipos. ¢ Se protegen los equipos de accesos no autorizados? Inicial 1
11.2.2| Instalaciones de suministro. é’r?eergl,g)})egen los equipos contra fallos de suministro de Inicial 1
11.2.3| Seguridad del cableado. é;;)ggge proteccidn para los cableados de energiay de Inicial 1
11.2.4| Mantenimiento de los equipos. ¢ Se realizan tareas de mantenimiento de los equipos? Repetible 2
1125 Retirada de materiales propiedad de la No aplica

empresa.
1126 _Segurld_ad de los equipos fuera de las No aplica
instalaciones.
11.2.7| Reutilizacion o eliminacion segura de equipos 3523520203gct?;;)grgug(\)}:gzrSoeflgu'[:ﬁlzr;gfg;gn acion Inicial 1
11.2.8| Equipo de usuario desatendido. ;g :nﬁitﬁgéeggnpf gsl,?s gg ;gggg;tamlento para Inicial 1
oy . . ¢ Existen politicas para proteger la informacién de
11.2.9 Politica de puesto de trabajo despejadoy equipos cuando los usuarios abandonan el puesto de Inicial 1

1211

bloqueo de pantalla.

Procedimientos y responsabilidades

operacionales
Documentacion de procedimientos de
operacion.

trabajo?

¢, Se documentan los procedimientos?

Inexistente

12.1.2

Gestion de cambios.

¢, Se controla que los procedimientos se actualicen
constantemente?

Inexistente
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CONTROL

ESTADO

PREGUNTA

NIVEL DE

ISO
27002

ACTUAL

MADUREZ

12.2

Proteccion contra el software malicioso
(Malware)

L, , ; Se monitorea los recursos para cumplir con la demanda -
12.1.3| Gestién de capacidades. ¢ ) P P Inicial 1
de los usuarios?
12.1.4 Separacion de los recursos de desarrollo, ¢ Existen una separacion segura entre los entornos de Inicial 1
"7 | prueba y produccion. desarrollo, pruebas y produccion?

(,EX|sten software para la deteccion de codigo
12.2.1| Controles contra el cédigo malicioso. Inicial

123

Copias de seguridad.

'Registro y supervision.

12.3.1| Copias de seguridad de la informacion. | ¢EX|ste una politica de backup definida? Repetible _

12.4

12.4.1| Registro de eventos. .Se . Se realiza un registro o logs de eventos? | registro o logs de eventos? \Inexistente| 0 |
¢ Se ha establecido un sistema de proteccion para los
12.4.2 | Proteccion de la informacién de registro registros mediante segregacion de tareas o copias de Inicial 1
seguridad?
12.4.3| Registros de administracion y operacion ¢Se protege de forma segura los accesos de los Inexistente 0
administradores?
12.4.4| Sincronizacion de relojes. No aplica
12.5 Control del software en explotacion.
12.5.1] Instalacion del software en explotacion ¢Las nuevas instalaciones de software son validadas de Inicial 1
forma segura?
Gestion de la vulnerabilidad técnica.
L . - ¢, Se establecen métodos de control para .
12.6.1| Gestion de las vulnerabilidades técnicas. vulnerabilidades técnicas? Inexistente 0
12.6.2| Restricciones en la instalacion de software. ¢Existen politicas d(f" restriccion en la instalacion de Repetible 2
software para usuarios finales?
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12.7

12.7.1

CONTROL

PREGUNTA

Consideraciones de las auditorias de los sistemas de informacion

Controles de auditoria de los sistemas de
informacion.

¢La auditoria realiza los controles en los sistemas de
informacion?

ESTADO

ACTUAL

Inicial

NIVEL DE

MADUREZ

\ 13.1 Gestion de la seguridad de redes. \
13.1.1| Controles de red ¢ Existe controles de red para los elementos Inicial 1
conectados?
13.1.2| Seguridad de los servicios de red. ¢ Se verifica la seguridad de los servicios de red? Inicial 1
13.1.3| Segregacién de redes. ¢ Existe separacion de redes tomado en cuenta la Inicial 1

Intercambio de informacion con partes

informacion y los recursos?

externas.
Politicas y procedimientos de intercambio de

¢ Existen politicas y procedimientos para el intercambio

13.2.1]. 2 . L Inexistente 0
informacion. de informacion?
13.2.2| Acuerdos de intercambio. ¢, Se establecen acuerdos de intercambio de informacion Inexistente 0
con terceros?
13.2.3| Mensajeria electronica. ¢, Se establecen politicas en mensajeria electrénica? Inicial 1
13.2.4| Acuerdos de confidencialidad o no revelacion ¢ Se establecen acuerdos de confidencialidad para el Inexistente 0

Requisitos de seguridad en sistemas de

intercambio de informacién con terceros?

1411

informacion.

Analisis de requisitos y especificaciones de
seguridad de la informacién

¢, Se definen los requisitos de seguridad de la
informacion para los nuevos sistemas de informacion?

Inexistente
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CONTROL

ESTADO

NIVEL DE

14.1.2

Asegurar los servicios de aplicaciones en redes
publicas.

PREGUNTA

¢ Se defines requisitos minimos de seguridad en las
aplicaciones para redes publicas?

ACTUAL

Inicial

MADUREZ

14.1.3

Proteccion de las transacciones de servicios de

No aplica

aplicaciones
14.2 Seguridad en los procesos de desarrollo y
"~ soporte.

14.2.1| Politica de desarrollo seguro de software. No aplica
Procedimientos de control de cambios en los .

14.2.2 sistemas. No aplica

1423 Revision técnica de las gpllcaC|ones tras No aplica
efectuar cambios en el sistema operativo.
Restricciones a los cambios en los paquetes de .

14.2.4 software. No aplica

14.2.5]| Principios de ingenieria de sistemas seguros. No aplica

14.2.6 | Entorno de desarrollo seguro. No aplica

14.2.7 | Externalizacion del desarrollo de software. No aplica

14.2.8| Pruebas funcionales de seguridad de sistemas. | No aplica

14.2.9| Pruebas de aceptacién de sistemas. No aplica

14.3 Datos de prueba. \
14.3.1 Proteccion de los datos utilizados en pruebas. |Noaplica | | |
\ 15.1 Seguridad de lainformacion en las relaciones con suministradores.
1511 Politica de seguridad de la informacion enlas | ¢ Existe una politica de seguridad de la informacion para Inexistente 0
"~ | relaciones con los proveedores proveedores?

15.1.2 Requisitos de seguridad en contratos con ¢Se han_qleflnldo requisitos de seguridad de la Inexistente 0
terceros informacion en contratos con terceros?

15.1.3 Cadena de suministro de tecnologia de la ¢, Se fijan requisitos de seguridad de la informacién para Inicial 1

"7 |informacioén y de las comunicaciones. las comunicaciones y la cadena de suministro?
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15.2

15.2.1

CONTROL

Gestion de la provisién del servicio del
proveedor

Control y revision de la provision de servicios
del proveedor

PREGUNTA

¢, Se controla el cumplimiento de la provision de servicios
por parte de los proveedores?

ACTUAL

Inicial

ESTADO NIVEL DE
MADUREZ

15.2.2

Gestion de cambios en los servicios provisiéon
del servicio del proveedor.

Gestién de incidentes de seguridad de lainfo

No aplica

rmacion y mejoras.

¢ Se definen responsabilidades y procedimientos para

16.1.1| Responsabilidades y procedimientos. gestionar los incidentes de la seguridad de la Inicial
informacion?
16.1.2 Notificacion de los eventos de seguridad de la | ¢ Se notifica de forma oportuna los eventos de seguridad Inicial
"=~ informacién. de la informacion?
16.1.3| Notificacion de puntos débiles de la seguridad. "'?’e. corrobora la a(_jecuada n_ouﬂoacm_n/ de los puntos Inicial
débiles de la seguridad de la informacion?
16.1.4 Evaluacion y decisién sobre los eventos de ¢, Se ha establecido un proceso para gestionar los Inicial
""" | seguridad de la informacion eventos de seguridad de la informacion?
Respuesta a incidentes de seguridad de la ¢ Existen mecanismos para dar una respuesta a los .
16.1.5]. " &= . . . Inexistente
informacion. incidentes de seguridad de la informacion?
16.1.6 Aprendizaje de los incidentes de seguridad de | ¢ Existe una base de conocimiento de incidentes de Inexistente
=71 la informacion. seguridad para posteriores soluciones?
16.1.7| Recopilacion de evidencias. ¢ Se recopila fas evidencias de los incidentes en la Inexistente

17.1

Continuidad de la seguridad de la

seguridad de la informacion?

informacion.
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17.11

18.1

CONTROL

Planificacion de la continuidad de la seguridad
de la informacién.

Redundancias.

Disponibilidad de los recursos de tratamiento de
la informacion.

Cumplimiento de los requisitos legales y
contractuales.

Identificacion de la legislacion aplicable y de los

PREGUNTA

¢, Se cuenta con un plan de continuidad de seguridad de
la informacion?

i

¢ Existe la disponibilidad de los recursos criticos de la
informacion?

ACTUAL

Inicial

Inicial

ESTADO NIVEL DE

MADUREZ

1

18.1.1 . ¢, Se tiene conocimiento de la legislacion actual? Inicial 1
requisitos contractuales
18.1.2| Derechos de propiedad intelectual (DPI). No aplica
18.1.3]| Proteccion de los registros de la organizacion. "’EX'SJ.[e normas de proteccion de los registros de la Inicial 1
organizacion?
18.1.4 Proteccion y privacidad de la informacion de|¢Se establecen medidas para la proteccion de datos Inexistente 0

caracter personal.

personales de acuerdo con la legislacion vigente?

18.1.5

Regulacién de los controles criptograficos.
seguridad

Revisiones de la de la

informacion.

Revision independiente de la seguridad de la

No aplica

¢Se revisan los controles de la seguridad de la

18.2.11. L informacion por personal independiente a los Inicial 1
informacion. .
responsables de implementar los controles?
18.2.2 Cumplimiento de las politicas y normas de|¢Se revisa periddicamente el cumplimiento de las Inexistente 0
""" | seguridad. politicas y controles de la seguridad de la informacion?
s - P ;Se realizan evaluaciones sobre el correcto ,
18.2.3| Comprobacién del cumplimiento técnico. ¢ Inexistente 0

funcionamiento técnico?
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