

















































































































































































































































































































































































































































































































































































































































































































Andlisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad
Para Data Voip Y Video Que Mejoren La Interconectividad En La
Municipalidad Distrital De Bafios Del Inca — Cajamarca.

RECOMENDACIONES

1. Por la excesiva poblacién dentro de la mayoria de los ambientes,
recomendamos que no se agregue mas equipos en las oficinas, ya
que seria incObmodo para los trabajadores.

2. Capacitaciobn de recursos humanos para obtener un mejor
desenvolvimiento en el uso de equipos y a los encargados de los
equipos de telecomunicaciones para obtener el maximo provecho de
los equipos existentes en la institucion.

3. Instalar dos subestaciones para poder soportar la carga eléctrica de
los edificios Ay B.

4. Implementacion de un Sistema de Informacién, mediante el cual se
gestione la informacion de una forma adecuada, en donde se manejen
jerarquias y seguridad de la misma.

5. El suelo removido y los materiales excedentes donde se consfruira la
nueva sede administrativa municipal deberan ser trasladados al
botadero indicado por la Municipalidad de Barios del Inca. El
Supervisor debera velar para que estos excedentes no sean
eliminados en zonas aledafias, como muchas veces se acostumbra.
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ANEXOS

1. Encuesta

1. ¢Para que usted utiliza la red informatica?

A) Trabajo B) Correo electrénico
C) Trabajo y redes sociales D) Imprimir en red
E) Otr0S . ittt

2. ;Cual es su percepcién de la red de computadoras de la MBDI?
A) Bueno B) Regular C)Malo
EPOT QUET. ...ttt ba e s s saa e s be e aaeeens

...............................................................................................................

3. ¢(Cudles son los problemas mas frecuentes que usted ha
experimentado?

A) Sin acceso a internet

B) Sin acceso a informacién de los servidores

C) No se puede utilizar los recursos compartidos (impresoras - archivos)
D)Otros

especificar:......................

4. ;Como le ayuda a usted fa red de computadora en €l trabajo?
A) Mucho B) Poco C)Nada

D) Solo causa problemas E) Prefiero frabajar sin red
En base a la pregunta anterior justifiqué su respuesta

5. ¢Eltener una red de calidad cree usted que mejoraria su trabajo?
()Si ()Neo

¢En relacién a la pregunta anterior que actividad orientada a su trabajo
facilitaria?

6. Usted siente que la red informatica es:

Segura ( ) porque:
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Insegura ( ) Porque:

7. ¢La unida de informatica o usted, ha tomado medidas de
proteccion en refacion a la seguridad de fa informacion?

MEDIDAS DE [ UNIDAD DE USTED
PROTECCION INFORMATICA b

Contrasefia de acceso
a la computadora

Confrasefa de
documentos
importantes

instalacion __ de
antivirus

Otras

ESpPeCifiqUEe..... ..o e e e e

8. ¢sabe usted si existen politicas de seguridad?

()Si ()No
En caso de que su respuesta sea afirmativa enumérelas:

1....
2.
3....
4....
9. ¢COomo se enterd de dichas politicas?
A) Charlas B) Volantes C) Correo electrénico
D) Pagina web E) Periédico mural
Otros:
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2. CONFIGURACIONES DE VLAN
AGREGAR UNA VLAN

| Ciscoredes# configure terminal
Ciscoredes(config)# vian vian-id
Ciscoredes(config-vlan)# name nombre-de-vian
| Ciscoredes(config-vian)# exit

Vian .- comando para asignar las VLAN

Valn-id.- Numero de vian que se creard que va de un rango
normal de 1-1005 (los ID 1002-1005 se reservan para Token Ring
y FDDI).

Name.- comando para especificar el nombre de la VLAN
Nombre-de-vian.- Nombre asignado a fa VLAN, sino se asigna
ningun nombre, dicho nombre sera rellenado con ceros, por
ejemplo para la VLAN 20 seria VLAN0020.

ASIGNAR PUERTOS A LA VLAN

| Ciscoredes# configure terminal
| Ciscoredes(config)# interface interface-id
| Ciscoredes(config-vlian)# switchport mode access

Ciscoredes(config-vlan)# switchport access vlan
t vian-id
| Ciscoredes(config-vian)# end

Dénde:

Interface.- Comando para entrar al modo de configuraciéon de
interfaz.

Interface-id.- Tipo de puerto a configurar por ejemplo
fastethernet 0/0

Switchport mode access .- Define el modo de asociacién de la
VLAN para el puerto

Switchport access vlan .- Comandos para asignar un puerto a la
vian.

Vian-id.- Numero de vian a la cual se asignara el puerto.
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VLAN DE ADMINISTRACION

Una VLAN de administracion le otorga los privilegios de
administracién al administrador de la red, para manejar un switch
en forma remota se necesita asignarle al switch una direccion IP y
gateway dentro del rango de dicha subred para esta VLAN, como
hemos mencionado anteriormente por defecto la VLAN de
administracion es la 1, en nuestro ejemplos modificaremos dicha
VLAN, {os pasos para configurar ia VLAN de administracion son
los siguiente:

| Ciscoredes# configure terminal
Ciscoredes(config)# interface vlan id
Ciscoredes(config-if)# ip address a.a.a.a
| b.b.b.b

Ciscoredes(config-ify# no shutdown
Ciscoredes(config-if)# exit
Ciscoredes(config)# interface interface-id

Ciscoredes(config-if)# switchport mode access
Ciscoredes(config-if)# switchport acces vian
vlan-id

I Ciscoredes(config-if)# exit

Dénde:

Interface vian id.- Entrar al modo de configuracién de interfaz
para configurar la interfaz VLAN 99

ip address a.a.a.a b.b.b.b.- Asignar la direcién IP y Gateway
para la interfaz.

no shutdown.- Levantar {a interfaz (habilitarla)

exit.- Salir de la interfaz y regresar al modo de configuracion
global

interface interface-id.- Tipo de puerto a configurar por ejemplo
fastethernet 0/0

Switchport mode access .- Define el modo de asociacion de la
VLAN para el puerto

Switchport access vian vian-id .- Comando para asignar el
puerto a una la vian de administracién.
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-
CONFIGURAR UN ENLACE TRONCAL
Enlace Troncal.- Un enlace troncal es un enlace punto a punto
entre dos dispositivos de red, el cual transporta mas de una vian.

Un enlace troncal de VLAN no pertenece a una VLAN especifica,
sino que es un conducto para las VLAN entre switches y routers.

Existen diferentes modos de enlaces troncales como el 802.1Q y
el ISL, en la actualidad s6lo se usa el 802.1Q, dado que el ISL es
utilizado por las redes antiguas, un puerto de enlace troncal IEEE
802.1Q admite trafico etiquetado y sin etiquetar, el enlace troncal
dinamico DTP es un protocolo propiedad de cisco, DTP
administra la negociacién del enlace troncal sélo si el puerto en el
ofro switch se configura en modo de enlace troncal que admita
DTP.

CONFIGURACION DE UN ENLACE TRONCAL 802.1Q EN UN
SWITCH

(eimina!
[lEiScoredescontig)#lnieraceyatenacesid
@iSCOLEAES(CONTITS if) 15 fRURL

-lscoredes configRp# mmmikv@

Dénde:

Interface.- Comando para entrar al modo de
configuracién de interfaz.

Interface-id.- Tipo de puerto a configurar por ejemplo
fastethernet 0/0

Switchport mode trunk .- Definir que el enlace que
conecta a los switches sea un enlace troncal

Switchport trunk native vian vian-id .- Especificar otra
VLAN como la VLAN nativa para los enlaces troncales.

INTERCOMUNICACION ENTRE VLAN'S

Por si s6lo, un switch de capa 2 no tiene la capacidad de enrutar
paquetes entre vlan diferentes, si ya tenemos creadas las vian y
hemos asignado mas de una computadora a cada vlian, entonces
las computadoras que se encuentran en la misma vian pueden
comunicarse entre si, pero que pasaria por ejemplo si la vian 10

s T
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se quiere comunicar con la vlian 20, la comunicacién no se llevaria
a cabo porque las vlan se encuentran en subredes diferentes y el
proceso de enrutamiento lo lleva acabo un dispositive de capa 3
(o un switch de capa 3), por tal motivo configuraremos un router
con sub interfaces, ya que cada sub interfaz sera designada para
cada vian con su propia stibred.

Una interfaz de un router se puede dividir en sub interfaces
l6gicas, por ejemplo de la interfaz FastEthernet 0/0 podemos
derivar varias sub interfaces como: FastEthernet 0/0.10,
FastEthernet 0/0.50, FastEthernet 0/0.30

La configuraciéon de las sub interfaces del router es similar a la
configuracion de las interfaces fisicas sé6lo que al final agregamos
un punto y un nimero (.20), por lo regular este nimero es el
mismo con el nimero de vlan a utilizar, todo esto para una mejor
administracion.

Configuracién de sub interfaces en un router:

T _—

| Ciscoredes# configure terminal
Ciscoredes(config)# interface interface-id.numero
| Ciscoredes(config-subif)# encapsulation dot1g
numero

Ciscoredes(config-subif)# ip address a.a.a.a b.b.b.b
Ciscoredes(config-subif)# exit

Dénde:

Configure terminal.- Comando para entrar al modo de
configuracion global

interaface interface-id.numero .- serie de comandos para crear
una subinterfaz para una vian

encapsulation dot1q numero.- configurar la subinterfaz para que
funcione en una VLAN especifica.

ip address a.a.a.a b.b.b.b .- Asignar la direccion IP del puerta de
enlace predeterminada para la subred de fa VLAN.
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CONFIABILIDAD DEL SOFTWARE UTILIZADO
GNS3

Las capacidades mas resaltantes que podemos obtener de GNS3 y
que han servido como punto para tomar la decisiébn de usar este
simulador son las siguientes:

Puede capturar los paquetes que pasan por enlaces virtuales y escribir
los resultados de la captura en archivos que pueden ser interpretados
por aplicaciones como Wireshark o tcpdumps.

Es apropiado para simular redes de grandes tamanos ya que permite
que un cliente GNS3 pueda correr en una maquina diferente a la que
contiene al emulador Dynamips, repartiendo el procesamiento entre
diferentes PCs.

Esta en constante actualizacion y periédicamente se puede encontrar
versiones de la aplicacion mas robustas y con nuevas funcionalidades.

Permite la conexién Teinet a la consola de un router virtual, de forma
facil directamente desde la interfaz gréfica.

Alternativamente también permite trabajar directamente desde consola
de gestién de Dynagen Se encuentra disponible de forma gratuita en la
red.

Es facil de instalar ya que todos los programas que necesita para
funcionar se encuentran en un solo paquete de instalacién.

Permite la comunicacién entre redes virtuales con redes del mundo
real.

Los foros de Internet evidencian que es una aplicacion ampliamente
utilizada.

GNS3 trabaja conjuntamente con Dynamips y Dynagen, para realizar
el “milagro” de la emulacién; estos 3 componentes dotan a un PC
tradicional de la capacidad de:

» Conectarse via Telnet a la consola deun router virtual.

> Realizar capturas de los paquetes que pasan por sus enlaces
virtuales.

» Trabajar conjuntamente con varios emuladores para repartir su
carga de procesamiento.

» Permite la comunicacion con equipos reales externos.
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CASOS DONDE SE APLICARON DISENOS CON GNS3

o DISENO E IMPLEMENTACION DE UNA RED LAN Y WLAN CON
SISTEMA DE CONTROL DE ACCESO MEDIANTE SERVIDORES
AUTOR: NUTTSY AURORA LAZO GARCIA
TESIS PUCP

e INTERCONECTIVIDAD DE ROUTERS EMULADOS MEDIANTE
GNS3 CON ROUTERS
Autores: WILSON PAU L OROZCO OROZCO
MAYRA LORENA AIMARA GUAITA
TESIS DE GRADO PREVIA OBTENCION DEL TITULO DE
INGENIERO EN SISTEMAS INFORMATICOS

> IPEF

Iperf es una herramienta que nos permite realizar un test de velocidad
de red.Para ser mas exactos, iperf permite medir el ancho de banda
entre dos hosts usandolo en modo cliente-servidor y con tcp o udp
como protocolos de conexién.

Iperf no cifra, por defecto no usa disco, simplemente se conecta a un
socket y transfiere datos desde el sistema operativo.

Consideraciones importantes:

Existe la version para linux y la versién para windows.

o |perf permite muchos flags para especificar si el transporte lo
hacemos sobre udp, tcp, para fijar la frecuencia de muestreo de
estadisticas, el buffer, el tiempo maximo de prueba, tamafio de
ventana tcp y un largo etc.

o iperf trabaja en modo cliente-servidor, un extremo es el cliente y
el otro extremo es el servidor.

e Entre los extremos no deben estar filirados los puertos de
testeo de iperf. El servidor, por defecto, escucha en el tcp/5001,
asf que si no funciona... hay que revisar firewalfing y nats en el
transito del trafico.

o El cliente iperf sube datos al servidor. Esto es, el cliente se
conecta al puerto tcp/5001 del servidor (configuracién por
defecto) e inyecta datos en el canal de subida del cliente. Es
muy importante porque, a veces, la caracteristica cliente se
asocia a descarga y en iperf no es asl.

¢ En algunas topologias, iperf puede saturar el ancho de banda
entre dos redes si existe un cuello de botella.
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o Existe una interfaz grafica de usuario (GUIl) programada en
Java llamada jperf
CASOS DONDE SE UTILIZO IPERF

e MAESTRIA DE REDES DE COMUNICACIONES
TECNOLOGIAS £N REDES DE BANDA ANCHA
PONTIFICIA UNIVERSIDAD CATOLICA DE ECUADOR
TRABAJO DE MEDICION DE JITTER
AUTORES: LUIS AGUAS - DAVID BADILLO

o DIAGNOSTICO DE REDES DE COMUNICACIONES
UNIVERSIDAD CATOLICA DE PEREIRA
AUTORES: LUIS GUILLERMO ARBELAEZ
PROGRAMA DE INGENIERIA DE SISTEMAS Y
TELECOMUNICACIONES

> WIRESHARK

Es un analizador de protocolos, ese implementa una amplia gama de
filtros que facilitan {a definicion de criterios de blusqueda para los mas
de 1100 protocolos soportados actualmente y todo ello por medio de
una interfaz sencilla e intuitiva que permite desglosar por capas cada
uno de los paquetes capturados. Aspectos importantes de wireshark:

¢ Mantenido bajo la licencia GPL.
Trabaja muy duro tanto en modo promiscuo como en modo no
promiscuo.

¢ Puede capturar datos de la red o leer datos almacenados en un

archivo (de una captura previa).

Basado en la librerfa pcap.

Tiene una interfaz muy flexible.

Gran capacidad de filtrado.

Admite el formato estandar de archivos tcpdump.

Reconstruccién de sesiones TCP

Se ejecuta en mas de 20 plataformas.

Es compatible con mas de 480 protocolos.

Puede leer archivos de captura de mas de 20 productos.

Puede traducir protocolos TCP IP

e Genera TSMy SUX momentaneamente

CASO DONDE SE UTILIZO WIRESHARK
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o DIAGNOSTICO DE REDES DE COMUNICACIONES
UNIVERSIDAD CATOLICA DE PEREIRA
AUTOR: LUIS GUILLERMO ARBELAEZ
PROGRAMA DE INGENIERIA DE SISTEMAS Y
TELECOMUNICACIONES

> NESSUS

Es una herramienta para en analisis de la vulnerabilidad en redes.
Ejecuta una coleccion de “ataques” contra un host con el origen de
conocer los posibles agujeros de seguridad en un host que esta
encendido y conectado a internet. Las ventajas del Nessus son:

Facil de instalar, se ha reducido a la minima expresion
Interfaz limpia: Se debe reconocer que es agradable a la vista

Nessus tiene la capacidad de ejecutar un analisis con 0 sin
credenciales. Ejecutar Nessus sin credenciales contra tu red es muy
rapido y muy (til. Sin duda alguna, configurar un servidor Nessus en tu
red y dejar que escanee cada dispositivo conectado, es una solucion
muy potente y puede ofrecerte una gran cantidad de informacion sobre
fu red, manteniendo un equilibro entre velocidad, precisiéon y no
infrusion.

CASO DONDE SE UTILIZO NESSUS

e ESTUDIO DE LA SEGURIDAD INFORMATICA Y SUS
APLICACIONES PARA PREVENIR
LA INFILTRACION DE LOS HACKERS EN LAS EMPRESAS
NSTITUTO TECNOLOGICA ISRAEL FACULTAD DE
SISTEMAS INFORMATICOS
AUTOR: CARLOS ALBERTO ALBARRACIN LAZO
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EVALUACION DE RIESGOS
Descripcién del Contenido

COLUMNA  CONTENIDO
EVALUACION DE RIESGOS |

Aplica?
Marcar si aplica no {a amenaza (S{ 0 NO)

Amenaza
Listado propuestos de amenazas a los cuales los activos estan expuestos

Principales activos afectados
Indicar los activos que pueden ser afectados por la amenaza

Mecanismos de proteccién

Indicar los mecanismos de proteccién existentes asociados o implantados
para preservar la confidencialidad, integridad o disponibilidad de la
informacién.

Vulnerabilidades
Indicar las vulnerabilidades existentes en los activos que pueden ayudar a que se ejecuten las
amenazas

Riesgo efectivo
Riesgo efectivo de activos sometidos a amenazas, considerando los mecanismos de proteccion
existentes

Probabilidad

Estimacién de {a probabilidad de ocurrencia de {a amenaza
4  Alta (Una vez al mes)

3  Media (Una vez al afio)

2  Baja (Una vez cada 5 aiios)

1 Muy baja (Una vez cada 20 aitos)

Impacto

Estimaci6n del impacto que las amenazas pueden producir en los activos
4  (Critico: afecta irreversiblemente (Mayor a S/.500,000)

3 Serio: afecta seriamente (Entre $/.250,000 a $/.500,000)

2 Medio (Entre $/.15,000 a $/. 250,000)

1 Minimo (Menor a $/.15,000)

Riesgo :
Estimar el riesgo multiplicando los valores de estimacién de probabilidad por impacto

Tolerancia

denticar el nivel de tolerancia del riesgo
TT Totalmente tolerable (De t a 2)

RT Regularmente tolerable (De 3 a 6)
NT No toterable (De 7 a mds)

impacto

Critico Serio Medio Minimo
-4 -3 -2 -1

Probabilidad
Alta (3) NT (16) NT(i2) | RNT @) R (3)
Media 3) | NI (12) NT (9) RT (6) RT 3)
[ Baja (2) NT @) RT (6) RT (4) TT (2)
Muy baja (1)| RT (4) RT (3) 1T (2) TT (1)
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ANALISIS Y EVALUACION DE RIESGOS

LQUE AFECTA? MECANISMOS DE PROTECCION EXISTENTES “'“9"
2 | Efectivo
<
o Principales ACTIVOS k]
[ Amenaza ¢ 08 Vulnerabllidades | 3 ‘
3 Confidenciatidad integridad Disponibliidad Preventivos Detectivos Correctivos g E
g,
3 HHUE
m&mmm
Presencia de Material
. Charias, Capacitacién Sistemas de Deteccién Extintores inflamable
8! |Fuego / Incendio PC’S, ARCHIVOS FISICOS X X si d Incend & deHumo) | Sistemas contra Incandio | Cableado Etéctrico antigua| 3 | 2 | ©
y deteriorado
No |inundaciones 0
No {Terremoto devastador 0
o |/Maques destructivos: ocupacion, m'fﬁsg;v%gagg:t?s Y x X X Papinmgrrsiibek c::tm inses, | bakups do ia informacion m:xn";:dmff:ﬁ:le“ 3|als
vandalismo, terrorismo, etc. ELECTROICOS, OTROS fortificar ventanas y puetas firswalls, antivirus m nte camaras de seguridad
Otros: 0
RIESGOS DE LOS DOCUMENTOS
Fuga/Divulgacién de Informacién INFORMACION, fidelizacion de los concletizacion de
Si por parte del personal intermo EQUIPOS,DOCUEMTOS X traba) o ingenieria sosial trabajadores Abiente detrabajo ostil, 3[2})86]|RT
Fuga/Divulgacion de informacién
No |por parte de los proveedores de 0
servicios
Deterioro de informacién debido a y
s |Contaminacién (Vibraciones, poivo, W:;:gﬁsggsﬁgg'sl o8 X X mantenimiento constante “‘“’“"mﬂ:m"”" bakups mala estructuracion deree,| 2 | 2 | 4 |RT
suciedad, humedad, insolacién)
Modificacién de informacién - p P por parte del
S | o ocidental BASE DE DATOS X X a1 personal encargado personal bakups af2ie|RT
POLITICAS DE NO SE HAN
Modificacién de informacién - ORDEN DE COMPRA, SEGURIDAD, ESTABLECIDO
Sl lintencional O &N x REGLAMENTO INTERNO plande contingencis | o\ neioNEs PARAESTE ] 2 | 2 | ?
DE TRABAJO TIPO DE EVENTOS
Otros: 0
RIESGOS DEL SOFTWARE
si |Fallas en Sistemas de informacién | PERDIDA DE INFORMACION X X Auditoias do los siems3 | mensajes de alerta 2|2]4fre
No |Fallas en el Correo Electrénico 0
Otros: 0
RIESGOS DE LOS EQUIPOS
Deterioro de equipos debido a EXPUESTO A DAROS
N ESTACION DE TRABAJO mantenimientos contrato de soporte con
st con.taminaclén Mbraciones: polvo, DE PLANTA X X preventivos cada 3 meses proveedor extermo FISICOS DEBIDOASY |4} 2| 8
suciedad, humedad, ingolacién) UBICACION
- EXPUESTO A DANOS
Falla en los equipos de computacién mantenimientos
si ES X X " soporte cada 3meses | FISICOSDEBIDOASU |4 | 2| 8
(servidores, Pc's, laptops) TACIONES DE TRABAJO preventivos cada 3 meses i UBICACION Y USO
EXPUESTO A DAROS
Falla en equipos de cficina mantenimientos cada
S | impresora, fax, fotocopias) ESTACIONES DE TRABAJO X X -~ e masos sopons cada 3meses | FISICOS DEBDOASU |3 |2 | 6 |RT
EXPUESTO A DANOS
si |Falla en otros equipos ESTACIONES DE TRABAJO X x mve’:;;‘;:"m“m‘m soporte cada 3 meses | FISICOS DEBIDOASU | 2 | 2
_UBICACION __
EXPUESTO A DAROS
Falla en la infraestructura de la red mantenimisntos FISICOS DEBIDO A SU
s [LaN ESTACIONES DE TRABAJO X x proventivos cada 3 meses soparto cada 3 meses UBICACION E 412
INSTALACION
Falla en ia infraestructura de red de
No [telefonia (Comunicacién entre
anexos)




LQUE AFECTA? MECANISMOS DE PROTECCION EXISTENTES 6850
g __,E_gc_ﬁivo
i i Principales ACTIVOS 3
§ afectados Vulnerabilidades ! k
,§ Confidencialidad Integridad Disponibilidad Preventivos Datectivos Correctivos g _%
Elx
3 EI5I|R
Otros: 0
RIESGOS A LOS SERVICIOS
DEMORA EN LA TOMA DE
DESICIONES Y MALA mantenimisntos EXPUESTO A DANOS
si |Falla del servicio de Telsfonfa Fija COORINACION EN X X ventivos soporte tecnico constante | FISICOS DEBIDOASU | 2] 2] 4 |RT
ASUNTOS pre UBICACION
DOCUMENTARIOS
PERDIDA DE mantenimientos ELE%?::V: GcEAb?EqRAADA
si |Corte def suministro eléctrico INFORMACION, DARO DE X X reventives soporte tscnico constante FOR EQUIPOS 413 |2]nT
EQUIPOS ELECTRICOS [ POR EQUIFOS
si |Falla del servicio de Internet RN X X i soparte tecnico constante | o HAPECADAS 13 a6 T
No |Corte del suministro de agua 0
Ausencia de! servicio de transporte
No| . 0
pablico
Otros: 0
RIESGOS DEL PERGONAL
{ No lindisponibilidad del personat | ] | | | | 1 | ol
No | Extorsién i | ] ) ] Jol
RIESGOS INTANGIBLES (IMAGEN Y REPUTACION DE LA EMPRESA)
[ No {Competencia Desleal 9
si |Desinformacién mﬂlﬁ‘%gg?s & X x x MANUALE DE USUARIOS
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inventario de Activos

(Categoria y Valor)
TIPO CODIGO CATEGORIA EJEMPLO
Base de datos y documentos creados y o conservados
11 Informacién electrénica en medios electrénicos (correo electronico, audio,
video, entre otros).
Activos de 12 Informacién escrita Documentos creados y o conservados en papel.
informacién Conversaciones presenciales, telefonicas,
13 Informaci6n hablada presentaciones orales o a través de medios virtuales
(video conferencia).
14 Otro tipo de informacién
Software Base o Sistema Operativo Windows 2000,
SWO [Software base o sistema operativo Windows XP, Windows 2000 server, Windows 2003
sefver, Linux, Unix, etc.
SW1 |Software comercial o herramientas, utilitarios |Office, Adobe, Primo, entre otros.
Activos de SW2 |Software desarrollado por terceros SAP, JD Edwards, Oracle
Software SW3 |Software desarrollado internamente Sistema Integrado, Aplicativo, Modulo de Sistema, etc
SW4 |Software de administracion de Base de Datos |SQL, Oracle, DB/2, Informix, etc.
SW5 |Otro software
F1 Equipo de procesamiento Servidores, computadoras, laptops, entre otros.
F2  |Equipo de comunicaciones th:uters, centrales digitales, maquinas de fax, entre
:::st.ivg: F3  |Medio de aimacenamient gisoo;s, cintas, disquetes, CD's, DVD's, memorias
ic io de almacenamiento USB, entre ofros. 7
F4 |Mobitiario y equipamiento Estantes, cajas fuertes, archivadores, entre otros.
FS5 [Otros equipos Impresoras, fotocopiadoras, scanners, entre otros
Servicio de Procesamiento de la informacion, de
$1 Procesamiento y comunicaciones impresion, de fotocopiado, de mensajeria, telefonia
Servicios fija y celular, entre ofros.
(Terceros) - Calefaccion, energia eléctrica, aire acondicionado,
§2 |Servicios generales entre otros.
S$3  {Otros servicios Servicio de intermediacién laboral, entre otros.
Cuando la destruccién, modificacion,
revelamiento o interrupcién de la informacién
Alto [Jafecta seriamente la operatividad,
o competitividad, rentabilidad o imagen de la
2 organizacion.
o Cuando a destruccin, modificacion,
j revelamiento o interrupcion de la informacion
'S Medio [afecta considerablemente la operatividad,
x competitividad, rentabilidad o imagen de la
9 organizacion.
<>r. Cuando la destruccién, modificaciéon,

Bajo

revelamiento o interrupcion de la informacion
no afecta considerablemente ia operatividad,
competitividad, rentabilidad o imagen de la

organizacion,




INVENTARIO DE ACTIVOS

Clasi!.Seg. Frec.Uso Valor
frem NOMBRE DEL ACTIVO CATEGORIA g E 8 g 2|3 UBICACION (:;m&) s 2 DESCRIPCION
€2 g = g 3 E < i &
§131°
ACTIVOS DE INFORMACION
1 ARCHIVOS FISICOS 73 X X OFICINA DE LOGISTICA| JEFE DE LOGISTICA X [Re;puesu a Requerimiento presentado por ¢l Usuario
2 |DATOS DIGITALES (BASE DE DATOS) " X X OFICINA DE LOGISTICA|  JEFE DE LOGISTICA | X L"‘““Mm’“ a Requerimiento presentado por los usuarios de
3 |DATOS DIGITALES (PAGINAS DE INFORMACION) 1" x| x OFICINA DE LOGISTICA|  JEFE DE LOGISTICA X I? aReq p por usuarlos
4 |COPIAS OE RESPALDO R x OFICINADE LOGISTICA| JEFE DELoGISTICA | X la 2 Requerd presentado por fatlas
5 |PLAN DE EMERGENCIA 1 X OFICINA DE LOGISTICA|  JEFE DE LoGisTIcA | X JRESW 2 Requerimiento presentado por fallas
ACTIVOS DE SOFTWARE
SERVIDOR CENTRO Aun no se ha definido el responsable del Sistema, el cual es
6 [sisTemaLoaisTICO SWo b3 X €Ivico JEFE DE LOGISTICA | X utilizado por diferentes dreas
SERVIDOR CENTRO Aun no se ha definido el responsable del Sistema, el cual es
7 |SOFTWARE DE APLICASION SW3 X X CVICO JEFE DE LOGISTICA | X utilizado por diferentes dreas
l SERVIDOR CENTRO Aun no se ha definido el responsable del Sistema, el cual es
8  |SOFTWARE DE APLICASION swi X X eVico JEFEDELOGISTICA | X itzado por diferentes drems
9 |Licencia D 1sa SERVER 2006 Wi x X SERVIDOR CENTRO | 4ge o LoaisTIcA X Para la comprobacion del software de la emp
ACTIVOS FISICOS
10 IPENTIUM 1v, PC'S INTEL DUAL QUAD CORE 2.46HZ. F1 X X OFICINADE LAMBDI |  JEFEDEAREA | X lﬂ;‘gr‘” Usadas para el desarrollo de las actividades de ta
11 |INTEL PENTIUM v f1 X X OFICINA DE LA MBDI JEFE DE AREA x [f;‘gf’ usados para el desarollo de 123 actividades de la
12 [ACCESS POINT SENAO ENGENIUS ) X ix OFICINA DE LOGISTICA]  JEFE DE LOGISTICA X ]mr‘“ Usados parn el desarrollo de las actividades de la
usados para el desarrol actividades de la
1 llmsmucrum CE RED 2 x X MBDI JEFECE LOGISTICA | X Imf‘ s para o de las de
SERVIDOR CENTRO Equipos usados para el desarrollo de las actividades de la
14 lssavwoass () X X VICO TaLLenes | JEFEOELogisTicA | x |£”°‘
sados para el desarvol dades
15 [swireH p-unk, [ X X 2POR PISO DE LAMBDI| JEFE DE LogisTica | X lﬁ‘gﬁ’ usados parn lo de las sctividades de la
SALA DE REGIDORES- Equipos usados para el desarrollo de las actividades de la
16 |PoRTATILES £ x X TENMENTG JEFE O AREA X iﬁ"'
sados para el desarrol dndes
17 |MPRESORAS MATRICIALES s X X OFICINA DE LA MBDI JEFE DE AREA x l;iﬁros usados para o de las actividades de la
IMPRESORAS MULTIFUNCIONALES XEROX, A4, Equipos usados para el desarrollo de las actividades de ta
18 | sserrToner Fs X X ESTUDIOS JEFEDEAREA | X Eauk




PROPIETARIO
frem NOMBRE DEL ACTIVO CATEGORIA E § g g -§o g UBICACION (RESPONSABLE) § DESCRIPCION
31=1°)2
SERVICIOS (TERCEROS)
1 SUB ESTACION DELA | ENCARGADO POR LA
19 |SUMINISTRO DE ENERGIA (ELECTRICIDAD) s2 X X EMPRESA TEMPRESA
SUB ESTACION DE LA | ENCARGADO POR LA
20  |LINEAS TELEFONICAS s2 X X EMPRESA EMPRESA
SUB ESTACION DE LA | ENCARGADO POR LA
21 |INTERNET s2 X |x EMPRESA EMPRESA
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GLOSARIO

PAQUETES: Cada uno de los fragmentos en que se divide la
informacién para que viaje por la red.

TCP/IP: Transmisién Control Protocol/internet Protocol, el protocolo
para el control de la transmisiéon de los datos a través de Internet

LAN: (Local Area Network - Red de Area Local). Interconexion de
computadoras y periféricos para formar una red dentro de una
empresa u hogar, limitada generalmente a un edificio.

WAN: (Wide Area Network - Red de Area Extensa). WAN es una red
de computadoras de gran tamafio, generalmente dispersa en un area
metropolitana, a lo largo de un pais o incluso a nivel planetario.

RED: Una red de computadoras es una interconexion de
computadoras para compartir informacion, recursos y servicios. Esta
interconexion puede ser a través de un enlace fisico (alambrado) o
inaldmbrico.

IEEE: (Institute of Electrical and Electronics Engineers) Asociacién de
profesionales con sede en EEUU que fue fundada en 1884, y que
actualmente cuenta con miembros de mas de 140 paises. Investiga en
campos como el aeroespacial, computacional, comunicaciones, etc. Es
gran promotor de estandares.

MODEM: (MOdulador-DEModulador) Periférico de entrada/salida, que
puede ser interno o externo a una computadora, y sirve para a
conectar una linea telefénica con la computadora. Se utiliza para
acceder a internet u otras redes, realizar llamadas, etc.

OSl: El modelo de referencia de Interconexién de Sistemas Abiertos
(OSl,

Open System Interconection) lanzado en 1984 fue el modelo de red
descriptivo creado por 1SO. Norma universal para protocolos de
comunicacion lanzado en 1984. Fue propuesto por ISO y divide las
tareas dela red en siete niveles. -

CDPD:(Cellular Digital Packet Data) Paquete de Datos Celular Digital.

Norma que permite transferir informacién e ingresara Internet a través
de redes celulares. '

Bach. Javier Castillo Villacorta Pagina - 250 -



Andlisis Y Disefio De Una Red De Area Local Con Politicas De Seguridad
Para Data Voip Y Video Que Mejoren La Interconectividad En La
Municipalidad Distrital De Bafios Del Inca — Cajamarca.

L ———————————————————]
WI-Fl: Wireless-Fidelity, es un conjunto de estandares para redes
inalambricas basados en las especificaciones IEEE 802.11. IPSEC.

(IP security). Conjunto de protocolos para la seguridad en
comunicaciones IP mediante la autentificacién y/o encriptacion de
cada paquete IP.

ANSI: (American National Standards Institute — Instituto Nacional
Americano de Estandares). Organizacién encargada de estandarizar
ciertas tecnologias en EEUU. Es miembro de la ISO, que es la
organizacién internacional para la estandarizacion.

UTP: (Unshielded Twisted Pair - par trenzado sin blindaje) Tipo de
conductor con un cable de cobre utilizado para telecomunicaciones
como por ejemplo, conexiones para la creacion de una LAN.

- ASCIl: (American Standard Code of Information Interchange -
Estandar Americano para intercambio de Informacién). Es un largo
codigo que define caracteres alfanuméricos para compatibilizar
procesadores de texto y programas de comunicaciones.

PING: (Packet INternet Groper - Rastreador de Paquetes internet).
Programa que es empleado para verificar si un host o servidor esta
disponible {conectado, en fuPncionamiento o activo).
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