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PENALIZACION DE LA CLONACION O ADULTERACION DE TERMINALES
DE TELECOMUNICACIONES



INTRODUCCION

Es evidente que las nuevas tecnologias nos brindan numerosas posibilidades como la
interconexion o el acceso a una fuente inagotable de conocimiento, y todo ello desde
un dispositivo que se ha posicionado como una herramienta indispensable en el dia a
dia de una persona promedio, pues nos referimos a los celulares, que hoy en dia existe
una amplia gama de variedades, algunos incluso superando cinco veces el sueldo

minimo.

No obstante, el mismo avance tecnolégico genera la aparicion de nuevos delitos, como
asi se ha manifestado en la evolucion de los delitos informaticos, delitos contra la
propiedad industrial, de tal manera que eso no se presentaba hace un tiempo atras,
sin embargo, el avance tecnoldgico también tiene incidencia en delitos ya ampliamente
estudiados como el delito de hurto, robo, receptacion, etc. Todos estos delitos tratados
en funcién a los teléfonos celulares, ya que en la actualidad un teléfono celular es un
majar atractivo para la delincuencia, en ese contexto, se plantea la siguiente pregunta:
¢, Qué pasa con los celulares que son robados o perdidos? Pues bien, es ahi donde

toma protagonismo el delito materia de analisis.

En el Perd, el delito de clonacion o adulteracion de terminales de telecomunicaciones
se encuentra regulado en el articulo N° 222-A. del Cédigo Penal, libro segundo, parte

especial en su titulo VII delitos contra los derechos intelectuales.

Este delito es una respuesta del Estado Peruano ante el aumento de la criminalidad,
puesto que en nuestro pais la clonacion o adulteracion de terminales de
telecomunicacion se ha convertido en el negocio redondo para las personas que se
dedican a esta actividad, puesto que tiene una estrecha relacion con los delitos de
hurto y robo de celulares, ya que en el plano ideal, todo celular que es reportado como
perdido o robado, es automaticamente bloqueado por el operador de procedencia del
mismo, quedando obsoleto para terceros, de esta manera quitandole el valor que el

celular podria tener desbloqueado.

Sin embargo, hay personas que se lucran desbloqueando o activando lineas de los

celulares que han sido reportados como robados, de tal manera que estos dispositivos



vuelvan a funcionar con normalidad, evadiendo asi la finalidad del bloqueo permanente
gue se da por parte del operador de telefonia celular, de tal manera que el presente
trabajo monografico estar4 enfocado a desarrollar y analizar la penalizacion de la

clonacién o adulteracion de terminales de telefonia celular.
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CAPITULO |
ASPECTOS METODOLOGICOS

1.1. Descripcion del tema

En nuestro pais es normal encontrar establecimientos con grandes anuncios
indicando que se dedican a desbloquear la linea, liberar y flashear celulares. Esta
actividad la realizan con toda normalidad y nuestras autoridades no hacen nada
por combatir este tipo de ilicitos, de tal manera que la sociedad considera que es
normal acudir a dichos establecimientos en busca de esos servicios debido a la
impunidad, consecuentemente nos planteamos las siguientes interrogantes:
¢,Como sociedad, estamos preparados para combatir este tipo de delitos?, y
¢, Nuestras autoridades estan capacitadas para combatir este tipo de delitos? Si
se presta un poco de atencion al articulo 222-A del Cédigo Penal se puede frenar
indirectamente los altos indices de inseguridad ciudadana, ya que la penalizaciéon
de la clonacion o adulteracion de terminales de telefonia celular (articulo 222-A
del Codigo Penal) es una respuesta por parte del estado para menguar los altos
indices de robo de celulares, ya que el robo de estos se ha convertido en uno de
los problemas mas estructurales de la seguridad urbana, sin embargo, los

resultados obtenidos no son favorables.

En nuestro pais no se promueven politicas sociales, asimismo no se aplica el
articulo 222-A del Cédigo Penal, de tal manera que nuestras autoridades ignoran
el impacto que este tipo penal puede tener en la sociedad, sin hacer mencién que

seria la solucion a diversas causas de la inseguridad social.

Sin embargo, al no existir interés por parte de nuestras autoridades, como
sociedad no estamos preparados para combatir con los nuevos ilicitos que se

han ido presentando en nuestra sociedad.

En ese sentido, nuestras autoridades pretenden erradicar o menguar el robo de
celulares regulando y modificando diferentes tipos penales, sin embargo ¢ Coémo
pretenden nuestras autoridades obtener resultados favorables, si no aplican este
tipo penal? Es evidente que nuestras autoridades no se encargan de aplicar este

tipo penal.
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Con la finalidad de delimitar la problemética tenemos que tanto la sociedad como
las autoridades ignoran la ley, obviando que la finalidad de la norma era erradicar
el robo y hurto de celulares, en el desarrollo de este trabajo se analizara

detenidamente el tema en mencion.

Justificacion

La justificacion del presente trabajo monografico radica principalmente en las
nuevas formas delictivas que se han venido presentando en los ultimos tiempos
producto del avance tecnolégico y sus diversas consecuencias colaterales que
esto ha traido consigo, por lo que nuestros legisladores se han visto forzados a
regular dichos actos delictivos. Para el presente trabajo monografico se analizara
especificamente el delito de la penalizacién de la clonacién o adulteracion de
terminales de telecomunicaciones, en ese contexto, con el desarrollo del
presente trabajo se desarrollara todas las incidencias que este tipo penal esta
presentando en nuestro pais.

Es evidente que en nuestro pais no estamos preparados, tanto juridico como
social para enfrentar estos nuevos fendmenos delictivos que nos asechan, sin
embargo la regulacion de este tipo penal presenta una gran importancia, sin
embargo nuestras autoridades no le han prestado la atencion necesaria, de
cumplir con la finalidad de la norma se estaria menguando significativamente la
inseguridad ciudadana, ya que la finalidad de la norma ataca directamente al
robo, hurto y trafico clandestino de celulares, de tal manera que es necesario que
nuestras autoridades sean capacitadas al respecto, asi como brindar

mecanismos destinados a informar a la sociedad.

Objetivos

1.3.1. Objetivo general
Demostrar la importancia que el delito de la penalizacion de la clonacion o
alteracion de terminales de telefonia representa para menguar la
inseguridad ciudadana, ya que este delito ataca directamente el robo,

hurto y el trafico clandestino de celulares.
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1.3.2. Objetivos especificos
a) Demostrar la deficiencia de nuestras autoridades, en el sentido que no
le toman la importancia respectiva a este tipo penal.
b) Proponer soluciones juridicas, en funcién a la correcta aplicacion del
articulo 222-A del Cdodigo Penal Peruano.
c) Analizar la incidencia que tiene este delito en nuestro pais desde una

Optica politico criminal

1.4. Metodologia

En el presente trabajo monografico se ha usado el método deductivo; porque se
estudia y analiza en que consiste las diversas formas como se manifiesta la
aplicacion del Derecho Penal como tal, para el tipo penal materia de analisis se
evidencia que no se aplica, o en su defecto nuestras autoridades ignoran la
importancia que el delito de la penalizacion de la clonacion o adulteracion de
terminales de telecomunicaciones, es decir, del articulo 222-A. del Cédigo Penal
Peruano.

Ademas, este trabajo de investigacion es de naturaleza dogmatica-juridica. Es
dogmatica porque se constituye a la doctrina penal, al desarrollar las
consecuencias negativas que origina la penalizacion de un hecho delictivo y este
no se aplique, de tal manera que no se esta cumpliendo con la finalidad de la
norma. Es juridica porque se pretende lograr que dichos actos que se estan
presentando con frecuencia en el ambito social, y se le dé la importancia

respectiva en un plano juridico.
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CAPITULO I
MARCO TEORICO
2.1. Antecedentes

Este tipo penal es nuevo en nuestro ordenamiento juridico, el 24 de julio del afio
2006 entra en vigencia el articulo 222-A, el cual sefiala textualmente.
Sera reprimido con pena privativa de libertad no menor de dos (2) ni mayor de (5)
afos, con sesenta (60) a trescientos sesenta y cinco (365) dias multa, el que altere,
remplace, duplique o de cualquier modo modifique un numero de linea, o de serie

electronico, o de serie mecanico de un terminal celular, de modo tal que pueda
ocasionar perjuicio al titular o usuario del mismo, asi como a terceros.

Posteriormente es modificado por la Tercera Disposicion Complementaria

Modificatoria del Decreto Legislativo N° 1182, publicado el 27 de julio de 2015,

de tal manera que el articulo actual es el siguiente.
Sera reprimido con pena privativa de libertad no menor de cuatro (4) ni mayor de
seis (6) afios, con sesenta (60) a trescientos sesenta y cinco (365) dias multa, el que
altere, reemplace, duplique o de cualquier modo modifique un numero de linea, o de
serie electrénico, o de serie mecanico de un terminal celular, o de IMEI electronico
o fisico de modo tal que pueda ocasionar perjuicio al titular, al usuario del mismo, a
terceros o para ocultar la identidad de los que realizan actos ilicitos”. La modificatoria
radica en la pena, adelantando la barrera punitiva, siendo la anterior de dos (2) a
cinco (5) afios de pena privativa de libertad, con la modificatoria resulta de cuatro (4)
a seis (6) afios de pena privativa de libertad, ademas, se afiadio el verbo rector de

modificar, remplazar, duplique o de cualquier modo modifique el IMEI electrénico o
fisico de un terminal celular.

La ley que da inicio a este tipo penal en el Codigo Penal Peruano es en el articulo
4 de la Ley N° 28774. Ley que crea el registro nacional de terminales de telefonia
celular, ademas establece prohibiciones y sanciona penalmente a quienes
alteren y comercialicen celulares de procedencia dudosa. Dicha Ley fue creada
con la finalidad de disminuir el robo de celulares ya que en los ultimos afios el

robo de los mismos se increment6 radicalmente.

Sin embargo, en dicha ley también regula situaciones que de manera conjunta

se pueda combatir la delincuencia, siendo necesario hacer mencion a la misma.

Articulo 1°. Creacion del registro: Crease el Registro Nacional de Telefonia Celular
a cargo de las empresas operadoras de terminales de Telefonia Celular bajo la
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supervision del Ministerio de Transportes y Comunicaciones y el Organismo
Supervisor de Inversion Privada en Telecomunicaciones OSIPTEL.

Articulo 2°. Objeto del registro: Dicho registro tiene por objeto registrar la marca,
modelo, serie, numeracion y propietario de los teléfonos celulares que comercializan
las empresas del rubro autorizadas, con la finalidad de contrastarla con los que se
reportan como hurtados, robados o perdidos ante las Empresas Concesionarias.

Articulo 3°. Prohibicién: Las Empresas Concesionarias del servicio de Telefonia
movil quedan prohibidas de habilitar lineas de telefonia moévil en terminales
telefénicos que hayan sido reportados como sustraidos, bajo la responsabilidad civil
y penal.

Articulo 4°. Modificacion al cédigo penal: Adicionase el articulo 222-A al Cdodigo
penal, el mismo que tiene el texto siguiente: “Penalizacion de la clonacion o
adulteracion de terminales de telefonia celular. Articulo 222°-A.- sera reprimido con
pena privativa de libertad no menor de dos (2) ni mayor de cinco (5) afios, con
sesenta (60) a trescientos sesenta y cinco (365) dias multa, el que altere, remplace,
duplique o de cualquier modo modifique un numero de linea, o de serie electronico,
o de serie mecanico de un terminal celular, de modo tal que pueda ocasionar
perjuicio al titular o usuario del mismo, asi como a terceros.”

A pesar de la introduccion del tipo penal en nuestro sistema juridico no se ha
obtenido resultados halagadores, ya que con la misma ley se pretende disminuir
el valor de los celulares producto de delitos tales como hurto o robo, o siendo el
caso de pérdida, de tal manera el Organismo Supervisor de Inversion Privada en
Telecomunicaciones - OSIPTEL indica en su informe del 2013 que han
bloqueado por causas de pérdida o robo 2°172°733 en la empresa de Telefénica
Moéviles S.A. y en la empresa América Movil Pert S.A.C. por las mismas causas
se reportd 1'206°365 y por ultimo la empresa Nextel del Perd S.A. arrojo un
namero total de 289,487 (OSIPTEL, 2013) de los cuales solo se recuperaron
solamente una parte minima del total, entonces se verifico que los celulares no
recuperados han sido revendidos finalmente siendo re-utilizados, determinando

gue dicha ley no estaba dando buenos resultados. (Anexo N° 1).

Razones suficientes para modificar dicho articulo, el 27 de julio del 2015 se
publicé el Decreto Legislativo N° 1182, en el cual se puede apreciar claramente
gue la utilidad y fines del Articulo 222-A no se ha logrado, entonces el legislador
ha creido conveniente adelantar la barrera punitiva de tal manera q se ha
incrementado la pena privativa de libertad que inicialmente fue de 2 a 5 afios de

pena privativa de libertad, ahora es 4 a 6 afios de pena.
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2.2. Generalidades

Nuestro ordenamiento juridico ubica este articulo en el libro segundo parte
especial en su titulo VIl delitos contra los derechos intelectuales, si bien es cierto
involucra derechos intelectuales, sin embargo, la finalidad de la norma esta

orientada a combatir otros delitos como el robo y el hurto de celulares.
2.2.1. Definicién de Terminales de Telefonica Celulares

La Real Academia Espafiola sefiala que teléfono es: conjunto de aparatos
e hilos conductores con los cuales se transmite a distancia la palabra y
toda clase de sonidos por la accion de la electricidad (Espafiola, Real
Academia Espafiola, s.f.). Se le denomino celular, debido a las antenas
repetidoras que conforman la red, cada una de las cuales es una célula, si
bien existen redes telefonicas moviles satelitales. Pero hoy
especificamente para nuestro analisis no nos basta ese concepto para

describir todo lo que hoy en dia se puede hacer con un teléfono celular.

Hoy en dia todos los celulares tienen un coédigo IMEI del inglés
International Mobile Station Equipment Identity, que en nuestro idioma
significa Identidad Internacional de Equipo Movil. Este cddigo sirve para
identificar el celular de forma exclusiva a nivel mundial, y es transmitido
por el aparato a la red al conectarse a esta. Por lo tanto, gracias al cédigo
IMEI las operadoras que usemos no solo conocen quien y desde donde se

realiza la llamada sino también desde que terminal telefonico se hizo.

La otra utilidad que se le da al cédigo IMEI es que permite funciones como
el bloqueo de terminales mdviles a nuestra operadora de telefonia para
gue proceda su bloqueo y asi pueda impedirse la comunicacién desde ese
dispositivo dejandolo obsoleto e inservible para terceros que lo posean.
También es posible liberar el equipo movil para usar con otra operadora
de su preferencia, esto es en casos excepcionales ya que en la actualidad

todos los terminales vienen liberados de fabrica para cualquier operador.
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El IMEI de un celular habitualmente estd impreso en la parte posterior del
equipo, bajo la bateria, en el caso de dispositivos que contienen bateria
interna este puede encontrarse al reverso en la parte inferior del equipo, y
en otros casos son diversas las ubicaciones de este cddigo, ademas de
ello existe la forma manual, la cual se obtiene presionando *#06# desde el

celular y el mismo nos muestra el codigo IMEIL.

Por ultimo, se tiene la EIR Equipment Identity Register, que viene a ser
una base de datos en la que existe informacién sobre el estado de los
teléfonos moviles. Dentro de esta base de datos existen tres listas de IMEI:
a) la lista blanca: identifica a los equipos que estan autorizados para recibir
y realizar llamadas; b) la lista gris: identifica a los equipos que pueden
hacer y recibir llamadas, pero que pueden ser supervisados para descubrir
la identidad del usuario utilizando la informacion almacenada en el chip,
también llamada tarjeta SIM; y, c) lista negra: identifica a los equipos a los
gue se les impide conectarse a la red. Contiene los identificativos de los
equipos robados o utilizados de forma ilegal y también la de aquellos
equipos que no pueden acceder al sistema porque podrian producir graves

problemas técnicos.

Evolucion del sistema de registro de datos de usurarios de linea

celular

Inicialmente cuando los celulares empezaron a ser fabricados y
comercializados y teniendo una gran aceptacion por las personas en los
90"s en ese contexto los celulares funcionaban sin chip (el cual tiene los
datos de usuario de la linea) sin embargo con el avance tecnologico y el
paso del tiempo las necesidades de poder registrar informacion de los
usuarios de las lineas de telefonia en los celulares por parte de las
empresas que brindan este servicio tuvo como finalidad hacer seguimiento
e identificar a las personas deudoras en este ambito las empresas solo
vendian el servicio a cualquier persona. Posteriormente y estando en su

apogeo, los celulares fueron utilizados para delinquir y como reaccion a
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esta situacion las empresas de telefonia evolucionaron en este apartado
de registro por lo que, para obtener una linea de celular el sistema era mas
estricto, por lo que era totalmente obligatorio presentar el DNI para poder
obtener una linea de celular sin embargo aun no se respetaba este
requisito por lo que los vendedores en su afan de poder lucrarse

introducian datos que correspondian a otras personas.

En un plano mas estricto se introdujo un sistema mas especializado y dificil
de burlar en el que para obtener una linea de celular el titular deberia
brindar otros datos como por ejemplo lugar de nacimiento, nombres de sus
padres, etc. Sim embargo hoy en dia sacandole provecho a la tecnologia
se ha llegado al nivel en es necesario el sistema biométrico como, ahora,
las operadoras de telecomunicaciones ya no podran vender lineas moviles
prepago solo tomando los datos personales del cliente. Desde el 2 de
enero de 2017, este servicio se activara solo si es que el operador realiza

el registro biométrico del cliente.

El Organismo Supervisor de la Inversion Privada en Telecomunicaciones
(OSIPTEL) informo que estos sistemas permiten la validacion de la huella
dactilar de los usuarios interesados en contratar una linea prepago,
estaran conectados a las bases de datos del Registro Nacional de
Identificacion y Estado Civil (RENIEC)” (GMS-telecom 2016) este sistema
€S Nnuevo en nuestro pais y en una labor conjunta entre el estado y las
empresas que brindan este servicio se pretende combatir la delincuencia
en todos sus aspectos esperemos resultados halagadores y eficaces para

nuestro pais.

Por otro lado, para las lineas que estan operativas sin poder homologar
sus datos debian acercarse a las oficinas del operador que esté usando,
caso contrario la linea se suspendera de forma permanente a esta
modalidad se la llamo “apagon telefénico” como lo senala el diario La
Republica, los primeros en ser reportados seran los usuarios con mas de

10 lineas a su nombre, los cuales tendran un plazo de 137 dias para validar
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sus datos, de no hacerlo se procederd al apagén celular, es decir, la baja

de sus lineas?.

Los usuarios que posean de 6 a 10 lineas a su hombre, contaran con 152
dias para acercarse a su operador y, mediante el uso del sistema de
verificacion biométrica, dejaran su huella digital para acreditar su
identidad. Aquellos usuarios que tengan entre una y 5 lineas de celular

prepago, tendran 292 dias para regularizar.

Cabe indicar que la baja definitiva sera paulatina, pues inicialmente, si el
usuario no se acerca a su operador, pese a ser reportado por la misma, el
servicio le sera suspendido parcialmente y solo podra recibir lamadas. Si
el usuario, pese al corte parcial persiste en hacer caso omiso, la baja
procedera de forma total. Las bajas definitivas se estima que procederan
en setiembre proximo (Republica, 2016).

2.3. Sustento politico criminal

El articulo 222-A fue introducido a nuestro cédigo penal por la Ley N° 28774 el
07 de julio de 2006 como una respuesta por parte de nuestro legislador en mérito
al alto indice porcentual de hurtos de celulares registrados un afio antes de su
regulacion. Segun el legislador, de 28,814 hurtos de menor cuantia, la policia
constato que 14,804 eran celulares 64.88%?2. Siendo este el principal motivo y
fundamento de este tipo penal, ademas de ellos estos dispositivos serian

utilizados para cometer otros actos delictivos como extorcion, secuestro y robo.

Con el paso del tiempo no han variado mucho las cifras como lo sefiala el Instituto
Nacional de Estadistica e Informatica (INEI) en el area urbana a nivel nacional,
los resultados del estudio muestran que el 12,0% de la poblacion de 15 y mas

afios fue victima de robo o intento de robo de dinero, cartera, celular y realizo la

Y Informe José Luis Pérez Guadalupe, Ministro del Interior. Informacidn obtenida de la pagina web:
https://larepublica.pe/sociedad/944723-cancelaran-las-lineas-moviles-prepago-que-no-esten-identificadas
2 Esta cifra corresponde al periodo enero — agosto de 2005 seguin la VIl Direccion Territorial de la Policia
Nacional del Peru. Vid. Proyecto de Ley N° 13855/2005-CR presentado el 10 de octubre de 2005 por el Célula
parlamentaria Aprista.
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denuncia. Respecto del afio 2013, el porcentaje de denuncias en los centros
poblados urbanos entre 2 mil y menos de 20 mil habitantes, aumento en 0,9%

puntos porcentuales (INEI, 2015)

Sin embargo, analizando las estadisticas y a pesar de que nuestros legisladores
han regulado dichos comportamientos delictivos se ha visto en la necesidad de
adelantar la barrera punitiva aumentando la pena privativa de libertad de 2 — 5
afios a 4 — 6 afios de pena privativa de libertad con la el Decreto Legislativo N°
1182 el 27 de julio de 2015 y a pesar de ello las estadisticas realizadas por el
Instituto Nacional de Estadistica e Informatica (INEI) arrojan que en el periodo
setiembre de 2016-febrero 2017, el 26,5% de la poblacion de 15 y mas afios de

edad del area urbana del pais fue victima de algun hecho delictivo.

Los nameros que arrojan diversos estudios estadisticos no muestran un cambio
significativo, eso quiere decir que desde un punto de vista politico criminal se
debe analizar al detalle alguna solucion y poder combatir la inseguridad
ciudadana ocasionada por el robo de celulares ya que los delincuentes ven a este
objeto como un gran manjar debido al valor que estos presentan en el mercado

negro.
Tipo penal

Articulo 222-A. Penalizacion de la clonacion o adulteracion de terminales de
telefonia celular.
Sera reprimido con pena privativa de libertad no menos de cuatro (4) ni mayor de seis (6)
afios, con sesenta (60) a trescientos y cinco (365) dias multa, el que altere, reemplace,
dupligue o de cualquier modo modifique un numero de linea, o de cualquier modo modifique
un numero de linea, o de serie electrénico, o de serie mecanico de un terminal celular, o

de IMEI electrénico o fisico de modo tal que pueda ocasionar perjuicio al titular, al usuario
del mismo, a terceros o para ocultar la identidad de los que realizan actos ilicitos.

Conceptualizacion de términos
2.5.1. Alterar

La Real Academia Espafiola sefiala: Cambiar la esencia o forma de algo
(Espafola, Real Academia Espafiola, s.f.). Aplicandolo al tipo penal se

entiende que la persona tiene que hacer cambios sustanciales a un celular
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como puede ser el cambio de serie, cédigo IMEI, e incluso el software de
un teléfono celular. También se puede presentar en casos que se altere
informacion en el codigo IMEI de tal manera que puede hacer que el
equipo celular figure como registrado a nombre de otras personas sin ser

los titulares.
Reemplazar

La Real Academia Espafiola sefiala: Sustituir algo por otra cosa, poner en
su lugar otra que haga sus veces (Espafiola, Real Academia Espaiiola,
s.f.). En este caso se habla especificamente al codigo IMEI y al software
del sistema operativo de un teléfono celular, siendo el caso en que se
bloque un celular por causas de robo o pérdida este debe quedar inservible
para otras personas, sin embargo, este es el negocio de algunas personas
gue se dedican a cambiar el codigo IMEI, resultando asi operativo para su
uso normal, evadiendo las normas penales, sin embargo también lo
pueden hacer con la finalidad de eliminar u ocultar informacion, en el caso
en concreto pueden remplazar el codigo IMEI con otro de tal manera que
la linea sale a nombre de otra persona y valiéndose de esto para delinquir

como puede ser extorcion, etc.
Duplicar

La Real Academia Espafiola sefala: Hacer doble algo o multiplicarlo por
dos (Espafiola, Real Academia Espariola, s.f.). En este supuesto se estaria
hablando de la linea de un teléfono celular, esta modalidad se podria
utilizar en el supuesto de receptar informacion del titular de la linea

vulnerando su intimidad como puede ser correos, llamadas, etc.
Modificar

La Real Academia Espafiola sefiala: Transformar o cambiar algo mudando
alguna de sus caracteristicas (Espafiola, Real Academia Espafiola, s.f.).
este término puede encajar en los supuestos ya descritos anteriormente

ya que en su mayoria se modifica informacién que es elemental para el
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funcionamiento de un teléfono celular y los datos registrados por el titular
0 usuario de un teléfono celular.
Serie mecanico

Se denomina serie mecanico al codigo IMEI el cual es obligatorio para
todos los teléfonos celulares, este codigo permite identificar a los celulares

algo analogo a un documento de identidad (DNI) en nuestro pais.

2.6. Tipicidad objetiva

2.6.1.

2.6.2.

Bien juridico protegido

Tomando en cuenta la ubicacion del tipo penal es la propiedad industrial,
sin embargo el tipo penal es pluriofensivo, de tal manera que cuando se
altera, modifica, reemplace un coédigo IMEI de un terminal movil
dependiendo el caso en concreto el primer afectado es el fabricante de
estos, ya que si un celular es robado, hurtado o perdido y reportado
respectivamente en este caso el celular deberia quedar totalmente
obsoleto y no deberia funcionar, claro, esto en el supuesto que todo sea
asi, sin embargo existen personas con conocimientos en la materia que
pueden cambiar la serie IMEI de estos burlando la seguridad del celular,
por otro lado si una persona clona la linea, esta persona puede tener
acceso a datos del titular de la misma entonces en este caso se estaria
hablando de un bien juridico que seria el derecho a la intimidad, lo cual es
ilegal (en el caso que esta actividad lo realicen con fines delictivos y sin
autorizacion judicial previa) entonces principalmente basandonos en la

ubicacion de la norma se tiene como bien juridico la propiedad industrial.
Accion tipica

Alterar, remplazar, duplicar o de cualquier modo modifique un numero de
linea, o de serie electronico, o de serie mecanico de un terminal celular,

de modo tal que pueda ocasionar perjuicio al titular o usuario del mismo,

asi como a terceros.
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Sujeto activo
El sujeto activo puede ser cualquier persona.

Sin embargo, analizando a fondo, puede ser cualquier persona, pero para
poder manipular el software o hardware de un teléfono celular como
alterar, remplazar, duplicar, modificar la linea, cambiar IMEI o modificar la
serie mecanica es necesario un conocimiento especializado, se necesita
herramientas fisicas y virtuales las cuales estas personas las adquieren de

un mercado negro para poder realizar estas actividades.

Siguiendo esa l6gica podriamos decir que no cualquier persona (persona
promedio) puede realizar esas actividades por las razones ya descritas

anteriormente.
Sujeto pasivo

De manera directa el propietario o usuario del teléfono celular o la linea,
de manera indirecta tenemos a las empresas que brindan servicio de
telecomunicaciones ya que ademas de brindar este servicio son las que
economicamente e ingreso principal son la venta de equipos celulares.
Ejemplo: si un celular se reporta como robado y una persona X altera el
codigo IMEI de tal manera que lo vuelve totalmente operativo. En ese caso
el celular ingresa nuevamente al trafico econdémico siendo vendido
nuevamente, y tomando el mismo ejemplo también se ve perjudicado el
Estado ya que deja de percibir el impuesto generado con la re-venta del

teléfono celular
Medios empleados

El tipo penal no menciona explicitamente los medios necesarios para que
cumpla con el supuesto de hecho, sin embargo lineas arriba ya se indica
se necesitan herramientas como conocimientos especializados en los
mismos, ya sean software o hardware para que pueda lograr el objetivo,
las herramientas no son dificil de adquirir, ya que en internet se los puede

comprar de manera facil e inmediata, un ejemplo es las denominadas
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cajas de desbloqueo y flasheo, la cual incluye software para la
manipulacion del sistema de los celulares, esto se puede adquirir desde

internet, en esta pagina web www.GSMserver.com en la que ofrecen otros

dispositivos y accesorios para este fin, es mas brindan un tutorial detallado
del procedimiento, entonces también se tiene que regular la venta de estos

instrumentos los cuales son indispensables para que se consume el delito.
Tipicidad subjetiva

El tipo penal es netamente doloso, por lo que es necesario la voluntad de
realizar el injusto penal. Como lo sefiala Francisco Mufioz Conde: El tipo
de injusto no estd compuesto solo de elementos objetivos de naturaleza
descriptiva o normativa, también el contenido de la voluntad que rige la
accion. (Conde, 2004).
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CAPITULO IlI
DESARROLLO DE LA INVESTIGACION, ANALISIS Y DISCUSION

3.1. El delito de la penalizacion de la clonacién o adulteracién de terminales de

telecomunicaciéon en la sociedad

Este delito se promociona y realiza en lugares céntricos de la mayoria de

ciudades de nuestro pais.

Diario correo identific6 mas de 30 locales que realizan esta actividad ilicita en
plena avenida Loreto de la ciudad de Piura. El Codigo Penal establece penas de
hasta seis afios de prision para las personas que incurren en este delito (Farias,
2016), esta realidad no se aleja mucho a la situacion actual de nuestra ciudad

(Cajamarca — Peru).

La modalidad de este delito por lo general se realizada en locales comerciales
gue ademas de vender celulares (no seria raro que sean de procedencia
delictuosa), también brindan servicio técnico de desbloqueo, flasheo y liberacién
de celulares, siendo esta la realidad actual en nuestro pais como se puede

apreciar en la imagen que se anexa. (FIGURA - 02).

El decreto legislativo N° 1182 sefiala en su articulo 1 Objeto: El presente decreto
legislativo tiene por objeto fortalecer las acciones de prevencion, investigacion y
combate de la delincuencia comun y el crimen organizado, a través del uso de
tecnologia de la informacién y comunicaciones por parte de la Policia Nacional

del Pera.

Esta ley esta destinada basicamente a combatir y prevenir el robo de celulares
gue es una cifra preocupante, la inseguridad ciudadana es producto del robo de
celulares, las personas que se dedican al robo de celulares se ven tentados por
estos dispositivos ya que hoy en dia es normal que todas las personas en un
promedio de 15 afios usen un teléfono celular y son victimas de estos delitos.
(INEI, 2015)
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El legislador pretende reducir la incidencia de este delito (robo de celulares), pero
no se obtiene ningun resultado favorable, ya que los celulares robados han sido
introducidos nuevamente al mercado siendo este un indicador que demuestra la
ineficacia de la norma. Si lo planteamos en un caso ideal en que, si se cumpliera
con las normas, se diria que nadie robaria un teléfono celular ya que si un celular
es reportado como robado su valor se reduce drasticamente, de tal manera que
seria obsoleto para terceras personas, ya que no funcionaria la linea y también

guedarian inhabilitados otras funciones del celular.

El mismo Decreto Legislativo sefiala en su articulo 2 finalidad: La finalidad del
presente decreto legislativo es regular el acceso a la unidad especializada de la
Policia Nacional del Peru, en casos de flagrancia delictiva, la localizacion o
geolocalizacion de teléfonos moéviles o dispositivos electronicos de naturaleza
similar. De aqui nace la critica, ¢, Como se pretende realizar la geolocalizacion o
localizacion a teléfonos celulares que han sido alterados? Para entender mejor
el panorama, se plantea el siguiente ejemplo: Una persona extorsiona a otra
utilizado un teléfono celular, y esta acude a las autoridades para la investigacion,
al realizar la investigacion al nimero que usa el extorsionador, se detecta que
este se encuentra registrado a datos de terceros o informacion falsa. Lineas
arriba se habla sobre las lineas y OSIPTEL brinda un servicio que sirve para ver
las lineas que estan registradas a nombre de una persona para evitar estos
casos. La localizacion y geolocalizacion es un sistema que ayuda a la Policia
Nacional del Peru a recabar informacion proporcionada por las empresas que
brindan el servicio de telecomunicaciones en nuestro pais, informacién como el
nombre del titular de la linea, el nombre del propietario del celular e incluso la
ubicacion del celular. Pero como se pretende localizar a un teléfono celular que
ha sido alterado, en el sentido que el titular de la linea es otra persona que ni

sabe que esta sucediendo a nombre suyo.

Sin embargo, nuestras autoridades, si no hacen uso correcto del articulo 222-A
del Caodigo Penal no se podra enfrentar estos casos, ya que a plena vista de

nuestras autoridades hay personas que se dedican a la actividad de alterar los
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teléfonos celulares, ellos son los responsables de que los celulares figuren a

nombre de otra persona, también puedan ser vendidos operativamente vy

cambiando el software.

Principales criticas al articulo 222-a del c6digo penal

a)

b)

d)

No se usa judicialmente: en la investigacion realizada en este trabajo, se
hizo la busqueda de casos en los que se haya aplicado este tipo penal,
llegando a la conclusion que no hay indicios judiciales que demuestren que
este tipo penal se utiliza en el campo factico.

Autoridades no capacitadas: como se pretende combatir la delincuencia
con autoridades no capacitadas para tal fin, con una debida capacitacion
se podra atacar la criminalidad de manera estratégica como, por ejemplo,
se hacen operativos para incautar celulares robados, pero estos celulares
robados no se comercializarian si se detendria a las personas que se
dedican a desbloquearlos.

¢ Este tipo penal es una manifestacion de derecho penal simbdlico? Con
la modificacion que le hizo el decreto legislativo N° 1182 al articulo 222-A,
fue el adelantamiento de la barrera punitiva, enviando un mensaje
exagerado sobre un tipo penal, como lo manifiesta José L. Diez Ripollés.
Los efectos simbdlicos de la pena vinculados al fin o a la funcién de
proteccion de bienes juridicos, tendrian capacidad para modificar la
realidad social por la via de prevenir la realizacidon de comportamientos
indeseados. Los efectos simbdlicos, por su parte, estaran conectados al
fin 0 a la funcion de transmitir a la sociedad ciertos mensajes o contenidos
valorativos, y su capacidad de influencia quedaria confinada a las mentes
de las conciencias, en las que producirian emociones o, cuando mas,
repeticiones mentales (Ripollés, 2002).

Nuestro pais desde un plano social no reprocha esta actividad, dado que
en algin momento una gran parte de la sociedad ha acudido a estos
lugares en busca de estos servicios (desbloqueos, flasheos, cambio de
cbdigo IMEI, etc.) entonces si una sociedad no esta dispuesta a combatir

con estos delitos y siguen acudiendo a ellos ignorando que esta prohibida,



27

es la manera de promover e incitar a que se siga realizando, no se diria
clandestinamente porque lo hacen sin necesidad de ocultarse, en lugares

céntricos y las autoridades no reaccionan ante tal situacion.
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CONCLUSIONES

Se concluye que, el adelanto tecnoldgico en el campo de telefonia celular ha sido
exponencialmente elevado, a pesar de que el uso de celulares ha facilitado la
vida al ser humano, esto ha traido consigo nuevas formas delictivas y con el tipo
penal materia de andlisis se pretende atacar la delincuencia y la criminalidad
organizada, para asi poder reducir el alto indice de robo de celulares, sin
embargo, con el desarrollo de este trabajo se concluye que a este tipo penal no
se estd dando protagonismo para erradicar estas actividades delictuosas.

Otro punto resaltante es, nuestro sistema juridico y las autoridades encargadas
de aplicar la ley no estan preparadas para enfrentar las nuevas formas delictivas
gue ha traido consigo el avance tecnoldgico.

Asimismo, se concluye que, no estamos preparados como sociedad para
erradicar estas actividades delictuosas, esto en funcion a que las autoridades
responsables no han utilizado politicas sociales adecuadas para contrarrestar
estas actividades, por el contrario, al no existir antecedentes judiciales aplicando
este articulo y una correcta informacion a las personas, la sociedad seguira
ignorando la ley.

Por ultimo, se entiende que con una correcta aplicacion de este articulo se
estarian erradicando principalmente el robo y hurtos de teléfonos celulares, sin
embargo, este articulo esta siendo ignorado obviando su importancia que este

representa.
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RECOMENDACIONES

Se recomienda al Ministerio publico, para poder combatir la delincuencia y
criminalidad organizada de una manera adecuada, es indispensable en primer
lugar capacitar al Ministerio Publico y a las entidades que de manera conjunta
y sistematica estan a cargo de enfrentar esta situacion. Si no se empieza por
capacitar a nuestras autoridades sera inutil al punto en que estas nuevas formas
delictivas nos estaran tomando la delantera y llegara el momento en que sera
incontrolable.

Se recomienda a las autoridades brindar mecanismos orientados a informar y
orientar a la sociedad las modalidades de prevencion de robo de celulares,
ademas de incentivar a una participacion activa a la sociedad en su conjunto.
Se recomienda a las autoridades responsables darle la importancia debida a
este articulo, ya que es la clave para erradicar la criminalidad ciudadana.

Se sugiere a OSIPTEL una participacion activa, ya que las compafias que

brindan servicio de telecomunicaciones en nuestro pais son lentas.
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ANEXOS
ANEXO 1
REPORTE DE LAS EMPRESAS OPERADORAS DE SERVICIOS MOVILES SOBRE LOS EQUIPOS ROBADOS, HURTADOS, PERDIDOS Y
RECUPERADOS
TRIMESTRE L 11, Il v 'V DE 2013
Telefonica Moviles S.A. Ameérica Movil Perda S.A.C. Mextel del Peri S_A.
PN | perademurtadol | Recuperado | Sigduscs netos por | Perdiemurtadoo | pocuperado | BlSduscs ustos pbr | Percideurtadol | pocuperado | BiSGueos netos bor
ene-13 195,439 82,158 113,281 88,756 6,134 82,622 23,788 5,015 18,773
feb-13 179,015 72,695 106,320 87,831 5,625 82,206 24,448 2,398 22,050
mar-13 196,022 79,018 117,004 95 657 6,984 88,673 24,823 1,756 23,067
S 570,476 233,871 336,605 272,244 18,743 253,501 73,059 9,169 63,800
abr-13 193,004 82,455 110,639 91,481 6,681 84,800 22,312 8.600 13712
may-13 212,630 71,173 141,457 99,225 6,755 92,470 24,075 11,355 12,720
jun-13 193,023 61,480 131,543 96,749 6,690 90,059 25,372 8.663 16,709
U oal 508,747 215,108 383,639 287,455 20,126 267,329 71,759 28,618 43,141
jul-13 177,144 49,091 128,053 104,766 7.115 97 651 27,197 7.489 19,708
ago-13 187,380 51,099 136,281 108,554 8,633 97,921 25,446 10,732 14714
sep-13 176,797 46,399 130,398 104,773 10,843 93,930 23,350 7.462 15,808
T 541,321 146,589 304,732 316,003 26,501 280,502 76,003 25,683 50,320
oct-13 182,500 41,124 141,385 110,205 10,284 99,921 26,148 6,684 19,464
nov-13 144,548 32,151 112,397 108,542 10,610 95,932 23,074 7.425 15,649
dic-13 135,132 20,354 114,778 111,656 10,721 100,935 22,727 6.971 15,756
T 462,189 93,620 368,560 328,403 31,615 206,788 71,049 21,080 50,869
Total 2013 2,172,733 689,197 1,483,536 1,204,195 97,075 1,107,120 202770 84,550 208,220

Mota 1: Incluye termminales de las tecnologias WCDMA y IDEN. Los terminales reportados como “Perdido”, “Hurtado™ o *Robado™ son blogueados en los sistemas de las empresas operadoras . Los terminales
reportados como *Recuperado” son desbloqueados en los sistemas de las empresas operadoras.

Mota 2: Esta informacion se publica en base a informacion reportada por las empresas operadoras, la misma gue se encuentra sujeta a verificacion por parte del OSIPTEL

Mota 3: La informacion cormespondiente a los meses mostrados en la tabla ha sido actualizada debido a comecciones realizadas por las empresas a consecuencia de la deteccion de inconsistencias por parte
de Osiptel.
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REPORTE DE LAS EMPRESAS OPERADORAS DE SERVICIOS MOVILES SOBRE LOS EQUIPOS ROBADOS, HURTADOS, PERDIDOS Y

RECUPERADOS
TRIMESTRE | v Il DE 2014
Telefénica Mdviles S.A. América Movil Perd S.A.C. MNextel del Peri S.A.
Periodo Perdido/hurtado Blogueos netos por | Perdido/hurtado/r Bloqueos netos por Perdido/hurtadoir Bloqueos netos por
Irobado Recuperade | 5z didaiurto/robo obado Recuperado | "Bz gida/hurtoirobo obado Recuperado | ‘5z giga/hurtoirobo
ene-14 123,450 16,129 107,321 103,162 11,290 91,872 21,912 T7.485 14 427
feb-14 115,136 14,220 100,916 oF 227 10,365 86,862 20,315 6,539 13,776
mar-14 122,368 17,968 104,400 108,716 10,755 97,961 21,155 5,526 15,629
5'5':’012'3_’7"' 360,954 48,317 312,637 309,105 32,410 276,695 63,382 19,550 43,832
abr-14 112,681 17,116 45 565 93,915 0,766 84 149 2022 6,760 165 262
may-14 117,131 18,274 48,857 104,482 10,165 94 317 23124 12,498 10,626
jun-14 107,896 16,313 91,583 102,074 10,630 91,444 21,410 5419 15,991
5;51:'_3’;‘“ 337,708 51,703 286,005 300,471 30,561 269,910 66,556 24,677 41,879
TRIMESTRE Il DE 2014
Telefonica Mdviles S.A. América Mavil Perd S.A.C. Mextel del Perd S.A. Viettel Pera S.A.C.
Periodo
Robado | Hurtado | Perdide | Recuperado | Robado | Hurtado | Perdide | Recuperado | Robado | Hurtado | Perdido | Recuperado | Robado | Hurtado | Perdide | Recuperado
jul-14 71,959 31,874 10,079 62,587 858 47,504 9,793 15,832 1,624 3,068 5,390 - - - -
ago-14 72,825 - 26 590 5,012 61,482 987 47 468 3.987 16,667 1,601 3,677 4,863 2 2
sep-14 117,989 - B4 327 10,803 52 744 1,192 37,4486 5,834 21,912 170 alita] 5,026 197 a8 a7 197
Sub Total 2014-1 | 262,773 0 115,791 29,894 176,813 3,037 132,508 19,614 54 411 3,295 7,310 15,279 199 8 a7 199

Mota 1: Incluye terminales de las tecnologias WCDMA y iDEN. Los terminales reportados como “Perdido”, “Hurtado™ o “*Robado” son bloqueados en los sistemas de las empresas operadoras, Los terminales

reportados como “Recuperado” son desblogqueados en los sistemas de las empresas operadoras.
Mota 2: Esta informacion se publica en base a informacion reportada por las empresas operadoras, la misma gue se encuentra sujeta a verificacion por parte del OSIPTEL
Mota 3: La informacion correspondiente a los meses mostrados en la tabla ha sido actualizada debido a comecciones realizadas por las empresas a consecuencia de la deteccidon de inconsistencias por parte

de Osiptel.
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ANEXO 2.




